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Kurzfassung:

Im Lagebericht zur IT-Sicherheit 2018 nimmt das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) starker als in der Vergangenheit Bezug auf die kommunale
Ebene. Es erweitert fir die Kommunen seine Angebote zur Beratung und zur Zu-
sammenarbeit, weist aber ausdrucklich darauf hin, dass es wegen der grof3en An-
zahl von Kommunen Multiplikatoren zur Biindelung der Aktivitaten fur zwingend er-
forderlich halt.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat seinen Bericht
,Die Lage der IT-Sicherheit in Deutschland 2018“ (Anlage) veroffentlicht.

Dem Lagebericht sind Vorworte des Bundesministers des Innern, fir Bau und Hei-
mat, Horst Seehofer, und des Prasidenten des Bundesamtes flr Sicherheit in der
Informationstechnik, Arne Schénbohm, vorangestellt. Darin werden die zunehmende
Komplexitat, Vernetzung und Dynamik hervorgehoben und die Notwendigkeit abge-
stimmten Handelns auf allen Ebenen betont.

Neben der Darstellung und Analyse relevanter Angriffe gibt der Lagebericht Ausbli-
cke auf notwendige lander- und ebenentbergreifende MalRnahmen zur wirksamen
Gestaltung systematischer Informationssicherheit. Es wird mehrfach auf die Kom-
munen und auf deren notwendige Einbeziehung in den Aufbau der Informationssi-
cherheit eingegangen. So heil3t es unter Punkt 1.1.2 ,Erkenntnisse aus der IT-
Sicherheitsberatung” (Seite 9):
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,Die Herausforderungen, vor denen die Ressorts und Bundesbehdérden, aber auch
die Landes- und Kommunalverwaltungen stehen, fihren zu einem héheren Bera-
tungsbedarf durch die Sicherheitsberatung des BSI.

In der Praxis der Sicherheitsberatung ist daher festzustellen, dass die fortgeschritte-
nen Angriffsmethoden - soweit noch nicht umgesetzt - mit komplexeren Sicherheits-
maflinahmen beantwortet werden missen. Auch aus Sicht der Sicherheitsberatung
wird die Erkennung und Abwehr von Schadprogrammen zu einer Aufgabe, die nicht
mehr einfach durch Installation eines Virenschutzprogramms bewéltigt werden kann.”

Der hier festgestellte zunehmende Beratungs- und Qualifizierungsbedarf kollidiert in
der Praxis bereits mit ersten Auswirkungen des Fachkraftemangels.

Abschliel3end bekréftigt das BSI die Absicht, den Ausbau der Zusammenarbeit mit
den Bundeslandern und Kommunen weiter voranzutreiben.
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