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Bericht des Bundesamtes flr Sicherheit in der Informationstechnik (BSI) zur Lage der
IT-Sicherheit in Deutschland 2018

Sehr geehrte Damen und Herren,

das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat am 11. 10. 2018 den Be-
richt zur Lage der IT-Sicherheit in Deutschland 2018 veroffentlicht. Der Bericht gibt einen
umfassenden und fundierten Uberblick tiber die Bedrohungen Deutschlands, seiner Blirgerin
nen und Birger und seiner Wirtschaft im Cyberraum. Zudem werden GegenmafRnahmen des
BSI und die gemeinsam mit Partnern gefundenen Lésungsansatze fur Akteure in Staat, Wirt-
schaft und Gesellschaft dargestelit.

Daneben gibt der Lagebericht Ausblicke auf notwendige l&nder- und ebenenibergreifende
MaRnahmen zur wirksamen Gestaltung systematischer Informationssicherheit. Starker als in
der Vergangenheit nimmt der Bericht Bezug auf die kommunale Ebene. Dabei wird auch auf
deren notwendige Einbeziehung in den Aufbau der Informationssicherheit eingegangen.

So heil’t es unter Punkt 1.1.2 ,,Erkenntnisse aus der IT-Sicherheitsberatung* auf Seite 9:
,Die Herausforderungen, vor denen die Ressorts und Bundesbehdrden, aber auch die
Landes- und Kommunalverwaltungen stehen, fiihren zu einem héheren Beratungsbedarf

durch die Sicherheitsberatung des BSI.

In der Praxis der Sicherheitsberatung ist daher festzustellen, dass die fortgeschrittenen
Angriffsmethoden - insoweit noch nicht umgesetzt - mit komplexeren Sicherheitsmal3-



nahmen beantwortet werden mussen. Auch aus Sicht der Sicherheitsberatung wird die Er-
kenntnis und Abwehr von Schadprogrammen zu einer Aufgabe, die nicht einfach durch
Installation eines Virenschutzprogramms bewaéltigt werden kann.“
Dem festgestellten zunehmenden Beratungs- und Qualifizierungsbedarf stehen in der (kom-
munalen) Praxis aber auch die sich aus den ersten Auswirkungen des Fachkraftemangels erge-
benden Probleme gegenuber.
Der Bericht zur Lage der IT-Sicherheit in Deutschland 2018 ist anliegend beigefugt.

Mit freundlichen GrifRRen

Heiko Liebenehm
Erster Beigeordneter
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