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Rundschreiben Nr. 601/2013

Zusammenarbeit des Deutschen Landkreistages (DLT) mit der Allianz fur
Cyber-Sicherheit (ACS) und Teilnahmeempfehlung far die Landkreise

Bezug: Unser Rundschreiben Nr. 224/2013 vom 9. April 2013

Kurzfassung:

Der Deutsche Landkreistag (DLT) und die Leitung der Geschéaftsstelle der Allianz fur
Cyber-Sicherheit (ACS) haben vereinbart, durch die ACS die Einrichtung eines
Expertenkreises fir kommunale Aspekte der IT-Sicherheit zu prifen. Den Landkrei-
sen wird empfohlen, sich aktiv an der Allianz fir Cyber-Sicherheit zu beteiligen. Dar-
Uber hinaus kdonnen sich die Landkreise als ,Institution im besonderen staatlichen
Interesse” (INSI) registrieren, um Zugriff auf das vertrauliche Informationsangebot
der ACS zu erhalten.

Die Initiative ,Allianz far Cyber-Sicherheit* (ACS) wurde vom Bundesamt fir Sicher-
heit in der Informationstechnik (BSI) in Zusammenarbeit mit dem Bundesverband
Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) gegrin-
det. Zur Realisierung ihrer Zielstellung, die Cyber-Sicherheit in Deutschland zu erho-
hen und die Widerstandsfahigkeit des Standortes Deutschland gegenuber Cyber-
Angriffen zu starken, richtet sie sich sowohl an Unternehmen als auch an sonstige
Organisationen in Deutschland. Die ACS beabsichtigt, als Zusammenschluss aller
wichtigen Akteure im Bereich der Cyber-Sicherheit in Deutschland, eine umfangrei-
che Wissensbasis aufzubauen und den Informations- und Erfahrungsaustausch zwi-
schen den Teilnehmern zu unterstutzen, um aktuelle und valide Informationen fla-
chendeckend bereitzustellen.

Der Deutsche Landkreistag (DLT) hat mit der Leitung der Geschaftsstelle der ACS
ein Gespréach Uber die Mdglichkeiten der Zusammenarbeit zur Verbesserung der IT-
Sicherheit in Kommunalverwaltungen gefihrt. Es wurde vereinbart, durch die ACS
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die Einrichtung eines weiteren Expertenkreises, der sich mit kommunalen Aspekten
der IT-Sicherheit befasst, zu prifen und dessen Besetzung mit dem DLT abzustim-
men. Dartber hinaus wird der ACS-Geschaftsstelle die Mitarbeit in dem vom DLT
und der Stadtverwaltung Kassel betriebenen Internetforum fiir kommunale IT-
Sicherheitsbeauftragte ,IT-SiBe-Forum“ ermdglicht. Die ACS kann auf diesem Weg
im IT-SiBe-Forum selbstandig aktuelle Informationen fur alle registrierten
IT-Sicherheitsbeauftragten hinterlegen und von diesen auch direkt angesprochen
werden, ohne jedoch Einblick in Dokumente und inhaltliche Diskussionen der Nutzer
aus dem kommunalen Bereich zu erhalten.

Im Ergebnis des Gespraches empfiehlt der Deutsche Landkreistag den Landkreisen,
sich aktiv an der Allianz fir Cyber-Sicherheit zu beteiligen. Dieser Empfehlung
schlieBen wir uns ausdriicklich an. Die optionale zusatzliche Registrierung als ,Insti-
tution im besonderen staatlichen Interesse” (INSI), welche auch zum Zugriff auf das
vertrauliche Informationsangebot der ACS berechtigt, kann auch zu einem spateren
Zeitpunkt erfolgen.

Die Teilnahme an der ACS ist kostenfrei. Alle zur Anmeldung notwendigen Informati-
onen und Unterlagen werden unter https://www.allianz-fuer-cybersicherheit.de
bereitgestellt. Registrierte Teilnehmer kdnnen zusatzlich den Status eines Partners
oder Multiplikators erhalten bzw. als ,Betreiber Kritischer Infrastrukturen* (KRITIS)
oder als sonstige ,Institution im besonderen staatlichen Interesse” (INSI) auf zusatz-
liche Angebote und einen erweiterten, vertraulichen Informationspool zugreifen. Die
Nutzerkategorien beschreibt die ACS wie folgt:

.1eilnenmer der Allianz fur Cyber-Sicherheit kdnnen alle Institutionen in Deutschland
werden, vertreten durch die fir die IT oder die IT-Sicherheit Verantwortlichen. Teil-
nehmer profitieren von den Informationen und Erfahrungsaustauschen der Allianz fur
Cyber-Sicherheit, um die IT-Sicherheit ihrer eigenen Institution zu verbessern. Mithil-
fe einer freiwilligen Registrierung erhalten Teilnehmer neben den o6ffentlich erhaltli-
chen Informationen zusatzlich Zugriff auf vertrauliche Inhalte.

Partner der Allianz fur Cyber-Sicherheit sind Experten zum Thema ,Cyber-
Sicherheit”, insbesondere Unternehmen aus der IT-Branche. Partner bringen sich mit
ihrem Know-how in die Allianz fur Cyber-Sicherheit ein, indem sie anderen Teilneh-
mern Inhalte zur Verfigung stellen und somit die Cyber-Sicherheit in Deutschland
aktiv fordern.

Multiplikatoren sind z. B. Verbéande, Gremien oder Medien, die die Reichweite der
Allianz fur Cyber-Sicherheit durch Information der angeschlossenen Institutionen sig-
nifikant steigern mochten. Multiplikatoren kénnen beispielsweise Veranstaltungen
zum Thema ,Cyber-Sicherheit* organisieren oder die Inhalte des Informationsange-
botes der Allianz fur Cyber-Sicherheit an ihre Mitglieder oder Kunden aktiv weiterge-
ben.”

Die Teilnehmer kénnen aktiv zum Erfolg der Allianz fur Cyber-Sicherheit beitragen,
indem sie Cyber-Angriffe freiwillig (ggf. auch anonymisiert) Giber die ACS an das BSI
melden. Dafir wird im 6ffentlichen und im internen Bereich der ACS-Website eine
Meldestelle zur Verfigung gestellt. Die dort erfassten Informationen kdénnen in das



Lagebild des BSI einflie3en. Des Weiteren haben die Teilnehmer die Moglichkeit,
sich aktiv in den Erfahrungsaustausch einzubringen, an den Veranstaltungen der
ACS teilzunehmen oder Rickmeldungen zu den Angeboten der ACS und der Partner
zu geben, beispielsweise durch Kommentierung der bereitgestellten Dokumente.

Der Allianz gehéren mehr als 340 teilnehmende Institutionen, tber 40 aktive Partner
und mehr als 25 Multiplikatoren (Stand 9/2013) an. Aus dem Kommunalbereich sind
bisher die Landkreise Goslar, Oder-Spree und Osnabrick sowie die Stadte Karlsru-
he, Kassel, Frankfurt am Main und Spremberg sowie das Kommunale Rechenzent-
rum Minden-Ravensberg/Lippe als offentlich sichtbare Teilnehmer registriert. Der
DLT hat in der ACS die Funktion eines Multiplikators Gbernommen.
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