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Rundschreiben Nr. 207/2019

Leitlinie flir Informationssicherheit in der 6ffentlichen Verwaltung 2018

Bezug: Unser Rundschreiben Nrn. 344/2013 vom 24. Juni 2013
573/2017 vom 24. Oktober 2017
116/2019 vom 20. Februar 2019

Kurzfassung:
Die ,Leitlinie fur Informationssicherheit in der o6ffentlichen Verwaltung“ des IT-

Planungsrates wurde in der Version 2018 an die neuen Anforderungen im Bereich
der IT-Sicherheit angepasst. Die Verbindlichkeit fir Bund und Lander und der Emp-
fehlungscharakter fir die Kommunen bleiben unverandert bestehen. Ebenso wurde
die Ausdehnung der Vorgaben aus der Leitlinie bei ebenentbergreifenden IT-
Verfahren durch den jeweiligen IT-Verfahrensverantwortlichen auf die Verfahrensbe-
teiligten beibehalten. Die Leitlinie legt fest, dass sich Mindestsicherheitsstandards
am IT-Grundschutz des BSI sowie an der ISO 2700x-Reihe orientieren und ordnet
die Verantwortung fir die Informationssicherheit der Behérdenleitung zu.

Die Leitlinie flr die Informationssicherheit in der &ffentlichen Verwaltung vom 10.
Marz 2013 wurde durch die Arbeitsgruppe Informationssicherheit des
IT-Planungsrates als Version 2018 Uberarbeitet und vom IT-Planungsrat in der 28.
Sitzung am 12. Marz 2019 beschlossen.

Die Verbindlichkeit fir Bund und Lander und der Empfehlungscharakter fir die
Kommunen, Verwaltungen des Deutschen Bundestages und der Landesparlamente,
Rechnungshéfe von Bund und Landern sowie sonstige Einrichtungen der 6ffentli-
chen Verwaltung bleiben unverandert. Ebenso wurde die Ausdehnung der Vorgaben
aus der Leitlinie bei ebenenlbergreifenden IT-Verfahren durch den jeweiligen
IT-Verfahrensverantwortlichen auf die Verfahrensbeteiligten beibehalten.
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Wahrend die Version 2013 vor allem auf die Initialisierung des Sicherheitsmanage-
ments zielte, ist die aktuelle Version der Leitlinie auf die lickenlose Umsetzung von
Sicherheitskonzepten ausgerichtet. Sie tragt den neuen Anforderungen Rechnung,
die aus

dem Onlinezugangsgesetz (0ZG),

der Einflhrung elektronischer Akten,

der Schaffung verwaltungsibergreifender Blirgerportale sowie

dem umfassenden elektronischen Datenaustausch der Verwaltungen mit Unter-
nehmen und Blrgern

resultieren.

Die Festlegung des Mindestsicherheitsstandards orientiert sich am IT-Grundschutz
des Bundesamtes flr Sicherheit in der Informationstechnik (BSI), dem IT-
Grundschutz-Kompendium in der jeweils aktuellen Fassung sowie der ISO 2700x-
Reihe. Ubereinstimmend mit dem BSI-Standard 200-2 ,IT-Grundschutz-Methodik*
wird in der Leitlinie die Verantwortung der Behdérdenleitung fir die Informationssi-
cherheit hervorgehoben.

Die Leitlinie ist als Anlage beigefligt und steht unter

https://www.it-planungsrat.de/SharedDocs/Sitzungen/DE/2019/Sitzung 28.html?pos=4

zum Download zur Verfagung.
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