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Bericht des Bundesamtes für Sicherheit in der Informationstechnik (BSI) zur Lage der 
IT-Sicherheit in Deutschland 2019 

Sehr geehrte Damen und Herren, 

das BSI hat am 17. 10. 2019 den Bericht zur Lage der IT-Sicherheit in Deutschland 2019 ver-
öffentlicht. Der Bericht gibt einen Überblick über die Entwicklung der Bedrohungslage im 
Cyberraum vom 1. Juni 2018 bis 31. Mai 2019 und über die Aktivitäten und Maßnahmen des 
BSI in diesem Zeitraum.  

Ein wesentliches Risiko für Anwender in Gesellschaft, Wirtschaft und Staat ging dabei von 
der Schadsoftware Emotet aus, die für erhebliche Schäden im Berichtszeitraum verantwortlich 
war. Insgesamt haben Ramsomware-Angriffe - unabhängig von Emotet - zugenommen und 
neben zahlreichen Produktionsausfällen in der Wirtschaft auch zu teils erheblichen Beein-
trächtigungen in Einrichtungen des Gemeinwesens geführt. So waren mehrere Krankenhäuser 
sowie kommunale Einrichtungen, wie etwa Stadtverwaltungen, von solchen Angriffen betrof-
fen.  

Neben der Bundesverwaltung blieben Betreiber kritischer Infrastrukturen, die die Sicherheits-
anforderungen und Empfehlungen des BSI umgesetzt haben, von den gravierenden Auswir-
kungen erfolgreicher Cyberangriffe weitgehend verschont.  

Um dem erhöhten Beratungsbedarf zum Thema Informationssicherheit in den Ländern und 
Kommunen gerecht zu werden, hat das BSI im Rahmen einer Re-Organisation zum 15. 4. 
2019 ein neues Referat „Informationssicherheitsberatung für Länder und Kommunen“ gebil-
det. Das Referat arbeitet eng mit den kommunalen Spitzenverbänden auf Bundesebene zu-
sammen. Aufgrund der großen Anzahl an Kommunen präferiert das BSI die Unterstützung 
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der kommunalen Ebene auch über die Etablierung von Multiplikatoren. Entsprechende Ge-
spräche zur Umsetzung auf Landesebene stehen allerdings noch aus.  

Der Bericht zur Lage der IT-Sicherheit in Deutschland 2019 ist anliegend beigefügt.  

Mit freundlichen Grüßen 

Heiko Liebenehm 
Erster Beigeordneter 

Anlage 


