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Umgang mit Losegeldforderungen bei Angriffen mit Verschlisselungstrojanern auf
Kommunalverwaltungen

Sehr geehrte Damen und Herren,

die Kommunalen Spitzenverbénde auf Bundesebene haben gemeinsam mit dem Bundeskrimi-
nalamt (BKA) und dem Bundesamt flr Sicherheit in der Informationstechnik (BSI) Empfeh-
lungen zum Umgang mit Losegeldforderungen bei Angriffen auf Kommunalverwaltungen mit
Erpressungstrojanern herausgegeben (s. Anlage).

Welt- aber auch deutschlandweit kommt es immer h&ufiger zu Schadsoftware-Attacken auf
die IKT von Kommunalverwaltungen und kommunalen Einrichtungen. Dabei soll haufig ein
Schadprogramm eingeschleust werden, um vorhandene Datenbestande zu verschlusseln und
ein Losegeld zu erpressen.

Der Deutsche Stadtetag, der Deutsche Stadte- und Gemeindebund und der Deutsche Land-
kreistag haben deutlich gemacht, dass derartigen Lésegeldforderungen nicht nachgegeben
werden darf. Es musse klar sein: Kommunale Verwaltungen sind nicht erpressbar. Sonst wiir-
den den Kriminellen Anreize geboten, ihre Handlungen fortzusetzen. Die Haltung der Kom-
munalverwaltungen misse glasklar und nicht verhandelbar sein.

Auch nach Auffassung des BKA sollten betroffene Kommunen niemals auf Erpressungsver-
suche von Cyberkriminellen eingehen. Zum einen wirde dadurch das ,,Geschéaftsmodell* der
Erpresser unterstutzt.



Zum anderen zeige sich in vielen Féllen, dass Geschadigte ihre Zahlungen umsonst leisteten:
Die Daten blieben dennoch verschlisselt und die Téater setzten ihre Straftaten ungehindert
fort. Kommunalverwaltungen kénnten dazu beitragen, dieses Muster zu durchbrechen, indem
sie die zustandigen Behdrden alarmieren und damit die Strafverfolgung ermdoglichten. Dar-
uber hinaus sei es erforderlich, praventive MaRnahmen zu ergreifen, um die kommunalen
Computersysteme wirksam zu schiitzen.

Das BSI wies in diesem Zusammenhang ebenfalls darauf hin, dass der beste Schutz vor Ldse-
geldforderungen durch Cyberkriminelle konsequent umgesetzte IT-Sicherheits-malRnahmen
sind. Dabei handele es sich um einen kontinuierlichen Prozess, den das BSI unterstiitze. In
diesem Zusammenhang bietet das BSI auch Informationen zur ersten Hilfe bei IT-
Sicherheitsvorféllen an. Hier kénne auch ein effektives Notfallmanagement Auswirkungen
eines Cyberangriffes entscheidend minimieren. Auch hierbei stehe man den Kommunen gerne
beratend zur Seite.

Auf unsere E-Mail Rundschreiben vom 22. 1. 2019 zum IT-Grundschutzprofil Basisabsiche-
rung Kommunalverwaltung sowie 31. 1. 2020 zu MaRRnahmen zum Schutz vor Schadpro-
gramm-Infektionen mit Emotet/Trickbot weisen wir nochmals hin.

Mit freundlichen GrifRRen

Heiko Liebenehm
Erster Beigeordneter

Anlage



