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Empfehlungen des Bundesamtes für Sicherheit in der Informationstechnik (BSI) für  
sicheres mobiles Arbeiten  

Sehr geehrte Damen und Herren, 

der Deutsche Städtetag hat mit Schreiben vom 20.03.2020 unter anderem folgendes mitgeteilt:  

„… derzeit nutzen immer mehr Arbeitnehmerinnen und Arbeitnehmer Telearbeit, um so den 
derzeit empfohlenen Präventionsmaßnahmen nachzukommen. Es kommt besonders darauf an, 
den in der aktuellen Situation entstehenden zusätzlichen Sicherheitsrisiken pragmatische Lö-
sungen entgegenzustellen. Diese müssen einerseits die Arbeitsfähigkeit der Organisationen 
erhalten und andererseits die Vertraulichkeit, Verfügbarkeit und Integrität der Informations- 
und Kommunikationssysteme sicherstellen. Das BSI hat die wichtigsten, praktikablen und 
zeitnah umsetzbaren Empfehlungen aus dem IT-Grundschutz in einer Übersicht zusammenge-
fasst und in der Reihe der Cyber-Sicherheits-Empfehlungen unter folgender Adresse veröf-
fentlicht: 

https://www.bsi.bund.de/DE/Presse/Kurzmeldungen/Meldungen/Empfehlungen mobiles Ar-
beiten 180320.html  

Das BSI empfiehlt folgende einfache Maßnahmen, die ohne größeren Aufwand einen Grund-
stein für IT-Sicherheit im mobilen Arbeiten darstellen: 

SGSA, Postfach 4009, 39015 Magdeburg 
Städte- und Gemeindebund  
Sachsen-Anhalt (SGSA) 
- Landesgeschäftsstelle - 
Sternstraße 3, 39104 Magdeburg 

Telefon: 0391 5924-300 
Telefax: 0391 5924-444 

E-Mail:  post@sgsa.info 
Internet: www.kommunales-sachsen-anhalt.de 

Stadtsparkasse Magdeburg 
IBAN: DE56 8105 3272 0036 0029 00 
BIC/SWIFT: NOLADE21MDG 

Auskunft erteilt: Herr Liebenehm
Durchwahl: 0391 5924-320

Ihr Zeichen, Ihre Nachricht vom Unser Zeichen Datum 
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TOP 5 für Ihre IT-Sicherheit  

Klar geregelt: 
Treffen Sie deutliche, unmissverständliche und verbindliche Regelungen zur IT-Sicherheit und 
zur Sicherheit Ihrer Daten in Papierform. Kommunizieren Sie diese schriftlich an alle Betei-
ligten. 

Hier gibt es nichts zu sehen: 
Ergreifen Sie an Ihrem Heimarbeitsplatz Maßnahmen, mit denen sich ein Sicherheitsniveau 
erreichen lässt, das mit einem Büroraum vergleichbar ist. Verschließen Sie Türen, wenn Sie 
den Arbeitsplatz verlassen, geben Sie Dritten keine Chancen durch einsehbare oder gar geöff-
nete Fenster. 

Eindeutige Verifizierung: 
Sorgen Sie für eindeutige Kontaktstellen und Kommunikationswege, die von den Beschäftig-
ten verifiziert werden können. 

Vorsicht Phishing: 
Es können vermehrt Phishing E-Mails auftreten, die die aktuelle Situation ausnutzen und ver-
suchen werden, Ihre sensiblen Daten mit Hinweis auf Remote Zugänge, das Zurücksetzen von 
Passwörtern etc. abzugreifen. 

VPN: 
Idealerweise greifen Sie über einen sicheren Kommunikationskanal (z. B. kryptografisch ab-
gesicherte Virtual Private Networks, kurz: VPN) auf interne Ressourcen der Institution zu. 
Sofern Sie bisher keine sichere und skalierbare VPN-Infrastruktur haben, informieren Sie sich 
über mögliche Lösungen. 

Diese und weitere Maßnahmen mit vertiefenden Details stehen als PDF auf der Webseite des 
BSI zur Verfügung: Home-Office? - Aber sicher! (PDF, 240K8, Datei ist barrierefrei/ barrie-
rearm). 

Die aufgeführten Hinweise tragen der kurzfristigen Entwicklung um das Coronavirus Rech-
nung und sollten mittelfristig stetig weiterentwickelt und verbessert werden. Empfehlungen 
und Maßnahmen zur langfristigen Etablierung von sicheren Telearbeitsplätzen sowie tieferge-
hende Ausführungen zu den hier genannten Tipps hat das BSI in den entsprechenden Baustei-
nen des IT-Grundschutz zusammengetragen.  

Des Weiteren hat das BSI in den als Anlage beigefügten „Tipps für sicheres mobiles Arbei-
ten" die wichtigsten Sicherheitshinweise für Arbeiten von zu Hause aus oder unterwegs über-
sichtlich in 15 Punkten zusammengefasst…“  

Wir bitten um Kenntnisnahme. 

Mit freundlichen Grüßen 

Heiko Liebenehm 
Erster Beigeordneter  Anlage 


