LANDKREISTAG SACHSEN-ANHALT

Landkreistag Sachsen-Anhalt e.V.  Postfach 3663 39011 Magdeburg

IT-Sicherheit

An die . Az.: 048-00/wi
Landkreise Tel.: 0391/56531-35
in Sachsen-Anhalt ruby@landkreistag-st.de

24. Marz 2020
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Empfehlungen des Bundesamtes flir Sicherheit in der Informationstechnik fiir
sicheres mobiles Arbeiten

Kurzfassung:
Zur Bekdmpfung der weiteren Verbreitung des Coronavirus wird verstarkt auf Még-

lichkeiten des mobilen Arbeitens zurlickgegriffen. Um dabei die Informationssicher-
heit angemessen zu beriicksichtigen, hat das Bundesamt flir Sicherheit in der Infor-
mationstechnik pragmatische und kurzfristig mit Gberschaubarem Aufwand realisier-
bare MaBnahmen zusammengefasst.

Derzeit werden verstarkt Formen der Telearbeit genutzt, um mobil von unterwegs
oder von zu Hause zu arbeiten und so den PraventionsmaBnahmen zur Vermeidung
einer weiteren Verbreitung des Coronavirus nachzukommen.

Vor diesem Hintergrund hat das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) die aus seiner Sicht wichtigsten, praktikablen und zeitnah umsetzbaren Emp-
fehlungen aus dem IT-Grundschutz in einer Ubersicht zusammengefasst und unter
nachfolgender Adresse verdffentlicht:

https://www.bsi.bund.de/DE/Presse/Kurzmeldungen/Meldungen/Empfehlungen
_mobiles_Arbeiten_180320.html

Das BSI empfiehlt folgende einfache MaBnahmen, die ohne gréBeren Aufwand einen
Grundstein fir IT-Sicherheit im mobilen Arbeiten darstellen:

,, TOP 5 flir Ihre IT-Sicherheit
Klar geregelt:

Treffen Sie deutliche, unmissverstédndliche und verbindliche Regelungen zur IT-
Sicherheit und zur Sicherheit Ihrer Daten in Papierform. Kommunizieren Sie diese
schriftlich an alle Beteiligten.
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Hier gibt es nichts zu sehen:

Ergreifen Sie an ihrem Heimarbeitsplatz MaBnahmen, mit denen sich ein Sicher-
heitsniveau erreichen ldsst, das mit einem Blroraum vergleichbar ist. VerschlieBen
Sie Tiren, wenn Sie den Arbeitsplatz verlassen, geben Sie Dritten keine Chancen
durch einsehbare oder gar gedffnete Fenster.

Eindeutige Verifizierung:

Sorgen Sie fir eindeutige Kontaktstellen und Kommunikationswege, die von den Be-
schéftigten verifiziert werden kénnen.

Vorsicht Phishing:

Es kénnen vermehrt Phishing E-Mails auftreten, die die aktuelle Situation ausnutzen
und versuchen werden, Ihre sensiblen Daten mit Hinweis auf Remote Zugénge, das
Zurticksetzen von Passwértern etc. abzugreifen.

VPN:

Idealerweise greifen Sie (iber einen sicheren Kommunikationskanal (z. B. kryptogra-
fisch abgesicherte Virtual Private Networks, kurz: VPN) auf interne Ressourcen der
Institution zu. Sofern Sie bisher keine sichere und skalierbare VPN-Infrastruktur ha-
ben, informieren Sie sich (ber mégliche Lésungen.

Des Weiteren hat das BSI in den als Anlage beigeflgten , Tipps flr sicheres mobiles

Arbeiten” die wichtigsten Sicherheitshinweise fir Arbeiten von zu Hause aus oder
unterwegs Ubersichtlich in 15 Punkten zusammengefasst.
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