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Vorwort

Digitale Souveranitat von Kommunen stérken!

Die Stadt der Zukunft ist vor allem eine vernetzte Stadt. Eine Stadt, in der durch digitale
Méoglichkeiten Mobilitdt nachhaltiger, Teilhabe niedrigschwelliger und Steuerung einfacher
werden soll. Technologische Inkompatibilitat, ein unklarer rechtlicher Rahmen, fehlende
Vernetzung von Themenfeldern oder unzureichende Kompetenzen. Abhéngigkeit im digitalen
Raum hat fur Stadte viele Gesichter. Gut lasst sie sich fur Kommunen beschreiben in den
Dimensionen Technologie, Daten, Governance und Kompetenzen. Mit welchen Mitteln werden
Selbstbestimmung und Handlungsfahigkeit gestarkt und Stadte digital souveréner?

IT ist heute nicht mehr Unterstiitzung von Verwaltungshandeln, sondern integraler Bestandteil.
Kommunen spiiren Abhangigkeiten, wenn Software nicht flexibel anzupassen ist oder nur
durch einen bestimmten Hersteller bereitgestellt wird. Wenn Systeme, die sich austauschen
mussen, nicht miteinander kommunizieren kénnen. Schnittstellen und Standards passen oft
nicht zusammen. Daten nicht gut nutzen zu kénnen, hemmt das Innovationspotenzial von
Stadten.

Technologie ist ein wichtiger, aber nicht der einzige Aspekt digitaler Unabhangigkeit.
Selbstbestimmung geht immer auf den Menschen zuriick. Digital unabhangiger werden Stadte
auch durch entsprechende Kompetenzen in der Verwaltung. Hierbei spielt auch der Mut fur
Neues und eine offene Haltung eine Rolle. Und eine souverdne Stadt braucht souveréne
Burgerinnen und Burger. Dafir braucht es mehr digitale Bildung.

Das vorliegende Diskussionspapier mochte den Begriff der ,Digitalen Souveranitat* auch
abseits der meist fachlich-technischen Diskurse zugénglich machen. Es werden ein politisches
Leitbild fur digitale Unabhangigkeit auf kommunaler Ebene gezeichnet und politische
Forderungen entwickelt. Entstanden ist das Papier innerhalb der gemeinsamen Initiative
,Digitale Souveranitat* von Deutschem Stadtetag und KGSt. Wir wollen den politisch-
strategischen Blick des Stadtetages innerhalb dieser Initiative mit dem
anwendungsorientierten Ansatz der KGSt verbinden. So werden Starken gebundelt fir mehr
digitale Souveranitat auf kommunaler Ebene.

Viel Freude beim Lesen!

///:/ /%

Helmut Dedy
Hauptgeschéftsfilhrer des Deutschen Stadtetages
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Digitale Souveranitat von Kommunen starken

Diskussionspapier des Deutschen Stadtetages — beschlossen
vom Hauptausschuss am 26. November 2020 (virtuell)

Souveranitat. Der Begriff hat eine beeindruckende ideengeschichtliche Herleitung. Seit dem
Staatstheoretiker Jean Bodin im 16. Jahrhundert haben sich Rechts- und
Politikwissenschaftlicher sowie Philosophen mit der Bedeutung der Souveranitat
auseinandergesetzt. Kern ist die Selbstbestimmung. Heute braucht es eine neue
Auseinandersetzung. Der Begriff der digitalen Souveranitat hat Hochkonjunktur in der
Digitalisierungsdebatte. Wie lasst er sich fiir Kommunen greifen und ubersetzen?

Im Eckpunktepapier des IT-Planungsrates zur Digitalen Souverénitat wird der Begriff
beschrieben als ,die Fahigkeiten und Maéglichkeiten von Individuen und Institutionen, ihre
Rolle(n) in der digitalen Welt selbststandig, selbstbestimmt und sicher austben zu kénnen®.
Das Kompetenzzentrum Offentliche IT sieht digitale Souveranitat ,nicht als absoluten Zustand,
sondern als eine facettenreiche strategische Autonomie”. Die Gesellschaft fur Informatik
nahert sich dem Kern des Begriffes tber vier Dimensionen: Technologie, Daten, Governance
und Kompetenzen.

Die Kommunale Selbstverwaltung ist Fundament politischen Handelns vor Ort. Dies muss
Arbeits- und Handlungsfahigkeit sowie Selbstbestimmung auch im digitalen Raum
voraussetzen. Deshalb will der Deutsche Stadtetag mit diesem Diskussionspapier den Begriff
der ,Digitalen Souveranitat* zuganglich machen. Er soll auch abseits der meist fachlich-
technischen Diskurse gedffnet werden. Aus der Perspektive der Stadte und ihrer Burgerinnen
und Burger werden Abhéngigkeitsverhaltnisse in den verschiedenen Dimensionen
beschrieben. Es werden ein politisches Leitbild fiir digitale Unabhangigkeit auf kommunaler
Ebene gezeichnet und politische Forderungen entwickelt.

Technologische Souveranitat

IT ist nicht mehr nur Unterstitzung von Verwaltungshandeln, sie ist unverzichtbar. Damit greift
technologische Abhangigkeit nicht nur tief ins Handeln ein, sie kann im schlimmsten Fall hand-
lungsunfahig machen. Im IT-Planungsrat arbeitet der Deutsche Stédtetag deshalb mit Bund,
Landern und den anderen kommunalen Spitzenverbdnden daran, Ma3nahmen fir die techno-
logische Unabhangigkeit der 6ffentlichen Verwaltung zu benennen. Es geht vor allem darum,
die Wechselmoglichkeit bei Systemen zu starken (freie Produktwahl und flexiblerer Produkt-
wechsel), die Fahigkeit zur selbststéandigen Gestaltung von IT und darum, starker Einfluss auf
Anbieter zu nehmen.

Open Source Software ist ein wichtiger Baustein, um einen héheren Grad digitaler Unabhan-
gigkeit zu gewinnen. Bei dieser Software ist der Quellcode offen. Dies bedeutet, dass der
Bauplan der Software fiir alle einsehbar ist und auch von Dritten veréndert werden kann. Soft-
ware kann so flexibel an verschiedene Bedurfnisse angepasst werden. Damit werden
Gestaltungsraum, Transparenz und Herstellerunabhangigkeit geschaffen. Hier ist Abstimmung
notwendig, damit nicht an vielen Stellen Ahnliches entwickelt wird. Die Idee eines Open Code
Repository, einer Art Bibliothek fiir Open Source Elemente, ist gut, um Abstimmung und
Transparenz zu gewabhrleisten. Gleichzeitig sind in vielen Kommunen proprietére, also ge-
schlossene Produkte, im Einsatz und funktionieren in der Nutzung gut. Ein Umstieg ist
schwierig, auch wenn die digitale Abhéngigkeit erkannt wird. Realistisch kann es nur Schritt fur
Schritt gehen.
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Wichtig ist das konsequente Einfordern offener Standards und Schnittstellen. Die dadurch ge-
wonnene Interoperabilitdt ermoglicht, dass verschiedene Systeme miteinander kommunizieren
kénnen. In der Konsequenz wird so ein technologischer Flickenteppich verhindert. Fiir die in-
terkommunale Zusammenarbeit, fur das Arbeiten der verschiedenen féderalen Ebenen und fir
die Vernetzung mit weiteren Akteuren ist dies grundlegend. Hilfreich sind hier auch Lésungen,
die nachnutzbar sind. Nicht jeder muss fr dieselbe Anforderung etwas Eigenes entwickeln.
Das ,Einer fur alle*-Prinzip, spart dabei wichtige Ressourcen und Zeit. Wiinschenswert sind
hier vor allem Lésungen nach dem Baukastenprinzip, die zur freiwilligen Nutzung in das ei-
gene System integriert werden kénnen.

In der Summe braucht es weniger eine kleinteilige Auseinandersetzung tiber Anbieter und L6-
sungen. Bendtigt wird ein Ubergeordnetes Zielbild. Welche Voraussetzungen muss
Technologie erfillen, um die digitale Souveranitat zu gewéahrleisten? Digitale Souveranitét ist
kein Zustand, sondern ein Prozess. In diesem Prozess braucht es klare Leitlinien und eine De-
finition von notwendigen Prinzipien durch Bund, Lander und Kommunen.

Datensouveranitat

Stéadte mussen sich um ihre Daten kiimmern war das Fazit des Papiers ,Kommunale Daten*
des Deutschen Stadtetages von Januar 2020. Langst mangelt es nicht mehr an der Erkennt-
nis, in der Umsetzung finden sich jedoch einige Abhangigkeiten.

Auf urbanen Datenplattformen sollen Daten verschiedener Akteure vernetzt und damit effektiv
genutzt werden kénnen. Dabei sind diese Plattformen weniger als eine zentrale Instanz zu
verstehen, denn als vernetztes System der Systeme. Neben dem klassischen Problem fehlen-
der Interoperabilitat, gibt es hier vor allem auch Probleme in der Beschaffung. Wie schreibt
man ein sich entwickelndes System der Systeme aus? Und wie sichert eine Stadt im Verhéit-
nis zum privaten Anbieter seine Datennutzungs- und Zugangsrechte und damit seine
Souveranitét? Hier braucht es Handlungshilfen und flexiblere Ausschreibungsmodalitaten.

Auch durch Rechtsetzung werden Stédte gehindert, souveran zu agieren: Was ist im digitalen
Raum erlaubt und was nicht? Der rechtliche Rahmen, insbesondere was den Datenschutz be-
trifft, ist untibersichtlich und fragmentiert. Eine Vielzahl an Vorgaben und auch
unterschiedliche Auslegungen der gleichen Rechtsmaterie verhindern den Einsatz gleicher
Produkte. Dies lahmt Innovation und damit auch das Vorhaben, Leistungen fir Biirgerinnen
und Burger effektiver zur Verfiigung zu stellen. Hier braucht es eine Harmonisierung, die Prak-
tikabilitat schafft.

Hemmnisse gibt es auch bei der Datennutzung im ,Konzern Stadt“. Es ist unsicher, ob das
Datentauschen zwischen Kommune und Kommunalen Unternehmen die rechtliche Verpflich-
tung auslést, diese Daten auch Dritten bereitzustellen. Wenn ein kommunales Unternehmen
Daten bereitstellen muss, ein privater Wettbewerber im Gegenzug jedoch nicht, besteht die
Gefahr der Wettbewerbsverzerrung. In der Folge kénnten private Anbieter profitable Bereiche
der Daseinsvorsorge abdecken, wahrend die 6ffentlichen Unternehmen unrentable Felder ab-
decken missen. Eine offene Datenkultur, wie sie zunehmend auch durch EU und Bund
vorangetrieben wird, ist generell zu begriiRen. Auch fir die Stadte ist Open Data wichtig, um
innovativ handeln zu kénnen. Dies auch im Verhaltnis zu Burgerinnen und Biirgern, die von
transparenterem Verwaltungshandeln profitieren. Es braucht aber ein faires Regelwerk des
Datenteilens, damit von den Daten alle profitieren kénnen.



Governance

Die zunehmende technologische Durchdringung hat zur Folge, dass Technik immer selbstver-
standlicher Entscheidungsprozesse in der Kommunalverwaltung unterstutzt. Zunehmen wird,
dass Entscheidungsprozesse vollstéandig automatisiert ablaufen. Dies veréndert auch Ge-
schaftsprozesse und politisches Handeln.

Auch wenn Anwendungen der Kinstlichen Intelligenz (KI) derzeit in den meisten Kommunen
noch Zukunftsmusik sind, braucht es bereits jetzt eine Auseinandersetzung tiber den Einsatz
in der Verwaltung. Es muss geklart werden, welche Prozesse sich fir den Einsatz einer Ki eig-
nen. Hierbei geht es auch um eine Risikoklassifikation. Maschinelles Lernen ist nicht frei von
Fehlern. In besonders sensiblen Bereichen, zum Beispiel beim Zugang zu Sozialleistungen,
braucht es die regelméRige Uberpriifung durch den Menschen. Es braucht sorgsame Abwa-
gungen, fur welchen Zweck Kl eingesetzt wird und wie Diskriminierungsfreiheit sichergestellt
werden kann. Daten sind nicht neutral, umso mehr braucht es genaue Uberlegungen und Dis-
kussionen. Ethische Grundsiatze missen festgelegt und als Handlungsrahmen vorangestellt
werden. Verwaltungshandeln muss transparent und nachvollziehbar sein.

Die zunehmende Nutzung von Daten birgt groBes Potenzial fur das politische Handeln. Wo
macht es Sinn, einen Radweg zu bauen oder wie werden Schulbezirke sinnvoll eingeteilt?
Grofte Datenmengen erleichtern Stadtplanung. Dies wird auch die Art der Steuerung und poli-
tischen Entscheidungsfindung in der Stadt andern. Effektiv kann dies nur passieren, wenn die
dafur notwendigen Kompetenzen aufgebaut werden.

Kompetenzen

Digitale Unabhangigkeit ist nicht zu erreichen ohne den Menschen. Mitarbeitende in der Kom-
munalverwaltung missen neue Technologie nutzen kénnen. Sie missen sie in
Funktionsweise und Wirkung verstehen. Dies ist auch wichtig, um IT-Sicherheit zu gewéhrleis-
ten. Dafur braucht es eine umfassende Kompetenzvermittlung. Es muss aber auch ein Wandel
in der Verwaltung selbst stattfinden: Mehr Unabhéngigkeit im digitalen Raum ist auch eine
Frage der Einstellung. Wo Prozesse neugestaltet werden, missen Fehler gemacht werden
durfen. Eingeschlagene Wege diirfen wieder verlassen werden, die Richtung kann sich an-
dern. Der oft geforderte Kulturwandel innerhalb der Kommunalverwaltung ist Teil des Weges
zu mehr digitaler Souveranitat. Hierfur braucht es aber vor allem auch Méglichkeiten des Aus-
probierens. In einigen Stadten gibt es bereits Zukunftslabore und Experimentierwerkstatten.
Sie sind ein guter Weg, neues Arbeiten zu lernen. Sie kdnnen helfen, Hemmungen zu tber-
winden und |deen zu entwickeln.

Auch Birgerinnen und Biirger miissen sich ausprobieren kénnen. Labore und Werkstatten
sind im besten Falle auch Orte der Kooperation und Kollaboration, in denen Koproduktion von
Stadt mdglich ist. Menschen wollen teilhaben und ihren Lebensmittelpunkt mitgestalten. Digi-
talisierung bietet hier viele Moglichkeiten. Mit Blick auf die digitale Souveranitét der
Stadtgesellschaft braucht es hier eine bessere digitale Bildung. Diese bezieht sich auch stark
auf Medienkompetenz. Soziale Netzwerke veréndern, wie wir uns informieren. Soziale Netz-
werke sind darauf ausgelegt, das eigene Weltbild zu bestétigen. Es braucht mehr Wissen
dariiber, wie Informationen verbreitet werden und welche Quellen vertrauenswirdig sind. Teil-
habe an technologischen und gesellschaftlichen Entwicklungen aktiv zu fordern, sollten Stadte
sich zur Aufgabe machen.



Politisches Leitbild

Die Stadte begreifen die digitale Transformation als Chance. Die gemeinwohlorientierte digi-
tale Stadt bietet vielfaltige Moglichkeiten der nachhaltigen Entwicklung. Sie kann Teilhabe und
Chancengerechtigkeit starken. Der Wandel, der durch Digitalisierung in vielen Bereichen statt-
findet und stattfinden muss, ist Aufgabe und Gestaltungsraum. Digitale Souveranitét ist die
Ubersetzung des Prinzips der Kommunalen Selbstverwaltung in das digitale Zeitalter. Sie zu
starken, ist zwingender Handlungsauftrag. Neue Herausforderungen, die mit der zunehmen-
den technologischen Durchdringung einhergehen, werden als Chance zur Reflektion
bisheriger Prozesse begriffen.

Solidarisch.

Interkommunale Zusammenarbeit, Kooperation und Austausch sind seit jeher Kern der Ge-
meinschaft der Stadte. Unabhangiger im digitalen Kontext werden wir nur gemeinsam.
Technische Lésungen sollten moglichst fur alle nutzbar sein, bei der Entwicklung gilt das ,Ei-
ner fur alle“-Prinzip. Wir wollen die Vernetzung der Regionen noch mehr starken. Damit Daten
auch Uber Stadtgrenzen hinaus genutzt werden kénnen, braucht es vor allem offene Stan-
dards und Schnittstellen ein. Diese werden wir konsequent einfordern, denn das gemeinsame
Vorgehen muss sich auf Bund, Land und Kommunen erstrecken.

Zusammen.

Die digitale Stadt entsteht in Koproduktion. lhr Fixstern ist nicht das technisch Mégliche, son-
dern das menschlich Notwendige. Es braucht deshalb Kollaboration und die Méglichkeit sich
auszuprobieren. Ziel muss es sein, Rdume des Herantastens zu schaffen. Die Unabhangigkeit
im digitalen Raum darf nicht zu einer Spaltung zwischen Experten und Abgehdngten werden.

Mutig.

Die technologische Durchdringung fithrt uns auf neue Wege. Wir wollen diese mutig gehen.
Dazu braucht es die entsprechende Kultur in der Kommunalverwaltung. Es missen Fehler ge-
macht werden (dirfen). Wir wollen Kommunikation und Vernetzung zwischen Fachbereichen
stérken. Die digitale Stadt verlangt ein anderes Arbeiten. Wir werden digital unabhéngiger,
wenn wir die neuen Méglichkeiten nutzen, um unsere Prozesse neu zu denken.

Fazit

Was digitale Abhangigkeit bedeutet, entfaltet sich in den verschiedenen Dimensionen. Neben
der technologischen Dimension gibt es viele Ansatzpunkte fiir Selbstbestimmtheit in der digita-
len Welt. Digitale Souveranitat darf jedoch nicht nur in seinen verschiedenen Dimensionen
erfasst werden. Sie muss vor allem auch in ihren Auswirkungen erkannt werden. Eine nicht ar-
beitsfahige Kommunalverwaltung, der Ausverkauf der 6ffentlichen Daseinsvorsorge oder die
digitale Spaltung der Gesellschaft sind schwerwiegende Folgen fehlender digitaler Souverani-
tat. Um gleichwertige Lebensverhaltnisse und Chancengerechtigkeit zu schaffen, braucht es
Ressourcen. Wichtig ist auch, das Mall an Abhangigkeit im Gesamten zu beachten. Auch die
Beschaffung von Laptops oder Smartphones kann zu einem groRen Problem werden. Fast
alle Hersteller produzieren in den USA oder Asien. Hier braucht es einen gréReren Einsatz in
der Industrie- und Wirtschaftspolitik, um Abhé&ngigkeiten zu verringern.

Deshalb ist es aus Sicht der Stadte dringend geboten, dass Bund und Lander ihre Bemihun-
gen zur Starkung der Digitalen Souveranitat ausbauen. Dazu gehort vor allem:

e Losungen und Expertise bereitstellen. Nicht jeder muss das Rad neu erfinden. Das vom
Bundesministerium des Innern geplante Zentrum fiir Digitale Souveranitat ist ein guter
Schritt. Wichtig ware es, wenn hier auch explizit Austausch, Vernetzung und
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Kompetenzaufbau geférdert wird. Hierfur sollte die Expertise aus den Kommunen immer
aktiv einbezogen werden, damit das Ergebnis mit den Bedurfnissen vor Ort zusammen-
passt.

o Offenheit einfordern. Bund und Lander miissen sich konsequent fiir offene Standards und
Schnittstellen einsetzen.

e Einen passenden Rechtsrahmen schaffen. Dieser muss Ubersichtlich und praktikabel in der
Umsetzung sein. Gleichzeitig braucht es Flexibilitdt, um vor Ort gestalten zu kénnen. Recht-
liche Regelungen sollten Experimentierrdume eréffnen und den Ansatz des Ausprobierens
starken. Handlungshilfen bei der Beschaffung kénnen auBerdem eine wichtige Hilfestellung
bieten.

e Den Kulturwandel unterstiitzen. Prozesse neu zu denken, erfordert bestimmte Einstellun-
gen. Der notwendige Kulturwandel muss flankiert werden durch Ressourcen und
Hilfestellungen. Kommunen missen in die Lage versetzt werden, qualifiziertes Personal zu
gewinnen. Fur IT-Fachkrafte kénnen neue Formen von Personalgewinnung und -einsatz,
zum Beispiel liber Pooling, eine Lésung sein.

e Eine auskémmliche Finanzierung gewahrleisten. Digitalisierung kostet Geld. Kommunen
mussen abseits von Férderprogrammen in die Lage versetzt werden, genug Geld fir Digita-
lisierung zu haben. Auch beim Thema Digitalisierung gilt es, ein sich verstéarkendes Gefélle
zwischen den Kommunen zu verhindern.

¢ Innovation fordern. Neue Technologien wie Blockchain oder die Nutzung von Kl missen
tiber bundesweite Projekte entwickelt werden. Ziel muss sein, dass Bund, Lander und Kom-
munen die Technologien nach gleichen Standards und Rahmenbedingungen nutzen
kénnen.

Die verschiedenen Dimensionen digitaler Souveranitat aus Sicht der Kommunen zu reflektie-
ren und zu diskutieren, ist ein langfristiger Prozess. Der Deutsche Stadtetag wird in seinen
Arbeitszusammenhangen relevante Aspekte aufgreifen und Positionierungen erarbeiten.
Gleichzeitig braucht es passende Rahmenbedingungen, die der Gesetzgeber schaffen muss.
Der Deutsche Stadtetag wird bei Bund und Landern weiterhin darauf hinwirken, die digitale
Souveranitat der Kommunen stérken.
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Beschluss des Hauptausschusses des Deutschen Stiadtetages
vom 26. November 2020 zum vorliegenden Diskussionspapier

Diskussionspapier ,,Digitale Souveranitidt von Kommunen starken*

1. Digitale Souveranitat ist die Ubersetzung des Prinzips der Kommunalen Selbstverwal-
tung in das digitale Zeitalter. Sie zu starken ist Handlungsauftrag fir Bund und Lander,
aber auch fur die Kommunen selbst.

2.  Um Abhéngigkeiten zu verringern, braucht es offene Standards und Schnittstellen. Nur
so wird Interoperabilitat geschaffen und ein technologischer Flickenteppich verhindert.
Die deutschen Stadte erwarten, dass Bund und Lander sich konsequent hierfur einset-
zen.

3. Ldsungen und Expertise mussen starker gebtindelt werden. Das geplante Zentrum fiir
Digitale Souveranitat ist ein guter Schritt. Hier sollten vom Bund auch explizit Austausch,
Vernetzung und Kompetenzaufbau geférdert werden. Die kommunale Perspektive sollte
stets miteinbezogen werden.

4. Digitale Souveranitat braucht einen passenden Rechtsrahmen. Dieser muss Ubersicht-
lich und praktikabel in der Umsetzung sein. Gleichzeitig braucht es Flexibilitat, um vor
Ort gestalten zu kdnnen. Rechtliche Regelungen sollten Experimentierrdume eréffnen
und den Ansatz des Ausprobierens starken. Handlungshilfen bei der Beschaffung kén-
nen auRerdem eine wichtige Hilfestellung bieten.

5. Digitalisierung kostet Geld und braucht qualifiziertes Personal. Kommunen missen ab-
seits von Foérderprogrammen in die Lage versetzt werden, genug Geld fir Digitalisierung
zu haben. Auch beim Thema Digitalisierung gilt es, ein sich verstarkendes Gefalle zwi-
schen den Kommunen zu verhindern.
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