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I. Ratsarbeit und Datenschutz — Fragen und Antworten

Die haupt- und ehrenamtlichen Mandatstrager einer Kommune haben in Ausiibung ihrer Tatig-
keit Zugang zu sehr vertraulichen Daten, die nicht fiir die Offentlichkeit bestimmt sind.

Personenbezogene Daten werden durch das Grundrecht auf informationelle Selbstbestimmung
verfassungsrechtlich geschiitzt (vgl. das sogenannte ,,Volkszahlungsurteil* des Bundesverfas-
sungsgerichts, BVerfG, Urteil vom 15.12.1983 - 1 BvR 209/83 -, Rn. 1-215). Dieser Schutz gilt
sowohl fur die personenbezogenen Daten der Einwohner als auch fir die Daten der Mandats-
trager.

Seit dem 25.05.2018 gilt die EU-Datenschutzgrundverordnung (DS-GVO; ABI. L 119/2016)
unmittelbar in allen EU-Mitgliedsstaaten. Ein wesentlicher Grundsatz der DS-GVO ist das so-
genannte Verbot mit Erlaubnisvorbehalt. Dies bedeutet, dass die Verarbeitung personenbezo-
gener Daten nur zulassig ist, wenn eine Rechtsvorschrift dies ausdriicklich erlaubt oder die be-
troffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat.

Fur die Verarbeitung personenbezogener Daten durch Mitglieder der Vertretung finden neben
den allgemeinen Bestimmungen der DS-GVO vor allem das Datenschutz-Grundverordnungs-
Ausfullungsgesetz Sachsen-Anhalt vom 18.02.2020 (DSAG LSA, GVBI. LSA 2020, S. 25 ff.)
sowie spezialgesetzliche Regelungen wie zum Beispiel das Kommunalverfassungsgesetz des
Landes Sachsen-Anhalt vom 17.06.2014 (KVG LSA, GVBI. LSA 2014, S. 288 ff.)

Der nachfolgende Katalog enthélt Antworten auf haufig gestellte Fragen aus der taglichen Pra-
xis der kommunalen Mandatstrdger — ohne Anspruch auf Vollstandigkeit.

1. Wie wird der Begriff ,,personenbezogene Daten* definiert?

GemaR Art. 4 Nr. 1 DS-GVO sind dies alle Informationen, die sich auf eine identifizierte
oder identifizierbare natiirliche Person (sogenannte ,,betroffene Person*) beziehen (z. B.
Name, Geburtsdatum, Familienstand, Anschrift, Foto oder Video einer Person). Solange
ein Rickschluss auf eine Person maglich ist, gelten Daten als personenbezogen.

2. Was versteht man unter Datenverarbeitung?

GemaR Art. 4 Nr. 2 DS-GVO versteht man unter Datenverarbeitung u.a. das Erheben, die
Speicherung, die Offenlegung (z. B. Ubermittlung) sowie das Léschen personenbezogener
Daten.

3. Wer ist fur die Verarbeitung personenbezogener Daten verantwortlich?

Die Tétigkeit der Vertretung, die geméll 8 7 Abs. 1 KVG LSA ein Organ der Kommune
ist, wird der Kommune zugerechnet. Sofern ein Mitglied der Vertretung personenbezogene
Daten im Rahmen der Ratstatigkeit verarbeitet, wird dies der Vertretung und somit der
Kommune zugerechnet.




Abzugrenzen hiervon ist der Fall, in dem ein Mitglied der Vertretung offenkundig privat
oder bei seiner Téatigkeit als Parteimitglied (z. B. im Rahmen des Wahlkampfs) personen-
bezogene Daten verarbeitet. In diesem Fall wird das Handeln nicht der Kommune zuge-
rechnet, sondern dem Mitglied der Vertretung als Privatperson.

Wie kommen Mandatstrager mit personenbezogenen Daten in Berihrung?

Kommunale Mandatstrager erlangen im Rahmen ihrer Mandatstatigkeit regelméRig Kennt-
nis von personenbezogenen Daten und verarbeiten diese moglicherweise anderweitig. So
kdnnen beispielsweise Sitzungsunterlagen personenbezogene Daten von Einwohnern ent-
halten oder es werden im Rahmen einer Gremiendiskussion personenbezogene Daten
preisgegeben. Beinhalten die Sitzungsunterlagen Daten, die Rickschlisse auf eine be-
stimmte Person zulassen (relevant ist dies insbesondere bei Grundstiicksangelegenheiten,
im Zusammenhang mit Personalangelegenheiten oder bei VVergabeentscheidungen etc.), so
missen diese Daten vor der Veroffentlichung der Unterlagen z. B. in einem Birgerinfor-
mationssystem anonymisiert oder geschwarzt werden.

Wie gelangen Mandatstrager an die flr ihre politische Arbeit notwendigen Informatio-
nen?

Die Verwaltung bereitet die Sitzungen durch die Aufstellung und 6ffentliche Bekanntma-
chung der Tagesordnung vor. Die Tagesordnung muss den Mitgliedern der Vertretung zu-
geleitet werden. Die Form der Ubersendung kann in der Geschéftsordnung der Vertretung
geregelt werden und schriftlich oder elektronisch (z. B. per E-Mail oder Uber ein Ratsin-
formationssystem) erfolgen. Die Verwaltung hat darauf zu achten, dass der Versand der
Unterlagen in einer Form erfolgt, die vor der Einsicht oder dem Zugriff Dritter geschditzt
ist.

Was ist unter dem Begriff der Amtsverschwiegenheit zu verstehen?

Eine datenschutzrechtlich bedeutsame Regelung enthalt 8 32 Abs. 2 KVG LSA. Hiermit
werden die in ein Ehrenamt oder zu einer sonstigen ehrenamtlichen Téatigkeit Berufene zur
Amtsverschwiegenheit verpflichtet. Das bedeutet, dass sie niemandem Auskunft Uber
Dinge erteilen durfen, die sie im Rahmen ihrer Téatigkeit erfahren haben und die der Ge-
heimhaltung unterliegen.

Sie sind verpflichtet personenbezogene Daten, zu denen Sie Zugang haben, nur zu dem
Zweck zu verarbeiten, der fiir ihre Aufgabenerfullung vorgesehen ist. Geben kommunale
Mandatstrager z. B. personenbezogene Daten, die sie von der Verwaltung erhalten haben,
an sogenannte Dritte (z. B. Bekannte, Partei, Presse etc.) weiter, so kann dies in Einzelfél-
len eine buRgeldbewéhrte Ordnungswidrigkeit (8 32 DSAG LSA) bzw. in manchen Féllen
sogar eine Straftat (8 33 DSAG) darstellen. Die Verschwiegenheitspflicht gilt auch nach
Beendigung der ehrenamtlichen Téatigkeit.
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Was passiert mit personenbezogenen Daten, wenn diese fur die Mandatstatigkeit nicht
mehr notwendig sind, weil der Vorgang abgeschlossen ist?

Personenbezogene Daten sind zu I6schen, wenn die Daten flir den Zweck, zu dem sie ver-
arbeitet wurden, nicht mehr erforderlich sind und Aufbewahrungsfristen nicht entgegen-
stehen (Art. 17 DS-GVO). Dies ist beispielsweise der Fall, sobald der Sitzungsgegenstand
abschlieBend behandelt worden ist.

Wie ist mit Sitzungsniederschriften zu verfahren?

Vor der Veroffentlichung von Verlaufs- oder Ergebnisprotokollen tber 6ffentliche Sitzun-
gen ist darauf zu achten, dass diese keine personenbezogenen Daten von Einwohnern ent-
halten. Niederschriften nicht-6ffentlicher Sitzungen sind nur denjenigen Mitgliedern der
Vertretung zuzusenden, die an der Sitzung teilgenommen haben bzw. hétten teilnehmen
dirfen.

Durfen Mandatstrager Sitzungsunterlagen an Dritte weitergeben?

Nein, das ist nicht zul&ssig.

Grundsatzlich sind Mandatstrager dazu verpflichtet, alle Unterlagen, die personenbezo-
gene Daten enthalten, vor dem Zugriff durch Dritte zu schiitzen. Sitzungsunterlagen sind
ausschlieBlich fur den Verwaltungsgebrauch bzw. fur ihre Arbeit als Mitglied der Vertre-
tung bestimmt.

Dies betrifft auch die Mitteilung tber den Inhalt entsprechender Unterlagen. Als Dritte
einzustufen sind beispielsweise Familienmitglieder, Beschaftigte des eigenen Betriebes,
Kollegen auRerhalb der Vertretung oder in Aufsichtsgremien, Vereinsmitglieder wie Sport-
und Kulturvereine, Freundeskreise dieser Einrichtungen, Bekannte, Nachbarn sowie Mit-
glieder der eigenen Partei.

Endet das Mandat, so mussen alle verbliebenen Unterlagen an die Verwaltung zuriickge-
geben bzw. datenschutzgerecht vernichtet werden.

Haben stellvertretende Ausschussmitglieder dieselben Rechte auf Information wie die
ordentlichen Ausschussmitglieder?

Im Verhinderungsfall Ubergibt das Ausschussmitglied die Sitzungsunterlagen ublicher-
weise an seine Vertreterin oder seinen Vertreter und erhélt sie nach der Sitzung wieder
zuriick. Fallt ein Ausschussmitglied derartig kurzfristig aus, dass es die Sitzungsunterlagen
personlich nicht mehr rechtzeitig an seine Vertretung weitergeben kann, so kann sich diese
die Unterlagen bei ihrer Fraktion besorgen. Der Fraktion steht immer ein kompletter Satz
der jeweiligen Sitzungsunterlagen zur Verfligung.

Soweit in der Kommune ein Ratsinformationssystem verwendet wird, kénnen den Vertre-
tern im Vertretungsfall auch entsprechende Zugriffsrechte eingerdumt werden.
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Durfen Daten von Mandatstragern durch die Verwaltung bekannt gegeben werden?

Beabsichtigt die Kommune die Veroffentlichung personenbezogener Daten von kommu-
nalen Mandatstragern, die tiber VVor- und Zuname hinausgehen, so bedarf es der vorherigen
Einwilligung der betroffenen Mandatstrager. Das ist auch der Fall, wenn die Daten anléss-
lich der Kommunalwahl bereits 6ffentlich bekannt gemacht worden sind.

Haben Mandatstrager die Moglichkeit, Auskunft Gber die Uber sie gespeicherten Daten
bei der Verwaltung zu bekommen?

Art. 15 DS-GVO regelt das Recht auf Auskunft (iber die personenbezogenen Daten der um
Auskunft ersuchenden Person, die eine verantwortliche Stelle verarbeitet. Dieses Recht
steht auch den Mandatstragern gegenuber der Verwaltung zu. Die Daten verarbeitende
Stelle muss ihnen auf Antrag Auskinfte erteilen Uber die zu ihrer Person gespeicherten
Daten. Dieser Auskunftsanspruch ist ein wesentlicher Bestandteil ihres Rechts auf infor-
mationelle Selbstbestimmung.

Kann Mandatstragern die Auskunft verweigert werden?

8 11 DSAG LSA regelt fiir bestimmte Ausnahmetatbestdnde Beschrankungen des Rechts
auf Auskunft. Die Auskunft kann demnach u.a. dann verweigert werden, wenn die Aus-
kunftserteilung die o6ffentliche Sicherheit gefahrden wiirde oder dem Wohl des Bundes
bzw. der Lander Nachteile entstiinden. Die Auskunft darf zudem verweigert werden, wenn
die Auskunft dazu fiihren wirde, dass ein Sachverhalt aufgedeckt wirde, der nach einer
Rechtsvorschrift oder wegen der Rechte und Freiheiten einer anderen Person geheim zu
halten ist. Ein weiterer Hinderungsgrund der Auskunftserteilung besteht dann, wenn dies
zur Verfolgung von Straftaten oder Ordnungswidrigkeiten erforderlich ist.

Welche Informationen Uber Stellenbewerbungen dtrfen Rats- bzw. Ausschussmitglie-
der im Rahmen eines Stellenbesetzungsverfahrens erhalten?

Gemal? § 45 Abs. 5 Nr. 1 KVVG LSA beschlief3t die Vertretung oder ein beschlieRender
Ausschuss im Einvernehmen mit dem Hauptverwaltungsbeamten tiber die Ernennung, Ein-
stellung, Versetzung in den Ruhestand und Entlassung mit Ausnahme der Entlassung in-
nerhalb oder mit Ablauf der Probezeit von Beschéftigten der Kommune, soweit durch
Hauptsatzung dem Hauptverwaltungsbeamten nicht die Entscheidung bertragen wurde
oder diese zur laufenden Verwaltung gehort.

Im Rahmen des Auswahlverfahrens hat die Verwaltung die datenschutzrechtlichen
Grundsatze der Erforderlichkeit und der Datensparsamkeit zu beachten. Das heif3t, es diir-
fen nur die Daten aus den Bewerbungsunterlagen verarbeitet und an das fur die Entschei-
dung zustdndige Gremium weitergeleitet werden, die fur die jeweilige Entscheidungsfin-
dung erforderlich sind.

MaRgeblich hierfur ist dabei das in der Ausschreibung genannte Anforderungsprofil fur
den zu besetzenden Arbeitsplatz/Dienstposten unter Berticksichtigung der Kriterien der
Bestenauslese (Art. 33 Abs. 2 des Grundgesetzes).
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Sind fiir die Anderung des Stellenplans personenbezogene Daten zu erheben?

Eine Anderung des Stellenplans kommt grundsétzlich ohne die Erhebung personenbezo-
gener Daten aus. Lediglich der Vollzug, also die konkrete Besetzung der Stelle, kann die
Weitergabe von Personaldaten an das zustdndige Gremium erforderlich machen.

Darf ein Mandatstrager eine betriebsbezogene Aufstellung der Gewerbesteuerzahlun-
gen aller Gewerbebetriebe in der Kommune erhalten, um mit der 6rtlichen Presse Uber
die anstehende Neufestsetzung der Gewerbesteuerhebesétze diskutieren zu kénnen?

Nein, dies ist unzul&ssig.

Auch wenn es sich bei betriebsbezogenen Daten nicht immer um personenbezogene Daten
handelt, sind diese Daten regelmaRig durch anderweitige Rechtsvorschriften geschitzt. So
ist in der Abgabenordnung (AO) das Steuergeheimnis besonders geschitzt (§ 30 AO). Da-
nach ist die Weitergabe der Daten im vorliegenden Fall u. a. nur dann méglich, wenn diese
Daten fir ein Verwaltungsverfahren benétigt werden. Allenfalls kénnten anonymisierte
Daten, wie z. B. Zahlen Uber das Gesamtaufkommen an Gewerbesteuer der vergangenen
Jahre, weitergegeben werden (vgl. auch 8 4 Abs. 2 Nr. 2 des Pressegesetzes des Landes
Sachsen-Anhalt).

Darf ein Mandatstrager eine Adressliste aller Sozialhilfeempfanger der Kommunen er-
halten, um diese Uber eine geplante Initiative zum freien Eintritt fur Sozialhilfeemp-
fanger in alle kommunalen Einrichtungen zu informieren?

Nein, dies ist nicht zuldssig, da diese Daten dem Sozialgeheimnis gemaf3 8 35 SGB 1 i.V.m.
88 67 ff. SGB X unterliegen. Die Daten dirfen nur mit vorheriger Einwilligung der be-
troffenen Personen weitergegeben werden, da sie nicht zu dem Zweck verwendet werden
sollen, flr den sie urspringlich erhoben wurden (Grundsatz der Zweckbindung). Zudem
ist auch kein gesetzlicher Grund fiir die Datenweitergabe gegeben (8§ 35 des SGB | in Ver-
bindung mit § 67b SGB X).

Das Ziel, die betroffenen Personen zu informieren, kann Uber die ortliche Presse, einen
Informationsstand oder Flugblatter erreicht werden.

Darf die Verwaltung anlasslich wiederholt aufgetretener Sachbeschadigungen an
offentlichen Geb&auden eine Videouiberwachungsanlage installieren?

Offentlich zugangliche Bereiche diirfen unter den Voraussetzungen des § 8 DSAG durch
optisch-elektronische Einrichtungen (Videotberwachung) beobachtet werden. Jedoch be-
vor die Uberwachungstechnik eingesetzt wird, ist — neben einer eingehenden Priifung der
Geeignetheit und Erforderlichkeit sowie einer Abwéagung mit mdglichen widerstreitenden
Interessen — eine Vielzahl von Formvorschriften zu beachten.

So muss z. B. vor dem Einsatz einer systematischen und umfangreichen Videoiberwa-
chung regelmaRig eine sogenannte Datenschutz-Folgenabschatzung durchgefihrt werden
(Art. 35 Abs. 1 DS-GVO). Sofern Beschaftigte der 6ffentlichen Stelle von der Videobe-
obachtung betroffen sind, darf keine Verhaltens- und Leistungskontrolle stattfinden. Das
gilt auch fiir das Betreten und das Verlassen des Grundstiicks bei Dienstbeginn und -ende.
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Weitere Hinweise zum Thema Videoiberwachung enthalt das Kurzpapier Nr. 15 der un-
abhangigen Datenschutzbehdrden des Bundes und der L&nder, das unter folgendem Link
abrufbar ist: https://www.datenschutzkonferenz-online.de/media/kp/dsk _kpnr_15.pdf .

Durfen personenbezogene Daten im Rahmen von Bauleitverfahren verdffentlicht wer-
den?

Im Rahmen der Bauleitplanung konnen wahrend der Beteiligung der Offentlichkeit Stel-
lungnahmen abgegeben werden. Diese werden bei der weiteren Beratung der Bebauungs-
plédne von den zustdndigen kommunalen Gremien in die Entscheidung miteinbezogen.

Viele Kommunen veréffentlichen die eingegangenen Stellungnahmen tber ihre Webseite.
Dabei ist jedoch zu beriicksichtigen, dass weder die baurechtlichen VVorschriften noch die
allgemeinen datenschutzrechtlichen Bestimmungen die Offenlegung von personenbezoge-
nen Daten zulassen.

Vor diesem Hintergrund mussen die Kommunen sicherstellen, dass bei der Veroffentli-
chung der Stellungnahmen kein Personenbezug mehr vorhanden ist. Dies setzt voraus, dass
samtliche Daten, die Ruckschliisse auf eine bestimmte Person zulassen (z. B. Vorname,
Name, Anschrift, Unterschrift) geschwérzt bzw. anonymisiert werden, bevor eingereichte
Dokumente Uber die Webseite fur die Allgemeinheit zuganglich gemacht werden.

Darf sich ein Mandatstrager als Kandidat fiir die Kommunalwahl im Zuge des Kom-
munalwahlkampfes personenbezogene Daten der Erstwéahler in der Kommune von der
Verwaltung geben lassen?

Gemal} § 50 Abs. 1 Bundesmeldegesetz (BMG) darf die Meldebehorde Parteien, Wahler-
gruppen und anderen Tragern von Wahlvorschldgen im Zusammenhang mit Wahlen und
Abstimmungen auf staatlicher und kommunaler Ebene in den sechs einer Wahl oder Ab-
stimmung vorangehenden Monaten Auskunft aus dem Melderegister Uber die in 8 44 Ab-
satz 1 Satz 1 BMG bezeichneten Daten von Gruppen von Wahlberechtigten erteilen, soweit
fiir deren Zusammensetzung das Lebensalter bestimmend ist. Die Geburtsdaten der Wahl-
berechtigten durfen dabei nicht mitgeteilt werden. Die Person oder Stelle, der die Daten
ubermittelt werden, darf diese nur fur die Werbung bei einer Wahl oder Abstimmung ver-
wenden und hat sie spatestens einen Monat nach der Wahl oder Abstimmung zu l6schen
oder zu vernichten.

Hieraus folgt, dass eine Partei oder Wahlergruppe oder ein einzelner Mandatstréger, sofern
er Trager eines Wahlvorschlages ist (dies ware der Fall, wenn er keiner Partei oder Wah-
lergruppe angehort bzw. sein Handeln keiner Partei oder Wéhlergruppe zugeordnet werden
kann), unter den zuvor genannten VVoraussetzungen berechtigt ist bzw. sind, entsprechende
Daten von der Meldebehorde anzufordern und zu Wahlwerbezwecken zu nutzen.

Sofern ein Mandatstrager einer Partei oder Wéahlergruppe angehdrt, bestehen datenschutz-
rechtlich keine Bedenken, wenn ihm die Partei oder Wahlergruppe die von der Meldebe-
horde erhaltenen Daten der Personen tbermittelt, die in seinem Wahlkreis wahlberechtigt
sind.

Die nachfolgenden Daten diirfen geméal} 8 44 Abs. 1 Satz 1 BMG von der Meldebehorde
ubermittelt werden:

- Familienname,
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- Vornamen,
- Doktorgrad und die
- derzeitigen Anschriften.

Diese sogenannte ,,Melderegisterauskunft in besonderen Féllen* bezieht sich auf klar um-
grenzte Bevolkerungsgruppen eines bestimmten Lebensalters. Es ist also unzul&ssig, wenn
ein Verzeichnis der Blrger ,,zwischen 16 und 100 Jahren* angefordert wird. Damit bekdme
man eine Aufstellung aller wahlberechtigten Einwohner der Kommune. Fordert man hin-
gegen eine Liste aller Senioren tber 60 Jahren an, so ist dies zuldssig, da es sich um eine
begrenzte Gruppe von Personen handelt.

Die betroffenen Personen haben gemaR § 50 Abs. 5 BMG das Recht, einer Ubermittlung
ihrer Daten an Parteien, Wahlergruppen und andere Tréger von Wahlvorschlagen zu wi-
dersprechen. Auf diese Mdglichkeit ist bei der melderechtlichen Anmeldung und einmal
jahrlich durch 6ffentliche Bekanntmachung hinzuweisen. Diese Meldedaten werden dann
nicht Gbermittelt.

Eine Partei oder Wahlergruppe muss die Daten spéatestens einen Monat nach der Wahl 16-
schen oder an die Meldebehorde zurlickgeben. Gleiches gilt fur die Mandatstrager, wenn
sie beispielsweise Daten von ihrer Partei erhalten haben.

Durfen Mandatstrager auBerhalb der Sechsmonatsfrist vor Wahlen mit Hilfe der soge-
nannten ,,Gruppenauskunft* gemdfp § 46 BMG Daten aus dem Melderegister erhal-
ten?

Nein, dies ist nicht zulassig. Eine Gruppenauskunft darf nur erteilt werden, wenn sie im
offentlichen Interesse liegt. Unter 6ffentlichem Interesse ist vor allem das Interesse der
Allgemeinheit zu verstehen, das Uber das Individualinteresse einzelner Personen oder
Gruppen weit hinausgeht.

Deshalb sind Gruppenauskiinfte auBerhalb der ,,Wahlkampfzeit* an Parteien und Wéhler-
gruppen in aller Regel unzulédssig — umso mehr gilt dies fir Auskinfte an Mandatstrager
als Einzelperson.

Durfen Meldedaten im Zusammenhang mit Alters- bzw. Ehejubilden verarbeitet wer-
den?

Verlangen Mandatstrager, Presse oder Rundfunk Auskunft aus dem Melderegister tber Al-
ters- oder Ehejubilden von Einwohnern, darf die Meldebehtrde geméR § 50 Abs. 2 BMG
Auskunft Uber die nachfolgenden Daten erteilen:

- Familienname,
- Vornamen,

- Doktorgrad,

- Anschrift sowie




23.

- Datum und Art des Jubilaums.

Unter Altersjubil&en versteht man den 70. Geburtstag, jeden funften weiteren Geburtstag
sowie ab dem 100. Geburtstag jeden folgenden. Zu den Ehejubilden zahlen das 50. sowie
jedes folgende.

Die betroffenen Personen haben gemaR § 50 Abs. 5 BMG das Recht, dieser Ubermittlung
zu widersprechen. Auf diese Mdglichkeit ist bei der melderechtlichen Anmeldung und ein-
mal jahrlich durch 6ffentliche Bekanntmachung hinzuweisen.

Durfen Mandatstrager auch weitergehende Informationen tber einzelne Personen ein-
holen?

Die sogenannte erweiterte Melderegisterauskunft geméal § 45 Abs. 1 BMG ist nur an Per-
sonen zulassig, die ein berechtigtes Interesse glaubhaft machen kénnen. Die Rechtspre-
chung hat ein berechtigtes Interesse definiert als ,,ein nach verniinftiger Abwagung durch
die Sachlage gerechtfertigtes Interesse, das rechtlicher, wirtschaftlicher oder ideeller Natur

sein kann und das von der Rechtsordnung anerkannt ist*. Ein berechtigtes Interesse ist also
nahezu jedes Interesse auf3erhalb der reinen Neugier.

Wenn der Mandatstrager ein solches berechtigtes Interesse glaubhaft machen kann, darf
die Meldebehorde zu einer bestimmten Person die nachfolgenden Daten mitteilen:

- frihere Namen,
- Geburtsdatum und Geburtsort sowie bei Geburt im Ausland auch den Staat,

- Familienstand, beschrankt auf die Angabe, ob verheiratet oder eine Lebenspartnerschaft
fuhrend oder nicht,

- derzeitige Staatsangehorigkeiten,
- frihere Anschriften,
- Einzugsdatum und Auszugsdatum,

- Familienname und VVornamen sowie Anschrift der gesetzlichen Vertreterin bzw. des ge-
setzlichen Vertreters,

- Familienname und Vornamen sowie Anschrift der Ehegattin bzw. des Ehegatten oder
der Lebenspartnerin bzw. des Lebenspartners sowie

- Sterbedatum und Sterbeort sowie bei Versterben im Ausland auch den Staat.

Allerdings muss der Mandatstrager das berechtigte Interesse bezogen auf jedes einzelne
der vorstehenden Daten glaubhaft machen, sonst darf ihm die Meldebehorde diese Aus-
kunft nicht mitteilen. Die Meldebehtrde hat die betroffene Person auRerdem darlber zu
informieren, dass sie dem Mandatstrager eine erweiterte Melderegisterauskunft erteilt hat.
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Wer kann Mandatstragern bei Fragen zum Datenschutz helfen?

Jede 6ffentliche Stelle und damit auch jede Kommune hat geméal Art. 37 Abs. 1 Buchstabe
a) DS-GVO einen Datenschutzbeauftragten (DSB) zu bestellen. Die Bestellung hat unab-
héngig von der Mitarbeiterzahl der 6ffentlichen Stelle zu erfolgen.

Es ist auch mdglich, dass z. B. mehrere kleinere Gemeinden einen gemeinsamen DSB be-
stellen. Ebenso kann die Aufgabe des DSB auf einen externen Dienstleister ibertragen
werden. Dem DSB obliegen geméaR Art. 39 Abs. 1 DS-GVO u. a. folgende Aufgaben:

- Unterrichtung und Beratung des Verantwortlichen, seiner Auftragsverarbeiter sowie der
mit der Verarbeitung personenbezogener Daten befassten Beschéftigten,

- Uberwachung der Einhaltung der datenschutzrechtlichen Vorschriften,
- Zusammenarbeit mit der Datenschutzaufsichtsbehdrde.

Eine weitere wichtige Aufgabe des DSB besteht darin, dass er auf der 6rtlichen Ebene als
Ansprechpartner fur Fragen des Datenschutzes zur Verfligung steht. Artikel 37 Abs. 7 DS-
GVO sieht daher die Veroffentlichung der Kontaktdaten der bzw. des DSB vor. Einwohner,
die sich durch die offentliche Stelle in ihrem Recht auf informationelle Selbstbestimmung
verletzt fihlen, kdnnen sich direkt an den DSB wenden. Dasselbe gilt fir die Bediensteten
der Behorde sowie fur die Mitglieder der Vertretung.

Durfen Mandatstrager wahrend einer Ratssitzung gefilmt werden?

Grundsétzlich durfen offentliche Sitzungen der Vertretung per Video ubertragen werden.
Voraussetzung dafir ist, dass die Hauptsatzung der Kommune eine entsprechende Rege-
lung enthélt.

Allerdings haben Mandatstrager auch die Mdglichkeit zu verlangen, dass ihre Redebeitrége
nicht im Internet bzw. im Fernsehen tbertragen werden (detailliertere Ausfuhrungen unter
LI Livestreaming von Ratssitzungen *).

Durfen Mandatstrager Daten zur Ratsarbeit auf ihrem Handy oder Tablet verarbeiten?

Grundsatzlich wird davon aus Grinden der Datensicherheit abgeraten. Erfahrungsgemaf
sind nur wenige Nutzer mobiler Endgeréte selbst in der Lage, diese hinreichend sicher zu
administrieren. Der Einsatz privater Endgerate (sog. Bring Your Own Device, BYOD-
Ansatz) sollte daher aus datenschutzrechtlicher Sicht nur erfolgen, wenn die privaten End-
gerate lediglich als Web-Endgeréat genutzt werden und gewabhrleistet ist, dass die eigentli-
che Anwendung und Datenverarbeitung (Speicherung, Transformation, Nutzersteuerung
durch Rechte-Rollen-Konzepte usw.) ausschlielich auf einem gesicherten Server der
Kommune und nicht lokal auf dem mobilen Endgerat erfolgt. Die Nutzung des privaten
Endgerates wirde somit lediglich in der reduzierten Funktion &hnlich einem Terminal fur
die Ein- und Ausgabe genutzt werden (detaillierte Ausfiihrungen unter ,,IV. Sicherer Ein-
satz technischer Gerdte in der Gremienarbeit*).




Il. Rats- und Burgerinformationssysteme

Tagesordnungen, Vorlagen und amtliche Niederschriften ¢ffentlicher Sitzungen werden im
Rahmen der gesetzlichen Vorgaben von den Kommunen verdffentlicht. Im Rahmen der Ab-
wicklung des Sitzungsdienstes arbeiten viele Kommunen mit Rats- und Birgerinformations-
systemen. Die Ratsinformationssysteme sind geschlossene Systeme, auf welche nur die Mit-
glieder der Vertretung bzw. Ausschussmitglieder Zugriff haben. lhre Nutzung ist daher aus
datenschutzrechtlicher Sicht unproblematisch.

Die Burgerinformationssysteme hingegen sind ¢ffentliche Systeme, auf die jedermann online
zugreifen kann. Die dort eingestellten Unterlagen durfen deshalb keine personenbezogenen Da-
ten enthalten. Erforderlichenfalls sind die Unterlagen zu anonymisieren.

I11. Livestreaming von Ratssitzungen

Einige Kommunen mdéchten 6ffentliche Sitzungen im Internet Uber ihre Webseite (z. B. Live-
Streaming) oder auf regionalen TV-Sendern iibertragen lassen. Im Zuge dieser Ubertragungen
werden personenbezogene Daten verarbeitet. In Sachsen-Anhalt findet sich die Rechtsgrund-
lage fiir die Ubertragung von Bild- und Tonaufnahmen der Sitzung der Vertretung in § 52 Abs.
5S. 1 KVG LSA. Demnach sind Bild- und Tonaufnahmen von Mitgliedern der Vertretung mit
dem Ziel der Berichterstattung zuléssig, wenn die Geschéftsordnung der Kommune eine ent-
sprechende Regelung enthélt.

Aus datenschutzrechtlicher Sicht ist insbesondere zu beachten, dass keine Aufnahmen von Per-
sonen gemacht werden, die nicht Mitglieder der Vertretung sind, also zum Beispiel von Zu-
schauern der Ratssitzungen. VVon diesen Personen ist vor Beginn der Bild- und/oder Tonauf-
nahmen eine Einwilligung einzuholen. Auch die Mandatstrager haben die Moglichkeit zu ver-
langen, dass ihre Redebeitrdge nicht im Internet bzw. im Fernsehen (ibertragen werden.
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V1. Sicherer Einsatz Technischer Geréate in der Gremienarbeit

Personenbezogene Daten mussen u. a. nach den Grundsatzen des Art. 5 Abs. 1 lit. f) sowie nach
Art. 24, 25 und 32 DS-GVO in einer Weise verarbeitet werden, die eine angemessene Sicherheit
gewahrleistet. Die Gewéhrleistung von Datensicherheit ist ein zentrales Prinzip des Datenschut-
zes und umfasst die Summe aller Technischen und Organisatorischen SicherungsMalinahmen
(TOM), die erforderlich sind, um eine den Datenschutznormen entsprechende Datenverarbei-
tung sicher zu stellen und damit die Rechte und Freiheiten natlrlicher Personen angemessen zu
schitzen. Es gilt, unbefugter oder unrechtmafiiger Verarbeitung und unbeabsichtigtem Verlust
sowie unbeabsichtigter Zerstérung oder Schadigung vorzubeugen.

Kommen in der kommunalen Gremienarbeit technische Geréte zur Verarbeitung personenbe-
zogener Daten zum Einsatz, sind demnach die erforderlichen angemessenen TOM zur Daten-
sicherheit zu treffen. Dies ist Aufgabe des Verantwortlichen (und ggf. eines Auftragsverarbei-
ters), nicht die des Herstellers der Gerate, Systeme und Anwendungsprogramme. Die TOM
trifft der Verantwortliche sowohl, wenn er die Mittel fir die Verarbeitung festlegt als auch zum
Zeitpunkt der eigentlichen Verarbeitung (Datenschutz durch Technikgestaltung, Art. 25 Abs. 1
DS-GVO). Zudem trifft er geeignete TOM, die sicherstellen, dass durch Voreinstellung nur
personenbezogene Daten verarbeitet werden, die fiir den jeweiligen Verarbeitungszweck erfor-
derlich sind (Datenschutz durch datenschutzfreundliche Voreinstellungen, Art. 25 Abs. 2 DS-
GVO).

Bei der Auswahl der TOM ist zu beachten, dass dies unter Berlcksichtigung des Risikos, also
der Eintrittswahrscheinlichkeit und Schadenshohe fir die Rechte und Freiheiten natirlicher
Personen, des Standes der Technik und der Implementierungskosten sowie der Art, Umstande
und des Zwecks der Datenverarbeitung geschieht. Die Malinahmen missen wirksam und je
nach den Abwégungsergebnissen angemessen sein. Dieser Schritt dient dazu, sicherzustellen
und den Nachweis daflr erbringen zu kdnnen, dass die Verarbeitung gemaR den datenschutz-
rechtlichen Bestimmungen erfolgt. Schlie3lich missen nach der Bestimmung der MaRnahmen
das Restrisiko bewertet und die MalRnahmen ggf. konsolidiert werden.

Stellt die Verwaltung den Mandatstragern die fur ihre Téatigkeit benétigten vertraulichen Daten
optimalerweise Uber ein Ratsinformationssystem zur Verfligung, tragt sie dementsprechend die
Verantwortung fur dessen datenschutzgerechte Ausgestaltung.

Soweit mobile Endgeréte (z. B. Notebooks, Tablets oder Smartphones) fur die Gremienarbeit
zum Einsatz kommen, birgt dies je nach Netzanbindung, Betriebssystem und Anwendungsum-
gebung zusétzliche spezifische Gefahrdungs-aspekte wie z. B. zusétzliche Sicherheitsliicken
oder technische Schwachstellen. Beim Einsatz dienstlicher Gerdte miissen diese ebenso hin-
sichtlich ihrer Risikopotenziale bewertet werden, um die angemessenen wirksamen TOM fest-
zulegen und umzusetzen.

Einen wertvollen grundlegenden Beitrag zur Datensicherheit konnen Kommunen leisten, indem
sie den Mandatstragern sichere und datenschutzkonform ausgestaltete Systeme zur Verfligung
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stellen, die mittels einer zentral administrierten und gemanagten Einbindung der Gerate unter
IT-fachlicher Kontrolle stehen. Die Bereitstellung und Administration der mobilen Endgerate
obliegen damit der Kommune. Zusatzlich ist eine Informationssicherheitsrichtlinie einschliel3-
lich der Datenschutzmalinahmen und ein Datenschutzkonzept zur Durchsetzung der TOM er-
forderlich, die jeweils wegen der technischen Weiterentwicklung zyklisch fortzuschreiben sind.

Bedingt durch die Vielfalt moglicher Betriebssysteme, die Notwendigkeit des Vorhaltens und
der aktuellen Konfiguration komplexerer Sicherheitsanwendungen (Firewall, Virenschutz, Ver-
schlisselung etc.) sowie standig wechselnder und weiterentwickelter Angriffsszenarien auf
Soft- und Hardwareschwachstellen sind der Erfahrung nach nur wenige Nutzer mobiler Endge-
rate selbst in der Lage, diese hinreichend sicher zu administrieren.

Der Einsatz privater Endgerate (sog. Bring Your Own Device, BYOD-Ansatz) sollte daher aus
datenschutzrechtlicher Sicht nur erfolgen, wenn die privaten Endgerate lediglich als Web-End-
gerat genutzt werden und gewabhrleistet ist, dass die eigentliche Anwendung und Datenverar-
beitung (Speicherung, Transformation, Nutzersteuerung durch Rechte-Rollen-Konzepte usw.)
ausschlieBlich auf einem gesicherten Server der Kommune (oder auf dem Server eines Auf-
tragsverarbeiters i. S. v. Art. 4 Nr. 8 DS-GVO) und nicht lokal auf dem mobilen Endgerét er-
folgt. Die Nutzung des privaten Endgerates wirde somit lediglich in der reduzierten Funktion
ahnlich einem Terminal fur die Ein- und Ausgabe genutzt werden.

Soweit kommunale Mandatstrager fur ihre Gremienarbeit vertrauliche Daten auf einem priva-
ten Endgerat verarbeiten, geht die Verantwortung fiir deren Sicherheit und Integritat auf die
jeweiligen Mandatstréger tber. Sie sind dann selbst in der Pflicht, die erforderlichen MalRnah-
men zur Datensicherheit zu treffen. Dies ist jedoch angesichts der genannten Risikopotenziale
ausdrtcklich nicht empfehlenswert.
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V. Weiterfihrende Links

Zum Thema Datenschutz gibt es im Internet zahlreiche Websites mit unzéhligen Informa-
tionen. Nachfolgend sei daher lediglich eine kleine Auswahl genannt:

>

>

>

Auf unserer Internetseite www.kommunales-sachsen-anhalt.de stehen unter
SGSA / Mitgliederservice / Themengebiete / Allgemeine Verwaltung / Datenschutz
neben den Handreichungen ,,Datenschutz in Kommunalverwaltungen®, ,,Datenschutz
fiir kommunale Mandatstrager* und ,,Anfertigung und Veroffentlichung von Personen-
fotografien im o6ffentlichen Bereich® weitere Informationen zum Datenschutz zum
Download bereit.

Auf der Internetseite stellt der Landesbeauftragte flir den Datenschutz Sachsen-Anhalt
https://datenschutz.sachsen-anhalt.de/landesbeauftragter/ stehen in der Rubrik Recht die
landes- und bundesrechtlichen und internationale Vorschriften sowie Grundsatzurteile
und weitere Rechtsprechung zum Datenschutz sowie in der Rubrik Informationen zahl-
reiche Informationsmaterialien zur VVerfugung.

Auf der Internetseite des Bundesbeauftragten fur den Datenschutz und die Informati-
onssicherheit https://www.bfdi.bund.de sind in der Rubrik Blrgerinnen und Biirger un-
ter Allgemeine Verwaltung vielféltige Materialien eingestellt.

Unter https://www.datenschutzkonferenz-online.de/, dem Webauftritt der Datenschutz-
konferenz (DSK), dem Gremium der unabhangigen deutschen Datenschutzaufsichtsbe-
horden des Bundes und der L&nder, steht in der Infothek umfangreiches Informations-
material wie Kurzpapiere, Orientierungshilfen oder Anwendungshinweise zum Down-
load bereit.
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