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Anforderungen an ein flaichendeckendes modernes
Warnsystem fiir den Katastrophen- und
Zivilschutz aus Sicht der Landkreise

Der weithin als missgliickt wahrgenommene Warntag
2020 sowie insbesondere die Flutkatastrophe, die im
Sommer 2021 in Teilen von Nordrhein-Westfalen und
Rheinland-Pfalz vielen Menschen das Leben gekostet
und erhebliche Sachschaden verursacht hat, haben
deutlich gemacht, dass das nationale Katastrophen-
warnsystem noch Defizite aufweist und weiter verbes-
sert werden muss. Der Uberfall Russlands auf die Uk-
raine haben dariiber hinaus jedermann vor Augen
gefiihrt, dass die nach dem Ende des , Kalten Krieges”
far Giberwunden gehaltene Gefahr einer kriegerischen
Auseinandersetzung auf europdischem Boden nach
wie vor real ist und es keineswegs ausgeschlossen
werden kann, dass auch Deutschland eines Tages wie-
der in einen Krieg involviert sein kénnte. Beide The-
men gehoren eng zusammen, weil die Mittel, mit de-
ren Hilfe die Bevolkerung im Katastrophenfall gewarnt
wird, auch im Zivilschutzfall zum Einsatz kommen. Die
fiir die Warnung bei Katastrophen zustandigen Behor-
den der Lander warnen — so heilst es im Zivilschutz-
und Katastrophenhilfegesetz des Bundes (ZSKG) — im
Auftrag des Bundes auch vor den besonderen Gefah-
ren, die der Bevolkerung in einem Verteidigungsfall
drohen. Soweit die fiir den Katastrophenschutz erfor-
derlichen Warnmittel fiir Zwecke des Zivilschutzes
nicht ausreichen, erganzt der Bund das Instrumentari-
um (§ 6 Abs. 2 ZSKG).

l.
Ausgangslage: Defizite des aktuellen Warnsystems

Defizite des aktuellen Warnsystems bestehen sowohl
im Hinblick auf die Verfligbarkeit von Warnmitteln wie
auch im Hinblick auf die Grundlagen entsprechender
Warnungen.

1. Warnmittel

Das klassische Warnmittel sowohl fiir den Katastro-
phenfall und anderen Gefahren wie Brdnde als auch
fur den Zivilschutzfall sind Sirenen.

a) Sirenen

Weil das von ihnen ausgesendete Warnsignal ohne
besondere technische Vorkehrungen von nahezu je-
dermann in ihrem Einzugsbereich wahrgenommen
werden kann, haben Sirenen eine einzigartige Reich-
weite und dariiber hinaus auch eine Warn- und
Weckwirkung, da sie in der Regel schlicht nicht zu
Uberhoren sind. Bei Sirenen handelt es sich daher um
ein sog. Primarwarnmittel, das die Bevolkerung alar-
miert, auf das Vorhandensein einer Gefahr hinweist
und dazu bewegen soll, sich aus anderen Quellen pra-
ziser Uber die Art der Gefahr und mogliche Schutz-
mafBnahmen zu informieren. Moderne Sirenen kénnen
nicht nur Warnténe aussenden, sondern dartber hin-
aus auch fiir Durchsagen genutzt werden.

Beeintrachtigt wird die Warn- und Weckwirkung aller-
dings dadurch, dass vor allem modernere Hauser und
Wohnungen vielfach sehr gut gegen Larm abgeschirmt
sind. In den jlngsten Flutkatastrophen hat sich tber-
dies gezeigt, dass insbesondere wahrend Starkregene-
reignissen die Wahrnehmbarkeit von Sirenen durch
Uberlagernde Gerausche erheblich beeintrachtigt sein
kann. Beide Effekte wirken sich noch starker aus,
wenn es um Sprachdurchsagen mit Hilfe von Sirenen
geht.

Kommt es zu Unterbrechungen in der Stromversor-
gung, kénnen davon naturgemal auch Sirenenstand-
orte betroffen sein, sofern sie nicht liber eine auto-
nome Stromversorgung verfliigen und deshalb jeden-
falls voriibergehend weiterbetrieben werden kénnen.



Vor allem aber ist festzuhalten, dass in Deutschland
kein flaichendeckendes Sirenennetz (mehr) existiert.
Der Bund, der ein solches Netz urspriinglich betrieb,
hat sich davon in den 1990er Jahr getrennt und es den
Gemeinden Uberlassen, ob sie die Sirenen lberneh-
men wollen oder nicht.

Mittlerweile gibt es zwar wieder Anstrengungen, das
Sirenennetz zu verdichten. Einige Lander wie bspw.
Hessen und Nordrhein-Westfalen, das Saarland und
neuerdings auch der Bund haben entsprechende For-
derprogramme aufgelegt. Von dem Ziel einer flachen-
deckenden Versorgung ganz Deutschlands mit leis-
tungsfahigen, modernen Sirenen sind wir aber noch
weit entfernt.

Dass Sirenen in den letzten Jahrzehnten aus dem All-
tag vieler Menschen verschwunden waren, hat auch
dazu gefiihrt, dass nicht jeder die Bedeutung der von
ihnen ausgesendeten Warntone unmittelbar versteht,
zumal Sirenen nicht nur im Katastrophen- bzw. Zivil-
schutzfall, sondern vielfach auch noch zur Alarmierung
von Feuerwehrkraften in Brandfdllen zum Einsatz
kommen. Hier besteht daher ein erheblicher Sensibili-
sierungs- und Aufklarungsbedarf. Wichtig waére in
diesem Zusammenhang auch, dass bundesweit nach
einheitlichen Regeln und mit einheitlichen Signalen
gewarnt wirde.

b) Warnmeldungen iiber die Medien

Fiir den Verzicht auf Sirenen waren zwei Motive lei-
tend. Sirenen, so glaubte man seinerzeit, hatten nach
dem bereits erwdhnten Ende des Kalten Krieges aus-
gedient. Hinzu kam die Erwartung, die Bevolkerung
ebenso wirksam durch ,modernere” (und Uberdies
kostengiinstigere) Mittel warnen zu kdnnen. So wurde
das satellitengestiitzte Warnsystem des Bundes (Sat-
WaSs) in Betrieb genommen, das Warnmeldungen tber
die Rundfunk- und Fernsehsender verbreitete.

Ein solcher Warnweg hat zwar den Vorteil, dass auf
diese Weise nicht lediglich eine abstrakte Warnung in
Gestalt eines Warntons, sondern dartiber hinaus auch
weitergehende Informationen zur Art der Gefahr und
zu konkreten SchutzmaBnahmen Ubermittelt werden
konnen. Der gravierende Nachteil aber ist, dass solche
Warnungen nur bei denjenigen Blrgern unmittelbar
ankommen, die ,zufallig” ihr Radio- oder Fernsehgerat
eingeschaltet haben.

Die Weiterentwicklung von SatWaS, das Modulare
Warnsystem (MoWaS), setzt dementsprechend zwar
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auch noch auf Warnmeldungen (ber die Medien, dar-
Gber hinaus aber auch auf Warnmittel, die im Gegen-
satz zu diesen Uber einen ,Weckeffekt” verfigen.

c) Warnapps und Cell-Broadcast

Das sind — soweit vorhanden — Sirenen, die direkt Gber
MoWaS angesteuert werden kénnen, daneben aber
auch sog. Warnapps (NINA, KatWarn, Biwapp). Solche
vor allem fir Smartphones und Tablets verfiigbaren
Apps haben einen Weckeffekt, weil sie im Warnfall
einen durchdringenden Ton erzeugen kénnen, und
sind darliber hinaus in der Lage, detaillierte Informati-
onen zur Gefahr und zu den zu ergreifenden Schutz-
maflnahmen zu Ubermitteln, verbinden also den Vor-
teil des konventionellen Warnmittels ,Sirene” mit den
weitergehenden Informationsmoglichkeiten, wie sie
flir Warnmeldungen Uber die Medien typisch sind.

Allerdings hangt auch bei Apps die Empfangsbereit-
schaft flir Warnungen von einem aktiven Tun des Nut-
zers ab. Dieser muss die App auf seinem Endgeréat
installieren und aktivieren und das Gerat muss ange-
schaltet, also empfangsbereit sein.

Jedenfalls die ersten beiden Schwachstellen von
Warnapps lassen sich durch den Einsatz eines Cell-
Broadcast-Systems Uberwinden, durch das Warn-SMS
an alle Endgerate gesendet werden, die in einer be-
stimmten Funkzelle angesteuert werden kdnnen. Eine
besondere Software muss daflir nicht installiert wer-
den und es muss — ein weiterer Vorteil — auch keine
mobile Internetverbindung bestehen. Die Hiirde, dass
Endgerdte — etwa des Nachts — ausgeschaltet und
damit nicht mehr empfangsbereit sind, bleibt aber
auch in diesem Fall bestehen. Es hangt damit letztlich
vom Nutzer ab, ob dieses Warnmittel Gber einen
Weckeffekt verfligt. Die rechtlichen Voraussetzungen
fiir den Aufbau eines solchen Systems sind mittlerwei-
le auf Bundesebene geschaffen.! Die Umsetzung in
den Landern hat begonnen.

1 Die auf die nach der jiingsten Flutkatastrophe neu in das Tele-
kommunikationsgesetz (TKG) aufgenommene Erméachtigungsgrund-
lage des § 164a TKG gestiltzte Verordnung fir die Aussendung
offentlicher Warnungen in Mobilfunknetzen (Mobilfunk-Warn-
Verordnung, BGBI. | S. 5046) ist am 7.12.2021 in Kraft getreten. Die
Verordnung regelt die grundlegenden technischen und organisato-
rischen Anforderungen eines solchen Systems und adressiert dabei
in erster Linie die Mobilfunknetzbetreiber. Diese sind insbesondere
verpflichtet, ihre technischen Einrichtungen so zu gestalten, dass
eine Offentliche Warnung jederzeit unverziiglich an empfangsberei-
te Mobilfunkgerate in dem von der auslésenden Behorde bestimm-
ten geographischen Gebiet ausgesendet werden kann. Daftir mis-
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2. Grundlagen von Warnungen

Gewarnt werden kann nur vor Gefahren, die rechtzei-
tig in allen ihren Dimensionen erkannt werden (Gefah-
renverlauf, zu erwartende Schaden etc.). Auch inso-
weit bestehen noch Defizite, z. B. im Hinblick auf die
Einschatzung der konkreten Auswirkungen bestimm-
ter Wetter- bzw. Hochwasserlagen

3. Organisation von Warnungen

Fir die Warnung vor einer Gefahr ist grundsatzlich
diejenige Stelle zustandig, zu deren Zustandigkeit auch
die Abwehr der jeweiligen Gefahr gehort. Dement-
sprechend ist es im Verteidigungsfall Aufgabe des
Bundes, die Bevoélkerung vor damit verbundenen Ge-
fahren zu warnen. Dabei bedient sich der Bund der
Warnmittel der Lander (§ 6 Abs. 2 ZSKG). In sonstigen
Gefahrenfillen obliegt die Zustandigkeit fur die War-
nung dagegen den Landern, die mit dieser Aufgabe
nach MaRgabe des jeweiligen Landesrechts die Ge-
meinden sowie die Landkreise als Trager der unteren
Katastrophenschutzbehorden betraut haben.

1.
Positionen und Forderungen aus Sicht der Landkreise

Vor diesem Hintergrund ergeben sich aus Sicht der
Landkreise folgende Forderungen:

1. (Wieder-)Aufbau eines flichendeckenden Si-
renennetzes

Im Bereich der Warnung der Bevdlkerung kommt dem
(Wieder-)Aufbau eines flachendeckenden Netzes von
Sirenen modernsten Standards ausschlaggebende
Bedeutung zu. Bei der Errichtung neuer und der Er-
tlchtigung bestehender Sirenenstandorte ist darauf zu
achten, dass diese auch bei einem Stromausfall zu-
mindest fiir eine Ubergangszeit noch einsatzfihig sind.

Sirenen miissen zentral angesteuert werden koénnen,
jedenfalls Gber MoWas, ggf. auch liber andere Syste-
me wie den BOS-Digitalfunk.

Der Einsatz von Sirenen, die in der Lage sind, auch
Sprachdurchsagen zu libermitteln, kann in bestimm-
ten Situationen sinnvoll sein. Dabei ist allerdings zu
beachten, dass die Verstandlichkeit von Sprachdurch-
sagen begrenzt ist und etwa durch das Phanomen des

sen die Betreiber mindestens zwei Cell Broadcast Center errichten

und betreiben.
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Ubersprechens beeintrachtigt sein kann. Daher sollte
vor Ort unter Berlicksichtigung der jeweiligen Gege-
benheiten fallbezogen entschieden werden, ob der
Einsatz solcher Sirenen sinnvoll ist.

Warnsignale sollten bundesweit vereinheitlich wer-
den. Durch gezielte Offentlichkeitsarbeit ist darauf
hinzuwirken, dass die Warnsignale und ihre Bedeu-
tung den Birgern bekannt sind. In diesem Zusammen-
hang kann ein bundesweiter Warntag oder kdnnen
auch landes- bzw. kreisweite Warntage sinnvoll sein.
Dabei ist auf Sprachbarrieren ebenso zu achten wie
die Bediirfnisse bestimmter Bevolkerungsgruppen, z.B.
Horgeschadigter, zu beriicksichtigen sind. Kenntnisse
Gber Warnsignale und ihre Bedeutung sollten mog-
lichst schon in den Schulen vermittelt und durch re-
gelmaRige Wiederholung vertieft und verfestigt wer-
den.

Vielerorts dienen Sirenen nicht nur der Warnung im
Katastrophenfall, sondern auch der Alarmierung von
Feuerwehrkraften. Das ist im Grundsatz sinnvoll. Um
Irritationen in der Bevolkerung zu vermeiden und zu
verhindern, dass Warnungen aufgrund eines Gewdh-
nungseffekts nicht die notwendige Aufmerksamkeit
geschenkt wird, sollten Sirenenwarnungen zur Alar-
mierung der Feuerwehr allerdings erst ab einer hohe-
ren Gefahrenstufe eingesetzt werden. Insbesondere
fir zeitunkritische Einsatze sollte auf andere Alarmie-
rungssysteme wie etwas Pager, digitale Meldeemp-
fanger etc. umgestellt werden. Zur besseren Aufkla-
rung der Bevolkerung gehort auch der Hinweis, dass
Sirenen zur Alarmierung der Feuerwehr stets nur ein-
mal erklingen, wahrend Katastrophenwarnungen wie-
derholt erfolgen.

Der (Wieder-)Aufbau eines flaichendeckend modernen
und leistungsfahigen Sirenennetzes ist mit erhebli-
chem finanziellem Aufwand verbunden. Die insoweit
erforderlichen Finanzmittel kdnnen die Kommunen
nicht alleine aufbringen. Deshalb muss der Wieder-
aufbau des Sirenennetzes durch die Lander und den
Bund finanziell unterstiitzt werden. Da es im Verteidi-
gungsfall Aufgabe des Bundes ist, die Bevoélkerung vor
kriegsbedingten Gefahren zu warnen, und der Bund
insoweit auf die Warninfrastrukturen (auch) der Lan-
der zuriickgreift, ist ein entsprechendes finanzielles
Engagement des Bundes gerechtfertigt. Das derzeit
laufende Foérderprogramm des Bundes kann insoweit
nur ein erster Schritt sein, da die in seinem Rahmen
zur Verfligung gestellten Mittel bei weitem nicht aus-
reichen. Es muss daher fortgeschrieben und erweitert
werden. Dabei ist auch technischen Weiterentwick-



lungen und daraus resultierenden erneuten Finanzbe-
darfen Rechnung zu tragen, wie sie etwa im Zusam-
menhang mit der geplanten Umstellung des BOS-
Digitalfunknetzes auf den Standard 5G entstehen kon-
nen.

Die Verteilung der Mittel auf die Kommunen sollte
sich dabei in Zukunft nicht nach dem Windhundprin-
zip, sondern nach anderen Kriterien wie insbesondere
dem tatsachlichen Bedarf richten. Im Hinblick auf die
Laufzeit eines solchen Programms ist ferner zu bertck-
sichtigen, dass die (auch) durch eine Férderung indu-
zierte Nachfrage am Markt auf nur wenige Anbieter
trifft. Mit langen Lieferzeiten ist daher zu rechnen.

Im Hinblick auf die Frage, wer als Empfanger der For-
dermittel in Betracht kommt, ist zu beriicksichtigen,
dass die Katastrophenschutzgesetze der Lander die
Aufgabe ,,Warnung” in der Regel sowohl den Landkrei-
sen wie auch den kreisangehdérigen Kommunen zuwei-
sen. Vor diesem Hintergrund empfiehlt sich bei der
Umsetzung von Forderprogrammen eine enge Zu-
sammenarbeit beider Ebenen. Ein kreisweit abge-
stimmtes Vorgehen kann dabei auch finanzielle Vortei-
le bieten, z. B. wenn der Landkreis fur alle Kommunen
des Kreises einen Rahmenvertrag abschliefft. Um ein
solches Vorgehen zu unterstitzen, sollten die Férder-
programme die Existenz von Kooperationsprojekten
besonders beriicksichtigen, etwa als Gewichtungskri-
terium fiir die Vergabe von Férdermitteln.

Als problematisch kann sich insbesondere die Finan-
zierung eines kommunalen Eigenanteils herausstellen.
Deshalb empfiehlt es sich, fir Kommunen, die sich in
der Haushaltsiiberwachung befinden, besondere For-
derbedingungen vorzusehen.

2. Nutzung weiterer Warnmittel

Es sollte geprift werden, ob und in welchem Umfang
alternative Warnmittel genutzt werden. Dabei geht es
insbesondere auch darum, dem Problem Rechnung zu
tragen, dass aufgrund stetig verbesserten Schallschut-
zes in Gebduden von auBen kommende Warnmeldun-
gen immer schwerer wahrgenommen werden kénnen.
Schiler kénnten vor diesem Hintergrund z.B. Uiber die
in den Schulen installierten Lautsprechersysteme ge-
warnt werden. Auch in Kinos oder in anderen Veran-
staltungsraumen kommen entsprechende Durchsagen
in Betracht. In Hotels, Verkaufsstatten und anderen
Einrichtungen sollten Brandmeldeanlagen eingesetzt
werden. Des Weiteren konnten bspw. Anzeigetafeln
an Bahnhofen fir Warnmitteilungen genutzt werden.
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Das setzt jeweils voraus, dass die warnenden Stellen
einen moglichst direkten Zugriff auf die entsprechen-
den Systeme haben.

3. Aufbau eines Warnmittelkatasters

Beim Bundesamt fiir Bevolkerungsschutz und Kata-
strophenhilfe (BBK) wird derzeit ein Warnmittelkatas-
ter aufgebaut. Ungeachtet der Tatsache, dass es ent-
sprechende Kataster bereits in einzelnen Landern gibt,
ist es im Grundsatz sinnvoll, auch auf Bundesebene
eine entsprechende Ubersicht zu erstellen. Die Land-
kreise sind bereit, Informationen Gber ihre Warnmittel
in ein solches Kataster einzuspeisen, wobei darauf zu
achten ist, dass die Daten moglichst im Wege eines
automatischen Austauschs aus vorhandenen IT-
Systemen erfolgt. Der Nutzwert eines Warnmittelka-
tasters ist um so hoher, je detaillierter die in ihm ent-
haltenen Informationen sind. Deshalb sollten auch
Angaben wie z.B. die Reichweite der einzelnen Warn-
mitteln aufgenommen werden. Wichtig ist des Weite-
ren, dass die gespeicherten Informationen regelmafig
aktualisiert werden.

Darliber hinaus bedarf es eines klaren Rechte- und
Rollenkonzeptes. Die Verantwortlichkeiten fir die
Befilllung, die Pflege und die Nutzung des Katasters
missen geregelt sein. Aus Sicht der Landkreise ist es
dabei von groBer Bedeutung, dass sie nicht nur Zugriff
auf die Warnmittel ihres eigenen Zustdndigkeitsbe-
reichs haben, sondern auch erkennen konnen, Uber
welche Warnmittel angrenzende Gebietskorperschaf-
ten verfiigen.

4. Grundlagen von Warnungen

Zielgerichtete Warnungen sind nur auf der Grundlage
zuverlassige Informationen liber mogliche Gefahren
moglich. Die Bewertung gefahrenrelevanter Informa-
tionen setzt mitunter Kompetenzen voraus, die vor
Ort nicht zwingend vorhanden sind und die an zentra-
len Stellen gebiindelt vorgehalten werden sollten. Das
gilt z. B. fir die Analyse der Gefahren, die von be-
stimmten Niederschlagsmengen in einer konkreten
ortlichen Situation ausgehen. Es muss gewahrleistet
sein, dass die Landkreise solche fir ihre Warnungen
im Besonderen und die Sicherstellung des Katastro-
phenschutzes im Allgemeinen relevanten Informatio-
nen und Auswertungen automatisiert erhalten und
sich nicht selbst aktiv beschaffen miissen.

Dafiir konnte ein bundesweites Lagebild, wie es vom
Gemeinsamen Kompetenzzentrum des Bundes und
der Lander unter kommunaler Mitwirkung — moglichst
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als digitale Plattform — erarbeitet werden soll, eine
gute Grundlage bieten. Auch deshalb missen die dort
gesammelten Informationen den Landkreisen zur Ver-
fiigung stehen.?

5. Einbindung der Bevolkerung

Im Bevolkerungsschutz kommt der Selbstschutz- und
Selbsthilfefahigkeit — oder allgemeiner: der Mitwir-
kung — der Bevdlkerung eine hohe Bedeutung zu. Das
gilt selbstverstandlich auch im Bereich der Warnung.
Deshalb miissen die Birger nicht nur Giber die Bedeu-
tung einzelner Warnsignale informiert werden; viel-
mehr ist auch zu gewahrleisten, dass Warnungen ernst
genommen werden. Der Warneffekt darf nicht durch
Abstumpfung verlorengehen.

Dem kann dadurch begegnet werden, dass nach einer
Warnung tber andere Medien — etwa Biirgertelefone,
die Sozialen Medien oder die Homepages der Land-
kreise — erganzend weitere Informationen zur Art der
Gefdhrdung, zu moglichen Schaden und (Selbst-
)SchutzmaRnahmen bereitgestellt werden.

Berlin, 17.10.2022

2 Vgl. dazu im Einzelnen das Positionspapier des Deutschen
Landkreistags ,Anforderungen an ein Lagebild auf Bundesebene aus
Sicht der Landkreise”
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