STADTE- UND GEMEINDEBUND
SACHSEN-ANHALT

SGSA, Sternstr. 3, 39104 Magdeburg

Per E-Mail an die

1. kreisfreien Stadte

2. hauptamtlich gefiihrten Stadte und Gemeinden
3. Verbandsgemeinden

4. Zweckverbande

im Stadte- und Gemeindebund Sachsen-Anhalt

Ihr Zeichen, Ihre Nachricht vom Unser Zeichen

10-51-91 th

Stadte- und Gemeindebund
Sachsen-Anhalt (SGSA)

- Landesgeschéftsstelle -
Sternstral3e 3, 39104 Magdeburg

Telefon: 0391 5924-300
Telefax: 0391 5924-444

E-Mail:  post@sgsa.info
Internet: www.kommunales-sachsen-anhalt.de

Sparkasse MagdeBurg

IBAN: DE56 8105 3272 0036 0029 00
BIC/SWIFT: NOLADE21MDG

Auskunft erteilt: Frau Thurmann
Durchwahl: 0391 5924-330

Datum

29.01.2024

Datenschutzrechtliche Hinweise in Bezug auf die Nutzung von ,,WhatsApp*

Kurzfassung:

Der Landesbeauftragte fur den Datenschutz hat datenschutzrechtliche Hinweise in Bezug auf
den Instant Messaging Dienst ,,WhatsApp* gegeben und rét aufgrund der weiterhin bestehen-
den datenschutzrechtlichen Probleme von der Nutzung dieses Dienstes ab.

Sehr geehrte Damen und Herren,

der Landesbeauftragte fur den Datenschutz des Landes Sachsen-Anhalt (LfD) hat auf eine An-
frage eines Verbandsmitgliedes mit Schreiben vom 20.12.2023, das uns am 25.01.2024 Uber-
mittelt wurde, datenschutzrechtliche Hinweise in Bezug auf den Instant Messaging Dienst
»WhatsApp“ gegeben, die wir zu Ihrer Information nachfolgend weitergeben mochten:

»|---] Zu lhrer Frage, ob die Nutzung erlaubt ist und was gegebenenfalls zu beachten wére,

mdchte ich Thnen folgende Hinweise geben:

Bisher bestand unter den Datenschutzaufsichtsbehérden die Auffassung, dass eine daten-
schutzkonforme Nutzung von WhatsApp unter anderem aufgrund folgender Punkte nicht

maoglich ist:

- Verarbeitung der Metadaten durch WhatsApp/Meta fiir eigene Zwecke

- unzuléssige Datenubermittlung in die USA
- automatischer Adressbuch-Upload.

Seit dem Inkrafttreten des Telekommunikation-Telemedien-Datenschutz-Gesetzes
(TTDSG) am 1. Dezember 2021 werden sogenannte Over-The-Top-Dienste, zu denen auch



Messenger wie WhatsApp zéhlen, als TK-Dienste eingeordnet. Das hat zur Folge, dass Be-
hérden und Unternehmen, die WhatsApp flr ihre Kommunikation nutzen, nicht mehr ge-
meinsam mit dem Diensteanbieter fir die Verarbeitung der Metadaten verantwortlich sind.
Die Verantwortlichkeit hierflr liegt ausschlieRlich bei WhatsApp bzw. Meta. Das Problem
der unzuldssigen Datentibermittlung in die USA besteht durch den Angemessenheitsbe-
schluss fur das EU-U.S. Data Privacy Framework zurzeit ebenfalls nicht mehr, da WhatsApp
in der Liste der zertifizierten US-Unternehmen aufgefuhrt ist.

Die Ubermittlung von Kontakten ohne Einwilligung der Betroffenen durch den automati-
schen Adressbuch-Upload kann durch die Nutzung von Diensthandys mit ausschliel3lichen
WhatsApp-Kontakten oder entsprechender Konfiguration verhindert werden. Eine dienstli-
che Nutzung auf privaten Geréten der Mitarbeiter wird deshalb als unzuldssig angesehen.
Auch bei Verwendung der WhatsApp Business API erfolgt kein Adressbuch-Upload.

Die 0. g. Punkte fihren zu dem Ergebnis, dass die Nutzung von WhatsApp nicht untersagt
werden kann und auch fiir Behorden zul&ssig ist.

Allerdings rat der Landesbeauftragte aufgrund der weiterhin bestehenden datenschutzrecht-
lichen Probleme (Verarbeitung von Nutzerdaten fiir Zwecke, Uber die WhatsApp bzw. Meta
die Nutzer nicht transparent informieren, regelméfRiger automatischer Adressbuch-Upload
bei allen Nutzern) von einer Nutzung des Messengers ab, da vor allem 6ffentlichen Stellen
eine Vorbildwirkung zukommt.

Auf jeden Fall durfen Informationen 6ffentlicher Stellen nicht ausschliellich ber
WhatsApp geteilt, sondern miissen den Burgerinnen und Birgern, die kein WhatsApp nut-
zen mochten, auch tber andere Kanéle zuganglich gemacht werden. Auch die Kontaktauf-
nahme durch Birgerinnen und Birger muss Uber verschiedene Kommunikationswege mog-
lich sein. [...]“

Wir bitten um Kenntnisnahme.

Mit freundlichen Grifien
Im Auftrage

Elke Thurmann



