STADTE- UND GEMEINDEBUND
SACHSEN-ANHALT

SGSA, Sternstr. 3, 39104 Magdeburg

Stadte- und Gemeindebund
Sachsen-Anhalt (SGSA)

Per E-Mail - Landesgeschéftsstelle -

Ministerium fiir Infrastruktur und Digitales Stemstrate 3, 39104 Magdeburg

des Landes Sachsen-Anhalt Telefon: 0391 5924-300

Herrn Staatssekretar Bernd Schlémer Telefax: 0391 5924-444
Turmschanzenstr. 30 E-Mail: post@sgsa.info

39114 Magdeburg Internet: www.kommunales-sachsen-anhalt.de

Sparkasse MagdeBurg
bernd.schloemer@sachsen-anhalt.de IBAN: DES6 8105 3272 0036 0029 00

- - BIC/SWIFT: NOLADE21MDG
sabrina.wiesensee@sachsen-anhalt.de

Auskuntt erteilt: Herr Liebenehm
Durchwahl: 0391 5924-320

Ihr Zeichen, Ihre Nachricht vom Unser Zeichen Datum

29.7.2024 10-54-21 li-bo 30. 8. 2024

Zukunftige Ausrichtung der Nutzung von Microsoft-Produkten in der Verwaltung des
Landes und der Kommunen

Sehr geehrter Herr Staatssekretar Schlomer,

vielen Dank fur die Mdglichkeit, zu den geplanten Abstimmungsgesprachen fur eine maégli-
che Verhandlungsstrategie im Bereich der Multicloud fur Microsoft Produkte und fir ein
mdogliches Vorgehensmodell in Sachsen-Anhalt Stellung nehmen zu kénnen.

Die dahinterstehenden Uberlegungen, mit Microsoft tiber die Bereitstellung der Microsoft-
Souvereign-Cloud (MSSC) und/oder Delos tber die Nutzung in der Delos-Cloud aktuell in
Verhandlungen einzutreten, sind nicht ohne Weiteres nachvollziehbar.

Das ergibt sich aus folgenden Uberlegungen:

1. Vor dem Hintergrund der Abhangigkeit der 6ffentlichen Verwaltung von Microsoft-Pro-
dukten ist an das Querschnittsziel der Strategie Sachsen-Anhalt Digital 2030 zu erinnern,
wonach bei der Digitalisierung die digitale Souveranitéit konsequent bedacht werden soll.
Bundeslander wie Schleswig-Holstein oder Thiringen haben deshalb bereits Strategien
zum Umstieg auf Open-Source-Software verabschiedet und erste Umsetzungsschritte ein-
geleitet. Auch in Sachsen-Anhalt sollte deshalb der Einsatz alternativer Standard-Software
vorab gepruft werden.

2. Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der L&n-
der hat am 24.11.2022 eine Festlegung zur datenschutzkonformen Nutzbarkeit von Micro-
soft 365 veroffentlicht. Danach kann der Nachweis von Verantwortlichen, Microsoft 365
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datenschutzrechtskonform zu betreiben, auf der Grundlage des von Microsoft bereitge-
stellten ,,Datenschutz-Nachtrags vom 15.09.2022* nicht gefiihrt werden. Damit ist nach
Auffassung der Konferenz der Datenschutzbeauftragten eine datenschutzkonforme Nut-
zung des Cloud-Dienstes von Microsoft 365 momentan nicht méglich.

3. Ebenso bestehen sicherheitstechnische Bedenken bei einer Nutzung der MSSC bzw. De-
los-Cloud. Beispielhaft wird auf die jingsten IT-Sicherheitsvorféalle am 19.07.2024
(,,CrowdStrike*) und 30.07.2024 (partieller Ausfall der Microsoft Cloud-Dienste, darunter
Azure und MS 365) hingewiesen. Das unterstreicht die Notwendigkeit, im Vorfeld mogli-
cher Gesprache Mindestanforderungen an die Nutzung von Cloud-Angeboten durch die
Offentliche Hand festzulegen.

4. Die Birosoftware Microsoft-Office wird aktuell in der Version Office 2024 LTSC nach
althergebrachtem Lizenzmodell mit Support bis ca. 2029 bereitstehen. Es ist nicht ausge-
schlossen, dass es danach nur noch Office-Versionen geben koénnte, die per Benutzer, wie
Azure (Microsoft-Online-Benutzerverwaltung in der Cloud), lizenziert werden.

Dennoch ist nicht zu erwarten, dass Microsoft die lokal installierbare Office-Suite entfal-
len lasst. Um offline arbeiten zu kénnen (z. B. mobiles Arbeiten) muss das lokale Spei-
chern von Daten erhalten bleiben. Dies gilt auch fiir den Einsatz von Standard-Software
insbesondere in den Bereichen KRITIS, Katastrophenschutz, Leitstellen, aber auch in
Krankenh&usern oder der Energieversorgung.

5. SchlieBlich besteht eine erhebliche Sorge um massive Kostensteigerungen beim Einsatz
von Microsoft-Standardsoftware tber MSSC und/oder Delos-Cloud, sobald eine entspre-
chende Marktmacht etabliert wurde.

Dass einer solchen Entwicklung Giber Vertragsgestaltungen Einhalt geboten werden
konnte, ist unwahrscheinlich.

Vor diesem Hintergrund empfehlen wir, zunéchst die weitere Entwicklung abzuwarten. Es be-
steht aktuell keine Notwendigkeit, sich auf einen Beschaffungsweg fur Microsoft-Nutzungs-
rechte festzulegen. Ebenso wenig ist es empfehlenswert, sich bereits jetzt auf eine spatere
Nutzung der MSSC bzw. der Delos-Cloud zu verpflichten, da Leistungsumfang und Kosten
offen sind.

Fur vertiefende Gespréche stehen wir jederzeit zur Verfugung.

Mit freundlichen Grifien

Heiko Liebenehm
Erster Beigeordneter



