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Der Vortrag zur 17. Mitgliederversammlung des SGSA am 21. Oktober 2024 behandelte 
die Rolle und das Potenzial von Künstlicher Intelligenz (KI) in der öffentlichen 
Verwaltung. Erläutert wurde, inwiefern KI Gesellschaft, Wissenschaft und Wirtschaft in 
ähnlicher Weise transformieren könnte, wie es bereits das Internet tat. Im Mittelpunkt 
stand die Frage, wie KI die Effizienz der Verwaltung steigern könnte und welche 
Herausforderungen dabei bewältigt werden können. 

 

Zu Beginn wurde der Unterschied zwischen „schwacher“ und „starker“ KI erklärt: 
Schwache KI kann klar definierte Aufgaben, wie die Analyse großer Datenmengen, 
effizienter als Menschen erledigen, während starke KI hypothetisch in der Lage wäre, 
sich selbst zu entwickeln und ggfs. vielleicht sogar Bewusstsein zu erlangen (die 
Definitionen sind dabei nicht einheitlich). Dabei wurde betont, dass heutige Fortschritte 
auf Technologien wie maschinellem Lernen und Deep Learning basieren, wodurch KI 
durch Training statt klassischer Programmierung lernt. 

 

Im weiteren Verlauf wurde die wirtschaftliche Bedeutung von KI beleuchtet. Einer Studie 
von PwC zufolge könnte KI bis 2030 bis zu 15,7 Billionen US-Dollar zum weltweiten BIP 
beitragen und für Deutschland ein zusätzliches Wachstum von 430 Milliarden Euro 
generieren. KI liefert bereits heute in zahlreichen Branchen und verschiedenen 
Aufgabenstellungen innovative Lösungen und kann u.a. durch Automatisierung und 
Personalisierung wirtschaftlichen Mehrwert schaffen. Hier wurden etliche Beispiele aus 
der Praxis aufgeführt. 

 

Ein zentrales Thema war der Fachkräftemangel, der viele Sektoren, darunter auch die 
öffentliche Verwaltung, betrifft. KI, insbesondere generative Sprachmodelle (es gibt viele 
Anbieter auf dem Markt, auch solche, die mit DSGVO-Konformität werben), könnten hier 
durch Automatisierung von Routineaufgaben Entlastung bieten. Als Beispiel wurde der 
in einer gesicherten IT-Systemlandschaft eingeführte KI-Assistent „ogGPT“ der Otto 
Group genannt, der Mitarbeitenden bei der Recherche und Bearbeitung unterstützt und 
die Effizienz steigert. Darüber hinaus verursachte ogGPT gem. einer 
Mitarbeiterbefragung bei fast 4/5 der Befragten mehr Spaß bei der Arbeit. 

 

Es wurden verschiedene Pilotprojekte in verschiedenen deutschen Verwaltungen 
benannt. Ein KI-gestützter Chatbot „Frag den Michel“ bietet Hamburger Bürgerinnen und 
Bürgern Informationen zu Verwaltungsleistungen, während eine weitere Anwendung die 
automatisierte Zuweisung von E-Mails ermöglicht. Auch intelligente Videobeobachtung 
zur Unterstützung der Polizei bei der Gefahrenprävention und ein Wohngeld-Chatbot für 
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Antragsverfahren sind Beispiele für aktuelle Einsatzfelder. In Baden-Württemberg wurde 
der Verwaltungs-KI-Prototyp F13 entwickelt, der z.B. Dokumente zusammenfasst und 
Kabinettsvorlagen verarbeitet, während in der niedersächsischen Justiz KI-Tools Richter 
bei Massenverfahren unterstützen, um Verwaltungsaufwand zu reduzieren. 

Im Gesundheitsbereich kommen KI-gestützte Übersetzungssysteme für fremdsprachige 
Dokumente oder Transkriptionstools zum Schreiben von Arztbriefen in Krankenhäusern 
zum Einsatz. KI-gestützte Transkriptionssysteme erleichtern ebenfalls die äußerst 
zeitaufwendige Dokumentation für Pflegekräfte. KI-gestützte Pflegebetten passen sich 
durch Druckpunkterkennung an die Bedürfnisse der Patienten an, und Exoskelette 
unterstützen bei körperlichen Einschränkungen bzw. der Entlastung von Arbeitskräften 
bei physisch anstrengenden Tätigkeiten, sei es zum Beispiel in der Logistik oder der 
Pflege. 

 

Ein wesentlicher thematischer Punkt betraf das ethische und rechtliche 
Verantwortungsbewusstsein bei der Nutzung von KI. Auf die Bedeutung der Beachtung 
der DSGVO sowie Vertraulichkeitserfordernissen wurde mehrfach hingewiesen. 

ACHTUNG, Folgendes ist in jedem Fall zu beachten: 

• Abschließend wurden praxisorientierte Ideen mitgegeben (Nicht DSGVO-
relevante und nicht vertrauliche Texte zusammenfassen und kommentieren, 
sowie in einfache Sprache überführen und übersetzen, oder Zählerstände als 
Fotos auf speziell eingerichtete Website hochladen und mit Computer Vision 
auslesen lassen), inwiefern KI-Anwendungen auch in Bereichen ohne 
vollständige Digitalisierung trotzdem Wirkung entfalten können. Ein 
Orientierungspunkt für geeignete Anwendungsfälle sollten zeitintensive Aufgaben 
sein, und solche, in denen der Bearbeiter wenig inhaltlichen Mehrwert erbringt. 
Dabei wurde geraten, sich auf Anwendungsbeispiele zu konzentrieren, die 
einfache und isolierte Prozesse ohne Datenschutzrelevanz, 
Vertraulichkeitsanforderungen und Schnittstellenproblematiken betreffen.  

• Es sollten Erfahrungen in einem kleinen, überschaubaren, risikofreien 
Bereich gesammelt werden, in dem evtl. Fehlentwicklungen schnell und 
schadensfrei korrigiert werden können.   

• Es wurde darauf hingewiesen, dass beachtet werden muss, dass der Mensch 
und seine Expertise trotzdem gebraucht werden, gerade weil KI-
Sprachmodelle „halluzinieren“ können, Ergebnisse müssen gegengeprüft 
werden!  

• Außerdem dürfen wie bei allen öffentlichen Web Services keine 
vertraulichen Daten oder DSGVO-relevanten Daten (u.a. keinerlei 
Personenbezug, Kontaktdaten o.ä.!) eingegeben werden, hier ist der 
Datenschutzbeauftragte einzubeziehen!!! [ergänzende Anmerkung: siehe 
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hier auch als weitere Hilfestellung die beigefügte Handreichung der 
Hamburger Datenschutzbehörde] 

• Es darf keine Freigabe für das Nutzen der Daten für das Training der Modelle 
erteilt werden.  Das Kleingedruckte in den Bedingungen der Anbieter ist 
unbedingt zu lesen.  

• Es gibt Anbieter, die mit DSGVO-Konformität werben, die Details müssen 
ebenfalls geprüft werden.  

• Zudem wird empfohlen, eine do- und do not Liste zu erstellen, damit klar 
geregelt ist, wofür, wie und welche KI eingesetzt bzw. nicht eingesetzt 
werden soll: damit sich eine ggfs. inoffiziell erfolgende Nutzung in der 
Organisation nicht in die falsche Richtung verselbständigt  

• Es sollte ein interner Verantwortlicher mit Affinität für die Materie benannt 
werden, der den Überblick bewahrt, sich kontinuierlich über neue 
Entwicklungen informiert und als schneller Ansprechpartner für die Chancen 
und Risiken der KI und dem Umgang in der Organisation fungiert. 

Zusammenfassend wurde betont, dass KI ein vielversprechendes Instrument zur 
Modernisierung der öffentlichen Verwaltung darstellt, wobei eine verantwortungsvolle 
Nutzung unter Berücksichtigung ethischer und gesetzlicher Vorgaben unabdingbar ist. 
Die vorgestellten Beispiele zeigen bereits konkrete Potenziale zur Arbeitsentlastung in 
der Verwaltung und lassen eine stark steigende Bedeutung von KI für die öffentliche 
Verwaltung erwarten. 
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Checkliste zum Einsatz 
LLM-basierter Chatbots 

 

Generative KI in Form von Chatbots bietet die Möglichkeit, schnell und unkompliziert Inhalte zu 

erstellen. Bekannte Large Language Models (LLM) sind ChatGPT, Luminous oder Bard. In vielen 

Einrichtungen sind die Tools mittlerweile Teil des Arbeitsalltags geworden, oft jedoch ohne ver-

bindliche Vorgaben zur Nutzung. Dass die Sprachmodelle üblicherweise in einer Cloud betrieben 

werden, birgt verschiedene Datenschutzrisiken. Zum einen ist der Schutz vertraulicher Daten ge-

fährdet, weil viele Unternehmen mit demselben LLM-Modell cloudbasiert arbeiten, Eingaben für 

das weitere Training der Modelle genutzt und ihnen dadurch möglicherweise Geschäftsgeheim-

nisse und persönliche Daten übermittelt werden. Zum anderen besteht die Gefahr, personenbe-

zogene Daten aufgrund unrichtiger Ergebnisse unzulässig zu verarbeiten, gerade bei besonders 

schützenswerten Datenkategorien. Die folgende Checkliste dient Unternehmen und Behörden als 

Leitfaden zur datenschutzkonformen Nutzung von Chatbots. 

 

1. Compliance-Regelungen vorgeben 

Formulieren Sie klare und dokumentierte interne Weisungen, ob, beziehungsweise unter welchen 

Voraussetzungen welche Tools infrage kommen. Konkrete Beispiele der zugelassenen und der 

untersagten Einsatzszenarien helfen bei der Verdeutlichung. 

Wer keine internen Regelungen vorgibt, ob und wie generative KI im Arbeitsalltag eingesetzt wer-

den darf, kann davon ausgehen, dass sich Beschäftigte und andere Angehörige der Organisati-

onen eigenmächtig und unkontrolliert der neuartigen Hilfsmittel bedienen. Unter Umständen haf-

tet für diese Handlungen die arbeitgebende Einrichtung. 
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2. Datenschutzbeauftragte einbinden 

Beziehen Sie immer Ihre oder Ihren internen Datenschutzbeauftragte:n ein, wenn Sie interne 

Weisungen erstellen oder einen Anwendungsfall erstmals umsetzen. Je nach Anwendungsfall 

sollten Sie in dem Zuge eine Datenschutz-Folgenabschätzung erstellen. Gegebenenfalls kann es 

auch sinnvoll sein, Betriebs- und Personalrät:innen mit ins Boot zu holen. 

3. Bereitstellung eines Funktions-Accounts 

Stellen Sie berufliche Chatbot-Accounts zur Verfügung. Beschäftigte sollten nicht eigenständig 

und unter Verwendung privater Daten ein Konto erstellen. Denn so würde ein Profil zu den jewei-

ligen Beschäftigten hinterlegt. Wenn die Verwendung im beruflichen Kontext erwünscht ist, sollten 

auch berufliche Accounts zur Verfügung gestellt werden. Nach Möglichkeit sollten diese Arbeits-

Accounts nicht die Namen einzelner Beschäftigter enthalten. Soweit die E-Mail-Adresse abge-

fragt wird, bietet sich die Angabe einer dafür angelegten Mailadresse an. Teilweise werden auch 

Mobilfunknummern bei der Registrierung verlangt. Auch hier empfiehlt es sich, ein dienstliches 

Telefon dafür zu benutzen. Wir raten davon ab, die private Nutzung dieser dienstlichen Accounts 

zu erlauben. 

4. Sichere Authentifizierung 

Betrieblich genutzte Accounts für KI-Chatbots bieten ein erhebliches Missbrauchspotential. Ge-

langen Angreifer:innen unberechtigt zur Anwendungsoberfläche, können sie gegebenenfalls bis-

herige Aktivitäten einsehen, sollte der Chatverlauf nicht deaktiviert sein. Über eigene Abfragen 

können sie außerdem persönliche Informationen und Geschäftsgeheimnisse in Erfahrung brin-

gen. Aus diesem Grund muss auf die Authentifizierung ein besonderer Fokus gelegt werden. 

Nutzen Sie starke Passwörter und integrieren Sie weiterer Authentifizierungsfaktoren. 

5. Keine Eingabe personenbezogener Daten 

Grundsätzlich gilt: Wenn sich der Anbieter eines Chatbots in den Geschäftsbedingungen eine 

Verwendung für eigene Zwecke einräumen lassen, dürfen keine personenbezogenen Daten an 

die KI übermittelt werden. Das betrifft jegliche Informationen, die Rückschlüsse auf Kund:innen, 

Geschäftspartner:innen oder sonstige Dritte enthalten, und ebenso Daten der eigenen Beschäf-

tigten. Eine dafür erforderliche Rechtsgrundlage wird in der Regel nicht zu finden sein. Auch die 

eingebende Person selbst darf nicht identifizierbar sein, wenn sich für die Verarbeitung ihrer Da-

ten durch den Anbieter keine tragfähige Rechtsgrundlage finden lässt. 
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6. Keine Ausgabe personenbezogener Daten 

Achten Sie darauf, dass Ergebnisse der KI-Anwendung möglichst keine personenbezogenen Da-

ten enthalten. Auch wenn der Eingabebefehl keine Person nennt, kann die KI unter Umständen 

vorherige Eingaben oder Informationen aus dem Internet einbeziehen. Daher sollten die Einga-

ben auf Fallgestaltungen beschränkt werden, die keinen Bezug zu Einzelpersonen herstellen. 

Beispiel einer unproblematischen Eingabe: „Schreibe einen Werbetext zum Produkt X.“ 

Beispiel einer problematischen Eingabe: „Welche Personen haben voraussichtlich Interesse am 

Produkt X?“ 

7. Vorsicht bei personenbeziehbaren Daten 

Vermeiden Sie auch solche Eingaben, die unter Umständen auf konkrete Personen bezogen 

werden können. Es reicht nicht, Namen und Anschriften aus der Eingabe zu entfernen. Auch aus 

dem Zusammenhang lassen sich gegebenenfalls Rückschlüsse auf Autor:innen und Betroffene 

ziehen. Bei KI-Anwendungen, deren Bestimmung es ist, Querbezüge auch aus unstrukturierten 

Daten herzustellen, ist diese Gefahr besonders hoch. 

Beispiel: „Entwirf ein Arbeitszeugnis im befriedigenden Bereich für einen Kundenberater im Au-

tohaus X.“ Die Eingabe kann Personenbezug aufweisen, wenn erkennbar ist, aus welchem Un-

ternehmen sie zu welchem Zeitpunkt getätigt wurde. 

8. Opt-out des KI-Trainings 

Nutzen Sie die Option, die Verwendung Ihrer Daten zu Trainingszwecken abzulehnen. Oft ver-

wenden die Hersteller von KI-Modellen alle getätigten Eingaben zum weiteren Training ihrer KI. 

Privatleute und Beschäftigte anderer Unternehmen können diese Inhalte dann „erfragen“. Je nach 

genutztem Dienst ist es jedoch möglich, der Verwendung zu Trainingszwecken zu widersprechen. 

Teilweise muss dafür ein spezifisches Vertragsmodell gebucht werden, das sich von der kosten-

freien Standardanwendung unterscheidet. 

Beispiel: Bei ChatGPT ist das Opt-out beispielsweise derzeit möglich über die Einstellungen un-

ter 

••• → Setting → Data Controls → Chat history and training 
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9. Opt-out der History 

Chatbasierte Dienste bieten häufig an, bisherige Eingaben zu speichern, um den Dialog zu einem 

Thema an einem späteren Zeitpunkt wieder aufnehmen zu können. Damit ist zwangsläufig eine 

Verkettung der Eingaben einer Person verbunden. Insbesondere bei der gemeinsamen Nutzung 

durch mehrere Beschäftigte sollte die History abgewählt werden, da Inhalte ansonsten für alle 

Kolleg:innen einsehbar sind. Zu den Einstellungen beispielsweise bei ChatGPT siehe Punkt 8. 

10. Ergebnisse auf Richtigkeit prüfen 

Die Ergebnisse einer Chatbot-Anfrage sind mit Vorsicht zu genießen. Large Language Models 

erzeugen Texte, die mit mathematischer Wahrscheinlichkeit dem gewünschten Ergebnis nahe-

kommen. Dies bedeutet keinesfalls, dass alle ausgegebenen Informationen korrekt sind. Im Ge-

genteil: Die bekannten LLM berücksichtigen meist vergleichsweise alte Informationsstände. Sie 

sind darüber hinaus bekannt für das Phänomen der „Halluzination“, bei der die KI scheinbar richtig 

und logisch erscheinende, tatsächlich aber falsche Aussagen erfindet. Es liegt in Ihrer Verant-

wortung als Nutzer.innen, das Ergebnis auf seine Richtigkeit zu überprüfen. 

11. Ergebnisse auf Diskriminierung überprüfen 

Auch unabhängig von ihrer sachlichen Richtigkeit können Ergebnisse unangebracht sein, wenn 

sie beispielsweise diskriminierend wirken. Eine darauf aufbauende Datenverarbeitung kann des-

halb unzulässig sein, weil sie beispielsweise gegen das Allgemeine Gleichbehandlungsgesetz 

verstößt oder der Güterabwägung des Art. 6 Abs. 1 lit. f DSGVO nicht standhält. Auch hier tragen 

Sie als Nutzer:innen die Verantwortung zu überprüfen, ob die Antworten für die weitere Verwen-

dung im gesetzlichen Rahmen tragbar sind. 

Beispiel: Auch ohne direkten Personenbezug können Informationen diskriminierend sein. Eine 

KI könnte, ohne Namen zu nennen, folgende Empfehlung geben: „Für die freie Stelle sollten be-

vorzugt männliche Brillenträger ausgewählt werden.“ Ein solches Ergebnis könnte auf einer un-

zulässigen Auswertung von Gesundheits- und Geschlechtsangaben beruhen. 

12. Keine automatisierte Letztentscheidung 

Entscheidungen mit Rechtswirkung sollten grundsätzlich nur von Menschen getroffen werden. 

Andernfalls sind die Voraussetzungen des Art. 22 DSGVO zu beachten. Erarbeitet ein LLM-ba-

sierter Chatbot Vorschläge, die durch Beschäftigte angenommen werden, müssen diejenigen da-

rauf achten, dass ihnen ein tatsächlicher Entscheidungsspielraum zukommt. Vermeiden Sie es, 

aufgrund der fehlenden Transparenz der KI-gestützten Vorarbeit faktisch an die Vorschläge ge-

bunden zu sein, weil Sie den Entscheidungsweg nicht nachvollziehen können. Auch 
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unzureichende Ressourcen und Zeitdruck können dazu führen, dass Ergebnisse ungeprüft über-

nommen werden. 

13. Beschäftigte sensibilisieren 

Sensibilisieren Sie Beschäftigten durch Schulungen, Leitfäden und Gespräche dahingehend, ob 

und wie sie KI-Tools nutzen dürfen. 

14. Datenschutz ist nicht alles 

Der Schutz personenbezogener Daten darf durch die Nutzung von KI-Diensten nicht unterlaufen 

werden. Es empfiehlt sich darüber hinaus, weitere Aspekte wie den Schutz von Urheberrechten 

oder Geschäftsgeheimnissen zu regeln. Bei behördlichen Anwendungsfällen sind Weitergabe-

verbote nach dem Sicherheitsüberprüfungsgesetz (SÜG) und anderen Regelungen zu berück-

sichtigen. 

15. Weitere Entwicklung verfolgen 

Auf EU-Ebene wird aktuell die Regulierung künstlicher Intelligenz vorbereitet. Die künftige KI-

Verordnung betrifft voraussichtlich nicht nur die Anbieter solcher Dienste, sondern auch be-

stimmte Nutzer:innen. Aufgrund fortschreitender technischer Lösungen und laufender Updates 

auf neue Systeme und Sprachmodelle sollte regelmäßig überprüft werden, ob die internen Vor-

gaben angepasst werden müssen.  

Zudem prüfen die Datenschutzbehörden gerade in Musterverfahren, ob die am Markt befindlichen 

Sprachmodelle grundsätzlich rechtmäßig sind. 
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