Auszug

17. Tatigkeitsbericht der Landesbeauftragten fuir den Datenschutz
Fir den Zeitraum vom 1. Januar 2020 bis 31. Dezember 2020

2 Der Landesbeauftragte
2.4  Besonderes elektronisches Behordenpostfach

In seinem XVI. Tatigkeitsbericht fur das Jahr 2019 (Nr. 10.2) hat der Landesbeauftragte zum
Sachstand der Einflihrung berichtet, dass er mit der Einrichtung des besonderen elektroni-
schen Behdrdenpostfachs begonnen hatte.

Das besondere elektronische Behdrdenpostfach (beBPo) ist ein E-Mail-ahnlicher Dienst, ins-
besondere fir Behorden, der eine OSCl-basierte Verschlusselung verwendet und die Komple-
xitat des verschliusselten elektronischen Datenaustauschs vor den Nutzern weitgehend ver-
birgt. § 6 ERVV sieht das beBPo unter anderem als sicheren Ubermittlungsweg fiir die elekt-
ronische Kommunikation mit den Gerichten vor. Analog dazu gibt es fir Anwalte das beson-
dere elektronische Anwaltspostfach (beA) und fiir Notare das besondere elektronische Notar-
postfach (beN). Der Einsatz des beBPo beschrankt sich nicht nur auf die Kommunikation mit
Gerichten; es kann auch durch Behorden fir die Kommunikation untereinander verwendet
werden. Birger konnen u. U. als Nutzer der absenderbestétigten De-Mail an der sicheren
Kommunikation teilnehmen.

Eine sichere elektronische Kommunikation ist nur mittels sicherer Verschlisselung unter Ver-
wendung erprobter und zuverl&ssiger Standards moglich. Deren Einrichtung und Nutzung ist
allerdings technisch oft anspruchsvoll und fur eine freiwillige Nutzung meist zu kosteninten-
siv. Um die Einfiihrung sicherer elektronischer Kommunikation zu beschleunigen, ist die Nut-
zung durch gesetzliche Regelungen rechtlich verbindlich vorzuschreiben. Im Bereich der Jus-
tiz ist es zwischenzeitlich méglich, moderne Kommunikationstechnik anstelle von Telefax o-
der Brief zu nutzen. Datensammelnde Messenger und unsichere E-Mail-Lésungen wurden —
aus datenschutzrechtlicher Sicht begruRenswert — nicht zugelassen.

Die Verordnung tber die technischen Rahmenbedingungen des elektronischen Rechtsver-
kehrs und Uber das besondere elektronische Behdrdenpostfach (Elektronischer-Rechtsverkehr-
Verordnung — ERVV), aber auch die Verordnung tber den elektronischen Rechtsverkehr bei
den Gerichten und Staatsanwaltschaften des Landes Sachsen-Anhalt (ERVVO LSA) setzen
auf sichere Verschlusselung mittels OSCI, Prifung und Bestatigung der Identitat des Post-
fachinhabers sowie dessen Eintragung in ein sicheres elektronisches Verzeichnis. Das Ver-
zeichnis digitaler Identitaten im elektronischen Rechtsverkehr — das Adressbuch — wird SAFE
genannt. Fir das beBPo kann der SAFE-konforme Verzeichnisdienst der Justiz genutzt wer-
den. Um die rechtlichen Voraussetzungen dafiir zu schaffen, mussten verschiedene Gesetze*
um entsprechende Regelungen zum Umgang mit elektronischen Dokumenten erweitert wer-
den.



Technische Grundlage des beBPo ist die Infrastruktur des Elektronischen Gerichts-und Ver-
waltungspostfachs (EGVP). Diese hat sich seit 2004 im Rahmen des Elektronischen Rechts-
verkehrs bewahrt. Ein beBPo und das EGVP sind grundsétzlich funktionsgleich. Die Justiz
empfiehlt die Verwendung des beBPo, da es alle fachlichen Anforderungen abbildet und
gleichzeitig durch die Identifikation und Herausgabe eigener Zertifikate auf die Anbringung
von qualifizierten elektronischen Signaturen verzichtet werden kann. Das Postfach-Zertifikat
dient der automatischen Verschlusselung und das VHN-Zertifikat (vertrauenswirdiger Her-
kunftsnachweis) garantiert die Authentizitat der Nachricht. Es ist keine zusatzliche elektroni-
sche Signatur notwendig.

Dies gilt allerdings dann nicht, wenn die Schriftform gesetzlich vorgeschrieben ist (8§ 126
BGB). Hier ist zusatzlich eine qualifizierte elektronische Signatur zu verwenden (8 126a
BGB).

Alle Anwalte sowie Behdrden und Korperschaften 6ffentlichen Rechts, an die Schriftstiicke
gegen Empfangsbekenntnis zugestellt werden kdnnen, sind gem. § 174 Abs. 3 ZPO verpflich-
tet, einen sicheren Ubertragungsweg zu eréffnen.

8 6 ERVV benennt nur ,,Behdrden sowie juristische Personen des 6ffentlichen Rechts (Post-
fachinhaber)* als EGVP/beBPo-Teilnehmer. Die ehemals mdgliche Nutzung eines kostenfrei
herunterladbaren EGVP-Clients durch Blrgerinnen und Brger existiert nicht mehr, das zuge-
horige Downloadangebot fehlt zwischenzeitlich ebenso wie die Mdglichkeit der Nutzung des
Web-EGVP. Es wird auf ,registrierte Drittprodukte* und die absenderauthentifizierte De-
Mail verwiesen. Zudem ist geplant, mit der Einflihrung eines ,,elektronischen Burger- und Or-
ganisationen-Postfachs“ (eBO) zukunftig Burgern und Unternehmen die Beteiligung am
Elektronischen Rechtsverkehr Gber einen sicheren Ubertragungsweg wieder zu ermaglichen.

Die Ubermittlung von, mit einer qualifizierten elektronischen Signatur versehenen, elektroni-
schen Dokumenten an das Elektronische Gerichts- und Verwaltungspostfach (EGVP) des Ge-
richts Uber eine Anwendung, die auf OSCI oder einem diesen ersetzenden, dem jeweiligen
Stand der Technik entsprechenden Protokollstandard beruht, diirfte der Standardfall sein. Es
ist jedoch auch moglich, diese tiber einen ,,sicheren Ubermittlungsweg*“ zu versenden (§ 4
Abs. 1 Nr 1 ERVV). Ein solcher kann gem. 8 130a Abs. 4 Nr. 1 ZPO auch der Postfach- und
Versanddienst eines De-Mail-Kontos sein.

Der Landesbeauftragte verfligt Gber ein besonderes elektronisches Behdrdenpostfach, welches
er sowohl in seiner Funktion als Landesbeauftragter fir den Datenschutz, als auch fir die ihm
zur Wahrnehmung Ubertragenen Aufgaben des Landesbeauftragten fiir die Informationsfrei-
heit nutzt. Die Nutzung des fir alle Teilnehmer bereitstehenden Adressbuchs ist nicht immer
selbsterklarend, da jeder Adressat in seinen Maéglichkeiten der Selbstbezeichnung frei ist.
Eine Vereinheitlichung kdnnte die Nutzerfreundlichkeit erhdhen.

Der Landesbeauftragte plant dariiber hinaus die Einrichtung eines De-Mail-Kontos zur Kom-
munikation mit Birgerinnen und Blrgern nach Abschluss eines Rahmenvertrages mit einem
Dienstleister durch das Ministerium der Finanzen. Ein solcher Vertrag war bis zum Ende des
Berichtszeitraums nicht zustande gekommen.



6 Technik und Organisation
6.1 E-Government-Gesetz Sachsen-Anhalt

Wie bereits im XV|I. Tatigkeitsbericht (Nr. 6.1) mitgeteilt, hat das Land mit dem 2019 in Kraft
getretenen E-Government-Gesetz des Landes (EGovG LSA) den rechtlichen Rahmen fur die
weitere Entwicklung der elektronischen Verwaltung geschaffen und Regelungsliicken des
EGovG des Bundes geschlossen bzw. an die Besonderheiten des Landes angepasst. Verwal-
tungstéatigkeiten, Fachverfahren und Querschnitts-dienste konnen auf dieser Grundlage elekt-
ronisch angeboten, bearbeitet bzw. abgewickelt werden.

Das vom Gesetz vorgegebene Kooperationsgremium zwischen kommunaler Verwaltung und
Landesverwaltung wurde in Form des IT-Kooperationsrates eingerichtet. Der Landesbeauf-
tragte ist beratendes Mitglied des IT-Kooperationsrates. Im Berichtszeitraum wurden durch
den IT-Kooperationsrat vor allem die Umsetzung des Onlinezugangsgesetzes (OZG) im kom-
munalen Bereich sowie die kinftige institutionelle Zusammenarbeit zwischen Land und Kom-
munen in diesem Zusammenhang thematisiert. Dartiber hinaus wurden Fragen eines tibergrei-
fenden Informationssicherheitsmanagementsystems (ISMS) diskutiert und die Entwicklung
der Glasfaseranbindung der Schulen des Landes erdrtert.

Uber die Notwendigkeit einer Fortschreibung der aktuellen E-Government-Strategie wurde
noch keine abschliefende Entscheidung getroffen, jedoch eine gebiindelte und gut visuali-

sierte Umsetzungsplanung aller, auch der bereits begonnenen, Projekte erbeten. Diese wird
fur das kommende Berichtsjahr erwartet.

6.2  Onlinezugangsgesetz und Portalverbund

In seinem XV1. Téatigkeitsbericht (Nr. 6.2) hatte der Landesbeauftragte berichtet, dass der
Bundesgesetzgeber mit dem Onlinezugangsgesetz (OZG) die Rechtsgrundlagen dafir ge-
schaffen hat, dass die Birgerinnen und Birger tber einen Bund-Lander-Portalverbund bun-
desweit elektronische Verwaltungsleistungen bei der zustdndigen Behorde beantragen kon-
nen. Der Gesetzgeber hatte mit dem Erlass des OZG eine ganz bestimmte Fallkonstellation
vor Augen:

Danach sollen die Burgerinnen und Biirger ein Nutzerkonto beim Bund oder in einem Ser-
viceportal eines Landes einrichten, mit dem sie sich Uber die in dem Nutzerkonto hinterlegten
Identitatsdaten sicher authentifizieren kénnen. Der Nutzer soll dann tber den Portalverbund
direkt zu der zustandigen Behdrde geleitet werden, damit er bei ihr die von ihm begehrte Ver-
waltungsleistung beantragen kann. Er identifiziert sich und setzt mit seinem Antrag ein elekt-
ronisches Verwaltungsverfahren in Gang, das durch den Erlass eines elektronischen Verwal-
tungsaktes abgeschlossen wird. Das Nutzerkonto kann namlich mit einem Postfach gekoppelt
werden, sodass dem Nutzer auch elektronische Verwaltungsakte zugestellt werden kénnen.
Ein weiterer Clou besteht darin, dass nach dem ,,Once-Only-Prinzip“ in dem Nutzerkonto er-
forderliche Nachweise gespeichert werden kdnnen, die dann mit dem Einverstéandnis des Nut-
zers anderen Behdrden in anderen Verwaltungsverfahren zur Verfiigung gestellt werden kon-
nen. Nachweise mussen also nicht standig neu, sondern nur einmal (,,once-only*) erhoben
werden.



Der IT-Planungsrat hat insgesamt 14 Themenfelder mit 575 Verwaltungsleistungen ermittelt,
die nach dem OZG bis Ende 2022 digitalisiert sein sollen. Die Ministerprasidentenkonferenz
hat auf einer Tagung im Dezember 2019 vereinbart, dass ein Land ein Themenfeld Gbernimmt
und fur die dem Themenfeld zugeordneten Verwaltungsleistungen ein Online-Verfahren ent-
wickelt. Dieses Verfahren soll dann von den anderen Landern bernommen und implemen-
tiert werden kénnen (Einer-fur-alle-Prinzip). Sachsen-Anhalt betreut dabei das Themenfeld
»Bildung“ (vgl. Nr. 6.2.1 ,,BAfOG Digital®).

Das Ziel, bis Ende 2022 alle 575 Verwaltungsleistungen digitalisiert zu haben, erweist sich
dabei als ehrgeizig. Bis Mitte 2021 waren erst 315 Verwaltungsleistungen verfligbar. Die
Grundidee, dass der Antragsteller einen elektronischen Antrag stellt und daraufhin einen
elektronischen Verwaltungsakt zugestellt bekommt, ist in der Praxis vielfach noch nicht um-
gesetzt. Bei BAfOG Digital (vgl. Nr. 6.2.1) kommt der Bescheid z. B. derzeit noch per Post.

Unter datenschutzrechtlichen Gesichtspunkten ist zunéchst darauf hinzuweisen, dass die Da-
tenschutzaufsichtsbehdrden des Bundes und der Lander keine Projektbeteiligten an den ein-
zelnen Digitalisierungsvorhaben sind. Die Aufsichtsbehdrden werden auch nicht als Geneh-
migungsbehdrden tétig, die das Vorhaben fir das jeweilige Land oder gar bundesweit per
Verwaltungsakt datenschutzrechtlich genehmigen konnten. Es ist vielmehr Aufgabe des je-
weiligen Landes bzw. des zusténdigen Fachressorts, eigenverantwortlich die Vereinbarkeit
des Vorhabens mit den einschlagigen daten-schutzrechtlichen Vorschriften zu prifen. Die Da-
tenschutzaufsichtsbehdrden kdnnen dabei, wenn die Fachressorts die entsprechenden Vorar-
beiten geleistet haben, beratend und unterstutzend tatig werden.

Vor diesem Hintergrund hat die Konferenz der unabhéngigen Datenschutzaufsichts-behdrden
des Bundes und der Lander (DSK) den Arbeitskreis (AK) Verwaltung beauftragt, eine Unter-
arbeitsgruppe (UAG) zur datenschutzrechtlichen Bewertung der OZG-Umsetzung von Porta-
len und auch Fachanwendungen einzurichten, die die moglichen Konstellationen von Betrei-
bermodellen in Bezug auf deren datenschutzrechtliche Verantwortlichkeit und Umsetzung
prifen soll. Hierzu ist ein stetiger Austausch mit der Foderalen IT-Kooperation (FITKO) und
dem Bundesministerium des Innern, fur Bau und Heimat (BMI) vorgesehen.

Die vom AK Verwaltung eingesetzte ,,UAG Portalldsungen®, an der auch Sachsen-Anhalt be-
teiligt ist, hat den Auftrag, zur Unterstiitzung und Beratung der 6ffentlichen Stellen des Bun-
des und der Lander ein Arbeitspapier zu entwickeln. Dieses war urspringlich fir das 1. Quar-
tal 2021 vorgesehen. Trotz intensiver Beratungen und mehrfachen Sitzungen der UAG mit
dem BMI lasst sich der von der DSK angedachte Zeitplan nicht mehr einhalten. Das beruht im
Wesentlichen darauf, dass die Lander bei der Digitalisierung von Verwaltungsleistungen von
dem Grundgedanken des OZG, dass die Blrgerinnen und Biirger Gber den Portalverbund zur
zustandigen Behorde weitergeleitet werden und bei ihr direkt einen Antrag stellen, abgewi-
chen sind:

Nach den neuen, zum Teil schon verwirklichten Planungen sollen den Birgerinnen und Bir-
gern Antragsportale mit digitalen Antragsassistenten zur Verfligung gestellt werden, die den
Antragsteller beim Ausfullen des Antragsformulars unterstiitzen sollen (vgl. Nr. 6.2.1). Mit
dem Antragsassistenten werden somit personenbezogene Daten erhoben, die im Antragsportal
zwischengespeichert werden kdnnen, bevor sie an die zustdndige Behorde weitergeleitet wer-
den. Diese zuséatzliche Datenerhebung durch das Antragsportal ist im OZG jedoch nicht vor-
gesehen.



Ein weiteres Problem besteht darin, dass das Antragsportal aufgrund einer Verwaltungsver-
einbarung der teilnehmenden L&nder stets nur von einem Land betrieben werden soll, das da-
tenschutzrechtlich allein flr den Betrieb des Portals verantwortlich erklart wird. Das gilt auch
dann, wenn der Antragsassistent Daten von Antragstellern an Behorden aus anderen Bundes-
landern Gbermittelt, also Antragsteller und Daten empfangende Behdrde nicht dem Zustandig-
keitsbereich des portalbetreibenden Landes unterfallen (Beispiel: Sachsen-Anhalt erhebt Da-
ten eines Antragstellers aus Bayern und tGbermittelt diese an eine Behdrde in Hamburg). Da-
mit wurde auch das ,,Einer-fur alle-Prinzip* aufgegeben, denn es gibt hier keine Verwaltungs-
leistung mehr, die den anderen Bundeslédndern zur Nachnutzung zur Verfiigung gestellt wer-
den kann.

Die UAG hat in den Gesprachen mit dem BMI bereits klargestellt, dass sie diese Verwal-
tungsvereinbarungslésung flr problematisch halt. Das ergibt sich schon daraus, dass nach
deutschem Recht Grundrechtseingriffe, hier also die Verarbeitung personenbezogener Daten,
nicht durch eine Verwaltungsvereinbarung geregelt werden kénnen (vgl. auch Nr. 6.2.1 am
Beispiel von BAfOG Digital). Zudem wirden durch die Verwaltungsvereinbarung die Zustan-
digkeit der datenverarbeitenden Behorde und damit auch die Zustandigkeit der Aufsichtsbe-
horde einseitig durch die Exekutive festgelegt. Auch solche Festlegungen kann nur der Ge-
setzgeber treffen.

Ein zusatzliches Problem ist der fehlende Informationsfluss. Die UAG Portallésungen kann
die o6ffentlichen Stellen des Bundes und der Lander nur dann beraten und unterstiitzen, wenn
sie weil3, welche Portalmodelle zum Einsatz kommen. Sie hat daher das BMI gebeten, Aus-
kunft tber die vorhandenen Portallésungen sowie die mit ihnen verbundenen Datenfliisse zu
erteilen, um eine datenschutzrechtliche Bewertung der Portalmodelle vornehmen zu kénnen.
Diese Informationen wurden den Datenschutzaufsichtsbehdrden jedoch nicht zur Verfligung
gestellt. Damit fehlt eine Grundvoraussetzung flr eine Beratungstatigkeit.

Der Bund hat die oben dargestellte Problematik mittlerweile gesehen und in §8 9a bis ¢ E-
Government-Gesetz des Bundes auf Bundesebene das Antragsportal und die datenschutz-
rechtliche Verantwortlichkeit gesetzlich geregelt. Eine Losung auf Landesebene kénnte darin
bestehen, entsprechende Regelungen in das E-Government-Gesetz des Landes aufzunehmen.
Sinnvoll kénnte es auch sein, in die Landesdatenschutzgesetze eine Befugnis zur Erhebung
personenbezogener Daten und deren Ubermittlung an die zustandige Behdrde durch einen di-
gitalen Antragsassistenten fur die o. g. landertibergreifenden Félle aufzunehmen. Vorbild fir
eine solche Regelung kdnnte z. B. § 24b Abs. 1 Satz 1 Bundes-elterngeld- und Elternzeitge-
setz sein.

Der Landesbeauftragte wird tber die Ergebnisse der UAG weiter berichten.
6.2.1 BATfOG Digital

Das Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen (Onlinezugangs-
gesetz — OZG) verpflichtet Bund, Lander und Kommunen, bis Ende 2022 ihre Verwaltungs-
leistungen Uber ein Bund-L&nder-Portal auch digital anzubieten. Fur die Bereitstellung der
Verwaltungsleistungen haben Bund und L&nder das ,,Einer-fur-alle-Prinzip* vereinbart. Nach
dieser Vereinbarung ist Sachsen-Anhalt fiir das Themenfeld Bildung zustandig und betreut in
diesem Zusammenhang das Projekt BAfOG digital. Das Ministerium fir Wirtschaft, Wissen-
schaft und Digitalisierung hat dem Landesbeauftragten ein Datenschutzkonzept fiir den On-
line-Antragsassistenten BAfOG digital vorgelegt. Der Landesbeauftragte hat das Ministerium
hierzu beraten.



Gegenstand des Datenschutzkonzepts ist ein Antragsportal mit einem Online-Antragsassisten-
ten, mit dem online Antrage auf Ausbildungsférderung gestellt werden kénnen. Die Bearbei-
tung des Antrags erfolgt durch das einzelne fir Ausbildungsférderung zustandige Amt mit
dem jeweiligen Fachverfahren. Der Antragsassistent unterstltzt beim Ausflllen der Antrags-
formulare, die bereits fir BAf6G online genutzt wurden. Mal3geblich hierfir ist die BAf6G-
Formblatt-VwV des Bundesministeriums fiir Bildung und Forschung. Basis der Umsetzung
dieses ,,Einer-flr-alle-Verfahrens* ist eine Verwaltungsvereinbarung von Bund und L&ndern,
in der das Land Sachsen-Anhalt als Rechteinhaber benannt wird. Das Ministerium fiir Wirt-
schaft, Wissenschaft und Digitalisierung ist nach Art. 4 Nr. 7 zweiter Halbsatz DS-GVO als
Verantwortlicher bestimmt. Mit der technischen Unterstlitzung und fiir den technischen Sup-
port ist der zentrale IT-Dienstleister Dataport AGR beauftragt.

Das Ministerium hélt die Datenverarbeitung durch den Antragsassistenten gem. Art. 6 Abs. 1
lit. e DS-GVO i. V. m. § 4 Satz 1 Nr. 2 DSAG LSA firr zulassig (erforderlich zur Erfullung
einer in der Zustandigkeit des Verantwortlichen liegenden Aufgabe, deren Wahrnehmung im
offentlichen Interesse liegt). Nach Art. 4 Nr. 7 zweiter Halbsatz DS-GVO kénne der Verant-
wortliche durch Recht der Mitgliedstaaten vorgegeben werden. Dies seien Normen, die eine
Rechtspflicht im mitgliedstaatlichen Recht begriinden. Verwaltungsvorschriften und auch die
vorgenannte Verwaltungsvereinbarung waren insoweit ausreichend.

Fraglich erschien die Rechtsauffassung, dass der bundesweite Betrieb des Online-Assistenten
zur Erfullung einer gerade in der Zustandigkeit eines sachsen-anhaltischen Ministeriums lie-
genden Aufgabe erfolge, deren Wahrnehmung im 6ffentlichen Interesse liege. Eine statthafte
Aufgabe bzw. ein 6ffentliches Interesse, dass das Land Sachsen-Anhalt personenbezogene
Daten von Menschen verarbeitet, die keinen Bezug zu Sachsen-Anhalt aufweisen, ist nur be-
dingt erkennbar. Eine Verwaltungsvereinbarung als Zustandigkeitsregelung kénnte nicht aus-
reichen, sondern eine staatsvertragliche Zuweisung der Aufgabe geboten sein. Auch wenn das
Recht der Mitgliedstaaten nach Art. 4 Nr. 7 zweiter Halbsatz DS-GVO nicht zwingend ein
Parlamentsgesetz fordert, ist wohl zumindest eine parlamentsgesetzliche Erméchtigung und
eine Veroffentlichung in einem auRenwirksamen Regelwerk zu fordern.

Weiter wirft die Konzeption die Frage einer gemeinsamen Verantwortlichkeit auf, die nach
Art. 26 DS-GVO vorliegt, wenn zwei oder mehr Verantwortliche gemeinsam die Zwecke und
die Mittel zur Verarbeitung festlegen. Nach dem Datenschutzkonzept entscheidet das Ministe-
rium fur Wirtschaft, Wissenschaft und Digitalisierung des Landes Sachsen-Anhalt in Abstim-
mung mit den teilnehmenden Landern im Lenkungskreis ,,BAfoG digital* Gber Inhalt, Zweck
und Mittel der Verarbeitung von personenbezogenen Daten. Auch in der Verwaltungsverein-
barung werden Zwecke und Mittel der Datenverarbeitung gemeinsam bestimmt. Die strategi-
sche und operative Steuerung erfolgt tiber den gemeinsamen Lenkungskreis. Es liegt eine ge-
wollte und bewusste Zusammenarbeit vor. Die Vertragsparteien nehmen Einfluss bzw. halten
sich diesen durch die Verwaltungsvereinbarung offen. Diese Einflussnahme erfolgt auch im
eigenen Interesse, da die Lander gehalten sind, Onlinezugénge zu gestalten. Zwar ist es im
Fall des Antragsassistenten die Regel, dass fast alle der Beteiligten mit Ausnahme des verar-
beitenden Landes Sachsen-Anhalt und des Landes aus dem der Antragsteller kommt sowie
des Landes, in dem die zustandige Fachbehdrde sitzt, kein Interesse und auch keine Befugnis
haben, die Daten des jeweiligen Antragstellers zu verarbeiten. Insoweit kénnte aber beriick-
sichtigt werden, dass es fur die gemeinsame Verantwortlichkeit mehrerer Betreiber fiir die-
selbe Verarbeitung nicht zwingend erforderlich ist, dass jeder Zugang zu den personenbezo-
genen Daten hat. Insgesamt liegt eine gemeinsame Verarbeitung von Bund und Landern nahe.



Auch die Frage nach den Rechtsgrundlagen flr die Verarbeitung personenbezogener Daten ist
problematisch. Insoweit kdnnte das Ministerium wohl fir die landeseigenen Félle auf § 4
DSAG LSA zurlckgreifen. Sofern eine gemeinsame Verantwortlichkeit vorliegt, missten
aber alle Beteiligten auf eigene Rechtsgrundlagen zuriickgreifen kdnnen. Andere Lander
konnten, soweit sie durch den Wohnsitz des Antragstellers bzw. den Sitz des Amtes flr Aus-
bildungsforderung betroffen sind, ggf. auf ihre allgemeinen datenschutzgesetzlichen Befug-
nisse zurtickgreifen. Es verbliebe dann aber noch die Notwendigkeit, fur das Ministerium im
Falle seiner Nichtbeteiligung (kein Blrger und kein Amt aus Sachsen-Anhalt) eine Rechts-
grundlage zu finden. Dies kdnnte wohl nur durch eine Auftragsverarbeitung mit dem jeweili-
gen Land gemé&R Art. 28 DS-GVO geschehen, sodass die Tatigkeit insoweit privilegiert ware.

Der Landesbeauftragte hat das Ministerium umfassend beraten und eine Anpassung der Ver-
einbarungen und vertraglichen Ausgestaltungen angeregt. Das Ministerium ist aber zunéchst
seinem urspriinglichen Konzept gefolgt. Weiter wird die Problematik auch im Kreise der Da-
tenschutzaufsichtsbehorden erortert.

6.3  Verwaltungs- und Registermodernisierung — datenschutzkonform gestalten

In seinem XV1. Téatigkeitsbericht (Nr. 6.3) erdrterte der Landesbeauftragte die VVorbereitungen
des Normenkontrollrates, des IT-Planungsrates und des Bundesministeriums des Innern, fur
Bau und Heimat (BMI) zur Modernisierung der deutschen Registerlandschaft im Zuge der
Untersetzung des Onlinezugangsgesetzes (OZG), welches die Digitalisierung der wesentli-
chen Verwaltungsleistungen bis 2022 zum Ziel hat.

Nachdem die Rahmenbedingungen festgelegt waren und die OZG-Umsetzung bereits in vol-
lem Gange war, legte das BMI am 25. September 2020 den Entwurf zu einem Registermoder-
nisierungsgesetz (RegMoG) vor, welches u. a. zum Ziel hatte, die Steueridentifikationsnum-
mer als einheitliches registertbergreifendes Identifikationsmerk-mal zu verwenden (BT-Drs.
19/24226). Dieses Vorhaben stieR bei Verfassungsschitzern, Burgerrechtlern und den Daten-
schutzaufsichtsbehdrden aufgrund von verfassungsrechtlichen Bedenken auf Kritik.

Hatte doch der Gesetzgeber mit der Einfuhrung einer einheitlichen Steueridentifikationsnum-
mer fir alle Burger auch festgelegt, diese nur zu Zwecken der Steuererhebung zu verwenden
(vgl. 8 139b Abs. 2 AQO). Die bisher getrennte Fuhrung unterschiedlicher Register durch un-
terschiedliche Behdrden zu unterschiedlichen Zwecken ohne einen zentralen registeriibergrei-
fenden staatlichen Zugriff zu ermdglichen, resultiert aus dem Volksz&hlungsurteil des BVerfG
vom 15. Dezember 1983 Uber das verfassungsméaRige Grundrecht auf informationelle Selbst-
bestimmung.

Aus diesem Grund legte die DSK in Ergédnzung zu ihrer EntschlieRung vom 12. September
2019 ,,Digitalisierung der Verwaltung — datenschutzkonform und burgerfreundlich gestal-
ten!™, in der bereits die Anwendung sektorspezifischer Personenkennziffern — so wie etwa in
der Republik Osterreich umgesetzt — gefordert wurde, am 26. August 2020 die EntschlieRung
»Registermodernisierung verfassungskonform umsetzen!* (Anlage 3) vor.

Darin weist sie darauf hin, dass die Steueridentifikationsnummer bisher nur deswegen als ver-
fassungskonform angesehen wird, weil sie einer engen Zweckbindung flr steuerliche Zwecke
unterliegt. Weiterhin attestiert die DSK ein hohes Missbrauchspotential in diesem sektorber-
greifenden Ordnungsmerkmal, welches Burgerdaten aus mehr als 50 Registern miteinander
verknupft und somit die technische und logische Grundlage daftr schafft, iber weitere Ge-



setze verfassungsrechtliche Grundsatze aufzuweichen und eine zukunftige staatliche Profilbil-
dung komplexer birgerlicher Lebensverhéltnisse zu ermdglichen. Auch kommt sie zu dem
Schluss, dass die von autorisierten Behdrden einsehbare Ende-zu-Ende-Verschlisselung letzt-
lich nicht vor einer missbréuchlichen Zusammenfiihrung der Daten oder unbeabsichtigten Da-
tenlecks schitzen kann. Schlielich konstatiert sie, dass die Beschleunigung der Digitalisie-
rung nicht als Argument benutzt werden darf, verfassungsrechtlich notwendige Nachbesse-
rungen unter den Tisch fallen zu lassen.

6.8 Microsoft Office 365

Der Landesbeauftragte wurde von mehreren Behorden und Unternehmen gefragt, wie mit
Office 365 (ProPlus) bzw. nunmehr ,,Microsoft 365 Apps for Enterprise” (ab hier ,,MS 365*)
umzugehen sei. Im Kern der Anfragen geht es um den Umgang mit Microsofts Online-Diens-
ten und Bedenken bzgl. méglicher Datenabfliisse in Richtung Microsoft.

MS 365 ist eine als Software as a Service (SaaS) im Internet in der Microsoft Cloud angebo-
tene Office-Suite. Es werden gehostete Webversionen der Microsoft-Office-Anwendungen
mit Services in der Cloud kombiniert. MS 365 ist zwar auch lokal als On-Premises-Installa-
tion nutzbar, jedoch bieten zahlreiche Online-Dienste einen deutlichen Mehrwert und langfris-
tig ist zu erwarten, dass der Schritt in die Cloud vollumfanglich vollzogen werden wird. Be-
reits seit vielen Jahren werden immer mehr Funktionen in die Cloud ausgelagert oder neue
Funktionen nur dort angeboten. Enthalten sind regelméRig die Office-Kernanwendungen
Exchange Online, Lync Online und SharePoint Online, aber auch die Office Web Apps. Die
zugehorigen Online-Dienste umfassen Online-Konten, E-Mail, Kalender, gemeinsam nutzba-
ren Speicherplatz im Internet, eine Kollaborationsplattform und selbst eine Videokonferenz-
plattform (Microsoft Teams).

Beim Einsatz von MS 365 handelt der Nutzer als Verantwortlicher (Art. 4 Nr. 7 DS-GVO)
und Microsoft regelmaRig als Auftragsverarbeiter (Art. 4 Nr. 8 DS-GVO). Die DS-GVO be-
nennt die zu prifenden Kriterien, die ein Auftraggeber als VVerantwortlicher zu berticksichti-
gen hat:

Einem Verantwortlichen obliegt es zun&chst gem. Art. 32 Abs. 1 DS-GVO, Art, Umfang,
Umsténde und Zwecke der Verarbeitung sowie die Kategorien personenbezogener Daten fest-
zustellen und basierend darauf die unterschiedliche Eintrittswahrscheinlichkeit und Schwere
des Risikos fir die Rechte und Freiheiten betroffener naturlicher Personen zu beurteilen. Je
nachdem, ob nur pseudonyme Metadaten in einer Ende-zu-Ende-verschlisselten Videokonfe-
renz oder detaillierte Biirger- oder Schulerdaten in einer Cloud verarbeitet werden, wird das
Ergebnis stark variieren.

Da es sich bei der Nutzung von MS 365 regelmaRig um Auftragsverarbeitung handelt, sind
die Voraussetzungen nach Art. 28 DS-GVO zu beachten. Der Verantwortliche hat danach bei
der Auswahl eines Auftragsverarbeiters zu berticksichtigen, dass dieser hinreichende Garan-
tien daflr bietet, dass geeignete technische und organisatorische Maltnahmen getroffen wur-
den und so durchgefuhrt werden, dass die Verarbeitung dauerhaft im Einklang mit den Anfor-
derungen der DS-GVO erfolgt und damit der Schutz der Rechte der betroffenen Personen ge-
waéhrleistet ist.

Ein Auftraggeber bleibt fur die Verarbeitung der personenbezogenen Daten in seiner Hoheit
voll verantwortlich und muss sich etwaige Fehler zurechnen lassen. Ein Auftragsverarbeiter
ist vorab zu Uberprifen und passend auszuwéhlen. Die Einhaltung der Grundsatze fir die Ver-
arbeitung personenbezogener Daten gem. Art. 5 DS-GVO ist sicherzustellen.



Microsoft behauptet selbst, MS 365 sei DS-GVO-konform nutzbar. Dies muss aus einer Reihe
von Griinden (mangelnder Transparenz, fehlenden Konfigurationsmdéglichkeiten und auch
rechtlichen Defiziten) bezweifelt oder gar verneint werden.

Zur Erfillung der Verpflichtungen aus der DS-GVO stellt Microsoft dem Verantwortlichen
Online Service Terms (OST) und Data Processing Addenda (DPA, Datenschutz-bestimmun-
gen) als Vertragsbestandteile zur Verfiigung. Die Datenschutzkonferenz (DSK) kommt im
September 2020 nach Auswertung der OST und der DPA mit knapper Mehrheit zu dem Er-
gebnis, dass auf Basis der genannten Unterlagen kein daten-schutzgerechter Einsatz von MS
365 maglich ist. Die von Microsoft noch im Laufe des Untersuchungszeitraums angepassten
Dokumente wiesen in den bereits vorab genannten Kritikpunkten keine wesentlichen Veran-
derungen auf.

Auch Datenschutzbeauftragte anderer EU-Léander und auch der Européische Datenschutzbe-
auftragte sehen noch verschiedene offene Punkte, die mit der DS-GVO in Einklang zu brin-
gen sind und noch Anderungen von Produkt und Vertragsbedingungen durch Microsoft erfor-
dern. Abschlielende Einschatzungen werden dariiber hinaus dadurch erschwert, dass das Pro-
dukt unangekiindigt geandert werden kann und auch die Vertragsbedingungen moglichen An-
derungen unterliegen.

Eine verantwortliche Stelle, die Microsoft als Auftragsverarbeiter gem. Art. 28 DS-GVO mit
der Bereitstellung von MS 365 beauftragen maochte, sollte sich einer Reihe von Problemen be-
wusst sein, die derzeit nicht vollumfanglich ausgeradumt werden kénnen:

e Bei der Auftragsverarbeitung stellt Art. 28 DS-GVO genaue Anforderungen an die Inhalte
des zugehdrigen Vertrages. In den Dokumenten von MS 365 finden sich jedoch unprézise
Beschreibungen zu Arten und Zwecken der Datenverarbeitungen und den betroffenen per-
sonenbezogenen Daten.

e Die Dokumente enthalten nur unzureichende Informationen Gber Unterauftragnehmer, ein-
schlie3lich deren Aktualisierung gem. Art. 28 Abs. 2 DS-GVO. Die Angaben Firmenname,
Land und ein paar Worte zum angebotenen Dienst sind deutlich zu wenig!?* Auch sind
weitergehende Informationen zum Datenumfang als beispielsweise ,,pseudonymisierte
Kundendaten® notwendig. Diese Informationen mussen auch ohne vorherige Anmeldung
abrufbar sein.

e Es fehlen Beschreibungen der Umsetzungen risikoangemessener technischer und organisa-
torischer Malinahmen gem. Art. 32 DS-GVO. Diese sind gegenwartig durch Verantwortli-
che nicht tberprifbar!

e Eine Offenlegung personenbezogener Daten gegentiber amerikanischen Sicherheitsbehor-
den oder Geheimdiensten ist aufgrund des Clarifying Lawful Overseas Use of Data
(CLOUD) Act und des Foreign Intelligence Surveillance Act (FISA) nicht ausgeschlossen.

Datentransfers in Drittlander obliegen generell zusétzlichen Anforderungen. Der Européi-
sche Gerichtshof urteilte am 16. Juni 2020 zur Zuldssigkeit internationaler Datentransfers
(C-311/18 — Schrems 11) und der Unzulassigkeit des Privacy Shields. Die alternativ von der
EU-Kommission angebotenen Standardvertragsklauseln sind ohne ergdnzende Malinahmen
keine ausreichende Rechtfertigung fur die Dateniibermittlung in die USA und viele weitere
Drittlander.



Der EDSA stellt in seinen Empfehlungen ,,Empfehlungen 01/2020 zu MalRnahmen zur Er-

gdnzung von Ubermittlungstools zur Gewahrleistung des unionsrechtlichen Schutzniveaus

fiir personenbezogene Daten“?2 unter anderem fest, dass ein Transfer unverschliisselter Da-
ten — etwa im Rahmen einer Textverarbeitung in der Cloud — nicht rechtskonform méglich

ist (Anhang 2, Anwendungsfall 6).

e Die eigene Verantwortlichkeit Microsofts im Rahmen der Verarbeitungen personenbezoge-
ner Daten fir eigene Geschéaftszwecke wird unzureichend transparent beschrieben und ist
teilweise ohne ausreichende Rechtsgrundlage. Das betrifft z. B. die Weitergabe von Daten
von Burgern durch offentliche Verwaltungen, aber auch Telemetriedaten-Abfllisse mit un-
bekanntem Umfang, Zielen und Zwecken.

e Dariber hinaus fehlen Angaben zu Léschregeln und -fristen von zu eigenen Zwecken
durch Microsoft erhobenen personenbezogenen Daten.

Der Landesbeauftragte wurde durch eine Behorde gefragt, ob es datenschutzrechtlich maglich
sei, eine deutlich kostengunstigere MS 365-Lizenzierung lediglich zum Zweck der Lizenz-
uberprufung (und Vertragsverlangerung) einer bestehenden On-Premises-Installation zu nut-
zen. Eine Ubertragung von Beschéftigtendaten in begrenztem, moglichst pseudonymen Um-
fang ins Azure Active Directory mit dem alleinigen Zweck der Authentifizierung und des Li-
zenzmanagements konnte als unproblematisch angesehen werden, auch weil die Daten in der
EU verbleiben sollten. Zur Aktivierung und Aktualisierung des Product Keys wiirde dann bei
der Anmeldung, einmal taglich, mit dem Office-Lizenzierungsdienst und dem Aktivierungs-
und Validierungsdienst tber eine Internetanbindung kommuniziert. Allerdings waren die da-
bei ibertragenen Dateninhalte und Ubertragungsziele unklar und sollten gepriift werden. Es
wurde davon ausgegangen, dass nur kryptografische Token ausgetauscht werden, jedoch
konnten auch Logs existieren und zusétzliche personenbezogene Daten Ubertragen und zu
Profilen verdichtet werden. Auch sollte bedacht werden, dass die Nutzung von MS 365 als
Madglichkeit der Lizenzkostenverringerung tiber On-Premises-Installationen allem Anschein
nach nur temporér Bestand haben wird. Mit der Version 2019 wurde die Supportdauer verrin-
gert und an die der Version 2016 angeglichen — das Supportende der On-Premises-Version
konnte demnach bereits feststehen.? Mittelfristiges Ergebnis der Migration ist mit hoher
Wahrscheinlichkeit eine zunehmende Nutzung der Microsoft Cloud und damit eine dauer-
hafte, deutlich gréRere Abhangigkeit von Microsoft.

Die Lizenzierung zusatzlicher Dienste und Komponenten zu Testzwecken weist allerdings
maoglicherweise auf das langfristige Ziel der Behorde hin. Einige Lizenzen wurden um einen
Office 365 Enterprise E1, sowie Mobility + Security E3 Plan erweitert. Diese bieten Zugriff
auf Online-Dienste, wie etwa OneDrive, Exchange, Teams, SharePoint. Der von Bundesregie-
rung, IT-Planungsrat und auch der EU immer wieder geforderten ,,Digitalen Souverénitat” —
also der digitalen Unabhangigkeit von einzelnen, grof3en Anbietern — wiirde dies jedoch nicht
entsprechen. Es wurde daher bereits vorab geraten, eine Evaluierung der eigenen Bediirfnisse,
des Nutzens, der Risiken und der Mdéglichkeiten auch alternativer und Open-Source-Software
vorzunehmen. Bei einer weitergehenden Nutzung insbesondere der Online-Komponenten von
MS 365 wadre auch eine erneute Bewertung des Einsatzes notwendig.



In dem durch die Behorde angestrebten aktuellen Pilotprojekt mit:

nur minimal betroffenen, personenbezogenen Daten,

ohne Speicherung bei Drittanbietern,

ohne Speicherung personenbezogener Daten Dritter,

ohne Nutzung der Microsoft Online-Dienste fur Fachaufgaben,
ohne direkte Anbindung an Microsofts IKT-Infrastruktur und
unter Nutzung von lokal installierter Software

sind die vorgenannten Kritikpunkte an MS 365 weniger schwerwiegend.

Beztiglich der im Raum stehenden Absicht des Abschlusses eines Landesvertrages zur Auf-
tragsverarbeitung wurde vorsorglich auf die Einhaltung des Landesrechts (§ 15 Abs. 2 DSAG
LSA - Unterwerfungspflicht des Auftragsverarbeiters) hingewiesen. Im Raum steht aber auch
die Nutzung eines maglicherweise zukinftigen Bundes-Rahmenvertrages in einer Bundes-
Cloud oder auch die Nutzung des Phoenix-Arbeitsplatzes von Dataport. Eine Entscheidung ist
hier durch das Ministerium der Finanzen zu féllen.

Der Einsatz von MS 365 kann nur — wenn tdberhaupt méglich — in hinreichend abgesicherter
Art und Weise erfolgen. Fur Schulen und die 6ffentliche Verwaltung ist ein vollkommen da-
tenschutzgerechter Einsatz derzeit wohl ausgeschlossen. Verantwortliche Stellen missen sich
eigenverantwortlich mit der Thematik auseinandersetzen, Risiken abwégen und zusétzliche
Malnahmen zu deren Minimierung ergreifen.

Jeder Verantwortliche muss selbst eine datenschutzrechtliche Bewertung vornehmen. Dabei
muss nachgewiesen werden, dass das Produkt fiir den vorgesehenen Einsatzzweck und im ge-
planten Nutzungsumfang geeignet ist und die gesetzlichen Anforderungen vollstandig erfullt.
Die rechtméBige Verarbeitung muss nachgewiesen werden konnen (Art. 5 DS-GVO).

Der Landesbeauftragte rat aufgrund der beschriebenen Schwierigkeiten von der Nutzung von
MS 365 derzeit nachdricklich ab.

6.9 Mobiles Arbeiten — Home-Office

Bedingt durch die Corona-Pandemie sind Arbeitgeber und Dienstherren derzeit dazu angehal-
ten bzw. bestrebt, Beschéftigte, deren Prasenz nicht unbedingt erforderlich ist, ins sog. Home-
Office zu beordern. Beim Home-Office, oft auch Heimarbeit oder Wohnraumarbeit genannt,
handelt es sich um die Verlagerung der Ausibung beruflicher bzw. dienstlicher Aufgaben in
den privaten Wohnbereich. Diese Art der Arbeitsorganisation kann sich auf verschiedene
technische und organisatorische Hilfsmittel stuitzen, die zum Teil schon in vorherigen Tétig-
keitsberichten des Landesbeauftragten adressiert wurden. So hatte der Landesbeauftragte be-
reits in seinem IX. Tatigkeitsbericht (Nr. 14.14) und XII1./X1V. Tatigkeitsbericht (Nr. 12.12)
die Telearbeit aus materiell-rechtlicher Sicht behandelt. Zudem hatte er sich in seinem XI. Té-
tigkeitsbericht (Nr. 4.9) zu den Themen Mobile Computing und Bring Your Own Device ge-
aulRert. Zuletzt hatte der Landesbeauftragte in seinem XVI. Téatigkeitsbericht (Nr. 6.9) zum
Thema Geréte- und Datentrégerverschlusselung beim mobilen Arbeiten aufgeklart. Im aktuel-
len Téatigkeitsbericht wendet er sich dem Bereich Videokonferenzsysteme (Nr. 6.12) zu.



Die vorgenannten Themenbereiche flieRen unterschiedlich stark in den Komplex Home-
Office ein. So sollte Telearbeit, sofern Fernzugriffe auf unternehmens- bzw. behdrdeninterne
Strukturen erfolgen, durch VPN-Kanéle abgesichert sein oder tber sichere webbasierte Kolla-
borationsplattformen erfolgen. Der Einsatz privater Gerate bei der Verarbeitung betrieblicher
bzw. dienstlicher Daten sollte generell vermieden oder nur unter strengen Vorgaben im Rah-
men eines gut organisierten Mobile Device Managements durchgefihrt werden. Mobile Da-
tentrager und Gerate wie Laptops, Tablets und Smartphones sollten generell verschlisselt
sein. Der Zugang zu diesen Geréaten sollte, wenn mdglich, nur mit Zwei-Faktor-Authentifizie-
rung oder zumindest mit sicheren Passwortern ermdéglicht werden. Bei der Nutzung von Chat-
und Videokonferenzdiensten sollten geeignete Dienstleister ausgewé&hlt und vertragliche Rah-
menbedingungen berticksichtigt werden. Dies gilt auch fur den Einsatz von Kollaborations-
plattformen. Generell sollten personenbezogene Daten so wenig wie moglich die Unterneh-
mens- bzw. Behordenstrukturen verlassen und wenn, dann nur verschlisselt. Des Weiteren
sollte zun&chst immer erst der Eigenbetrieb vorgenannter Dienste in Betracht gezogen wer-
den. Beim Einsatz von Dienstleistern ist von Anbietern aus unsicheren Drittlandern Abstand
zu nehmen und sind die Vorgaben des Art. 28 DS-GVO zu beachten. Aulierdem sollten Ver-
schlisselungsmechanismen immer nach dem Stand der Technik implementiert sein und zu-
sammen mit sicheren Passwortern zur Anwendung kommen.

Schlief3lich ist die Unternehmens- bzw. Behordenleitung, die Home-Office anordnet, hinsicht-
lich der Verarbeitung personenbezogener Daten verantwortlich i. S. d. Art. 4 Nr. 7 DS-GVO
und damit verpflichtet, die Grundséatze der Verarbeitung personenbezogener Daten gem. Art.
5 Abs. 1 DS-GVO einzuhalten, unabhangig davon, wo sich Mitarbeiter wahrend der Arbeit
aufhalten. Die vorgenannten technischen Malinahmen mussen dabei auch durch organisatori-
sche MaRnahmen untersetzt werden. So missen fur das Home-Office Regelungen getroffen
und Beschéftigte verpflichtet werden, sich an entsprechende VVorgaben zu halten. Dabei sind
die Effektivitat und die Eignung sowohl der technischen als auch der organisatorischen Mal3-
nahmen regelmaliig zu tberprifen. Eine Gbersichtliche Zusammenstellung der o. g. Kriterien
hat das BSI in den Handreichungen ,, Tipps fiir sicheres mobiles Arbeiten*?* und ,,Empfehlun-
gen zum sicheren mobilen Arbeiten im Home-Office*?® veroffentlicht.

Im Ubrigen sind auch bei der Verbringung von papierbasierten Dokumenten in den privaten
Wohnbereich Regelungen zu treffen, die eine unbeabsichtigte Offenlegung effektiv verhin-
dern kdnnen. Je nach Risiko kommen z. B. folgende organisatorische Malinahmen in Be-
tracht: Transport erfolgt in einem geschlossenen Behaltnis; Transport erfolgt auf direktem
Wege in den privaten Wohnbereich, ohne Erledigung privater oder dienstlicher Pflichten; Be-
héltnis wird wahrend des Transportes jederzeit in unmittelbarer Nahe der transportierenden
Person geflhrt und unter keinen Umstanden dem Zugriff Dritter ausgesetzt; Transport erfolgt
nicht via offentlicher Verkehrsmittel, wo ein Zugriff Dritter mit erhohter Wahrscheinlichkeit
stattfinden kann; Aufbewahrung erfolgt an einem sicheren Ort bzw. in einem gesicherten Be-
héltnis innerhalb des privaten Wohnbereichs; Belehrung tber das erhdhte Risiko wird durch-
gefiihrt; Dokumentation der Ausgabe wird angelegt; Dokumentation der Rickfuhrung wird
angelegt; uber Transport und Aufbewahrung wird zu Verschwiegenheit verpflichtet; Vor-
kommnisse bzgl. einer unbeabsichtigten Offenlegung oder Beschadigung werden unverziig-
lich gemeldet; regelméiige Evaluierung der Wirksamkeit durchgefiihrter Manahmen; regel-
méaRige Mitarbeiterbefragung tber die Realisierbarkeit angeordneter MaRnahmen.



Der CIO des Landes Sachsen-Anhalt erstellt derzeit eine Informationssicherheitsricht-linie
zum Thema Telearbeit. Anlass daftir war der Beschluss des Landtages (LT-Drs. 7/2933) vom
24. Mai 2018 mit dem die Landesregierung aufgefordert wurde, ein Konzept zur Férderung
und Umsetzung von Telearbeit fiir die unmittelbare Landesverwaltung zu erarbeiten. Dazu
sollte eine umfassende Bestandsaufnahme zur Telearbeit vorgelegt werden, was mit dem Be-
richt ,, Telearbeit in der Landesverwaltung Sachsen-Anhalt“ inklusive eines Entwurfs einer
Rahmenrichtlinie tber flexibles Arbeiten in Telearbeit in der Landesverwaltung des Landes
Sachsen-Anhalt (LT-Drs. 7/5474) erfolgte. Diese Unterlagen dienten als Grundlage fir die
weitere Behandlung in den zustdndigen Ausschussen fir Inneres und Sport, fur Finanzen, fur
Wirtschaft, Wissenschaft und Digitalisierung sowie fiir Arbeit, Soziales und Integration.

Nach kursorischer Durchsicht des Entwurfs der Informationssicherheitsrichtlinie zur Telear-
beit konnte der Landesbeauftragte feststellen, dass auch fiir den Datenschutz wesentliche An-
forderungen in dem Dokument adressiert werden. Allerdings sollte sich der CIO des Landes
Sachsen-Anhalt nicht mehr allzu sehr mit dem Inkraftsetzen der Richtlinie Zeit lassen, denn
schon vor Pandemiebeginn wurde Telearbeit in den obersten Landesbehdrden intensiv in An-
spruch genommen. So geht aus der Antwort der Landesregierung (LT-Drs. 7/6381) auf eine
Kleine Anfrage zum Thema Telearbeit in der Landesverwaltung hervor, dass bereits in den
Jahren 2018 und 2019 insgesamt 692 Antrage auf Telearbeit in den obersten Landesbehdrden
genehmigt wurden.

6.13 Informationssicherheit

Das Gesetz Uber das Bundesamt fur Sicherheit in der Informationstechnik (BSIG) enthalt Re-
gelungen, unter anderem zu Aufgaben und Befugnissen, die spezifisch flir das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) sind. Es wurde am 19. Juni 2020 geéndert. Aufga-
ben des BSI sind u. a. Gefahrenabwehr, Sammlung und Auswertungen von Informationen zu
Sicherheitsrisiken und -vorkehrungen, auch Eigenentwicklungen von Sicherheitsvorkehrun-
gen, Entwicklung von Kriterien und Werkzeugen zur Bewertung von IT-Systemen (u. a. IT-
Grundschutz), aber auch die Prifung der Sicherheit von IT-Systemen und das Schlissel- und
Sicherheitsmanagement fur die Bundes-Kryptografie. Auch kiimmert sich das BSI um den
Schutz kritischer Infrastrukturen (KRITIS) etwa durch Festlegung der Betreiber. Diese mis-
sen angemessene technische und organisatorische SchutzmaRnahmen nach dem Stand der
Technik treffen, um beispielsweise die Verfugbarkeit und Vertraulichkeit ihrer IT-Systeme
sicherzustellen.

Das BSI kann Landern Dienstleistungen anbieten und diese insbesondere bei der Absicherung
ihrer IT unterstitzen. Es warnt vor Sicherheitsliicken oder aktuell kursierender Schadsoft-
ware. Auch werden Mindeststandards fir die Sicherheit der Bundes-IT erarbeitet.

Fur die Landesbehtrden gab es bereits 2018 und 2019 Bestrebungen, ein gemeinsames Infor-
mations-Sicherheits-Management-System (ISMS) aufzubauen. Dataport hostet dafir die
Fachanwendung ,,HiScout”. Die HiScout GRC Software ist eine browserbasierte Multiuser-
Standardsoftware fur IT-Grundschutz, Informationssicherheits-Management, Business Conti-
nuity Management und Datenschutz-Management. Im Jahr 2020 erfolgten erste Schulungen
der Nutzer. Behordenspezifische Anpassungen der Konfiguration, der sogenannte Behorden-
Client, sollen bereitgestellt werden. Da die Informationssicherheit eine wichtige VVorausset-
zung fur die Einhaltung des Datenschutzes ist, wird die Bereitstellung des Datenschutz-Mo-
duls im Verbund vom Landesbeauftragten befiirwortet.



Bereits im Dezember 2018 trat die lange erwartete Leitlinie zur Informationssicherheit der un-
mittelbaren Landesverwaltung Sachsen-Anhalt (LISL LSA, Informationssicherheitsleitlinie)
des Landes in Kraft, vgl. XV. Tétigkeitsbericht (Nr. 5.2). Die Arbeitsgruppe Informationssi-
cherheit (AG InfoSic Land) stellt das ISM-Team, welches umgehend die Arbeit aufgenom-
men hat und — unter Einbeziehung des Landesbeauftragten — damit begonnen hat, die Rege-
lungen mit Leben zu fullen. In UAGs der AG InfoSic im Ministerium der Finanzen werden
nach und nach zugehérige Informationssicherheitsrichtlinien (ISRL) — beginnend mit der
Passwort- und der Telearbeits-Richtlinie — erarbeitet.

Die ISRL werden fir alle Stellen der unmittelbaren Landesverwaltung in Sachsen-Anhalt ein-
schlielich der beauftragten externen Dienstleister gelten und einen Mindeststandard einfor-
dern. Der mittelbaren Landesverwaltung und weiteren Stellen, u. a. dem Landesbeauftragten,
wird die Beriicksichtigung empfohlen. Positiv anzumerken ist, dass die Erarbeitung auf ho-
hem Standard erfolgt und sich eng an den BSI-Vorgaben orientiert. Im Ergebnis sind einige
Inhalte sogar strenger formuliert, als es der Landesbeauftragte gefordert hat. Alle Ressorts ha-
ben die Mdoglichkeit der Mitarbeit. Nicht einzuhaltende Punkte, Abweichungen und Ausnah-
men sind dem Landes-CISO zu melden, insofern wird sich ein genaues Bild der IT-Sicher-
heitslage im Land im Rahmen des geregelten Umfangs nach und nach auch durch die Aus-
wertung ggf. vorhandener Defizite zeichnen lassen. Die Dokumente sollen dann im Rahmen
der planvollen Revision bei Bedarf angepasst werden.

Weitere in Arbeit befindliche ISRL sind die Behandlung von Sicherheitsvorfallen, das Doku-
mentenmanagement, Korrektur- und VVorbeugemaBnahmen, das Berichtswesen und die Pro-
zessbeschreibung des Sicherheitsprozesses.

9 Verkehr

9.3  Anzeigen von VerstoRen im ruhenden Verkehr, Datenweitergabe an den Ortsburger-
meister

Ein Beschwerdefuhrer vermutete eine rechtswidrige Datenweitergabe, als sich — unmittelbar,
nachdem er verschiedene VerstoRe im ruhenden Verkehr beim Ordnungsamt angezeigt hatte —
der Ortsburgermeister bei ihm meldete, um ihn zu tberreden, die Anzeigen zurtickzunehmen.

Obwohl die Stadt die Datenweitergabe bestritt und die Vermutung &ul3erte, der Ortsburger-
meister musse aufgrund seiner Ortskenntnis die Person des Anzeigeerstatters erraten haben,
bat sie um Mitteilung der Rechtsauffassung des Landesbeauftragten zu der Frage, ob 8 85
Abs. 3 KVG LSA Ermachtigungsgrundlage flr die Weitergabe personenbezogener Daten an
den Ortsbirgermeister in allen Angelegenheiten, die die Ortschaft betreffen, ist.

Der Landesbeauftragte antwortete wie folgt: Die Rechte des Ortsbiirgermeisters aus 8 85 Abs.
3 KVG LSA waren bereits in der Gemeindeordnung a. F. festgeschrieben (&8 88 Abs. 3 Satz 3
u. 4 GO LSA), um die Funktion des Ortsbirgermeisters zu starken.

Das Auskunftsrecht richtet sich ausdricklich nur an den Ortsbirgermeister und beschrénkt die
Auskunft auf Angelegenheiten der Ortschaft. Das Auskunftsrecht wird durch das Aktenein-
sichtsrecht in Angelegenheiten, die die Ortschaft betreffen, erganzt. Das Akteneinsichtsrecht
kommt aber erst durch die Fassung eines Beschlusses durch den Ortschaftsrat zum Tragen.



Nach 8§ 81 Abs. 4 KVG LSA gelten fiir die Ortschaftsréte die VVorschriften, die auch fir die
Gemeinderéte gelten und fiir das Verfahren im Ortschaftsrat die gleichen Vorschriften, die
auch im Verfahren im Gemeinderat gelten, wenn im Abschnitt 4 — Ortschafts-verfassung —
nichts Abweichendes geregelt ist. Davon gibt es einzelne Ausnahmen, wozu jedoch der 8 45
Abs. 6 KVG LSA nicht gehort. Die Voraussetzungen, die im Verfahren der Akteneinsicht des
Ortsburgermeisters einzuhalten sind, sind somit identisch zum Verfahren, welches auch fir
die Einsetzung eines Akteneinsichtsausschusses im Stadtrat einzuhalten ist.

Gleichzeitig gibt § 81 Abs. 4 Satz 3 KVG LSA die Moglichkeit, Einzelheiten der Zusammen-
arbeit des Ortschaftsrates mit dem Stadtrat in der Geschaftsordnung zu regeln.

Der Beschluss fiir die Akteneinsicht des Ortsblrgermeisters muss, auch wenn das Verfahren
nicht eindeutig im Gesetzestext vorgeschrieben ist, wie auch der Beschluss zur Bildung eines
Akteneinsichtsausschusses nach § 45 Abs. 6 KVVG LSA, auf einen hinreichend konkreten An-
lass bezogen sein. Das heif3t, er muss auf einen Einzelfall bzw. auf eine bestimmte Angele-
genheit beschrénkt sein (z. B. Verpachtung des Gemeindegrundstiickes XY, nicht Untersu-
chung von Verpachtungen gemeindlicher Grundstlicke allgemein, bzw. im konkreten Fall,
nicht allgemein auf Parkverstol3e im Bereich der Ortschaft). In den letztbenannten Féllen be-
steht die Gefahr, dass der Ortsbiirgermeister durch solche Beschlusse die Verwaltung dauer-
haft kontrollieren wiirde, was nicht zu seinen Aufgaben gehort.

Aus der zugewiesenen Aufgabe durch den Beschluss ergibt sich der von der Verwaltung si-
cherzustellende Umfang des Datenschutzes. Es dirfen nur die personenbezogenen Daten dem
Ortsblrgermeister bekannt werden, die fur die jeweilige Aufgabenerfillung der Akteneinsicht
erforderlich sind. Gegebenenfalls ist zu schwarzen.

Der Ortsburgermeister ist aufgrund 8 32 KVVG LSA zur Verschwiegenheit verpflichtet. Er darf
somit im Ortschaftsrat zwar iber das Ergebnis seiner Akteneinsicht berichten, jedoch nur in
dem Umfang, den der Beschluss lber die Akteneinsicht umfasst. Es sollte stets darauf geach-
tet werden, Informationen an den Ortschaftsrat in allgemeinen Formulierungen herauszuge-
ben. Auf die Herausgabe von personenbezogenen oder personenbeziehbaren Daten soll soweit
wie moglich verzichtet werden, da auch ein Verstol3 z. B. gegen § 30 AO oder eine Verlet-
zung von Amtstrégerpflichten u. a. eine Straftat oder Ordnungswidrigkeit sein konnte.

Ausgenommen vom Akteneinsichtsrecht diirften auch fur den Ortsblrgermeister nach § 45
Abs. 7 KVG LSA Vorgange sein, bei denen spezialgesetzliche Regelungen der Bekanntgabe
entgegenstehen (z. B. im SGB) und Angelegenheiten, die nach § 6 Abs. 6 KVG LSA der Ge-
heimhaltung unterliegen.

Aus hiesiger Sicht sprechen somit auch die nunmehr einzuhaltenden Regelungen der Daten-
schutz-Grundverordnung nicht grundsatzlich gegen die Akteneinsicht, zumal es sich beim
Ortsburgermeister um ein Organ der Ortschaft handelt, der wie der Stadtrat fiir die Stadt nicht
als Dritter zu behandeln ist.

Der § 85 Abs. 3 KVVG LSA ist somit als Erméchtigungsgrundlage fir die Weitergabe der per-
sonenbezogenen Daten — immer im Rahmen des konkreten Ortschaftsratsbeschlusses — an-
wendbar.



15 Statistik, Kommunales
15.1 Zensus 2021 — Verschiebung auf 2022

Turnusgemal war flr den 16. Mai 2021 ein Zensus — also eine VVolks-, Gebaude- und Woh-
nungszahlung — vorgesehen (vgl. XV1. Téatigkeitsbericht, Nr. 13.1). Da aufgrund der Corona-
Pandemie die planméafige Vorbereitung und Durchfiihrung des Zensus im Jahr 2021 nicht
mehr sichergestellt werden konnte, hat der Deutsche Bundestag beschlossen, den Zensus um
ein Jahr zu verschieben. Mit dem am 10. Dezember 2020 in Kraft getretenen Gesetz (BGBI. |
S. 2675) steht als neuer Stichtag der 15. Mai 2022 fest.

Fur den Fall, dass wegen der Corona-Pandemie ,,oder anderer zwingender Grunde* eine wei-
tere Verschiebung des Zensus erforderlich werden sollte, wurde die Bundesregierung ermach-
tigt, mit Zustimmung des Bundesrates Anpassungen durch Rechtsverordnung vorzunehmen.

Die Arbeiten zur Vorbereitung des Zensus waren in Folge der Corona-Pandemie zeitweise nur
eingeschrankt moglich. Beschaftigte vieler Kommunen und auch der Statistischen Amter des
Bundes und der Lander wurden zum Teil in erheblichem Umfang fur andere Aufgaben wie
die Unterstltzung der Gesundheitsamter bei der Kontaktnachverfolgung eingesetzt.

Der Grolteil der Zensus-Daten wird zwar durch die Auswertung bestehender Quellen wie
etwa der Melderegister gewonnen. Zur Erhebung von Informationen, die nicht in Registern
verfiigbar sind (beispielsweise zur Qualitatssicherung der Registerdaten), sind dennoch Vor-
Ort-Befragungen erforderlich, deren Vorbereitung unter geltenden Pandemie-Bedingungen
nicht moglich war. So konnten beispielsweise die vor Ort fur die Befragung zustandigen Er-
hebungsstellen in Folge der Einschrankungen durch die Pandemie nicht wie geplant einge-
richtet werden.

15.2 Behordliche Datenschutzbeauftragte der Kommunen

Seit Geltung der DS-GVO ist jeder Verantwortliche und Auftragsverarbeiter u. a. dann, wenn
die Verarbeitung personenbezogener Daten von einer Behorde oder 6ffentlichen Stelle durch-
gefiihrt wird, verpflichtet, einen Datenschutzbeauftragten zu benennen und die Kontaktdaten
der Aufsichtsbehdrde — mithin dem Landesbeauftragten — mitzuteilen.

Vor diesem Hintergrund hat der Landesbeauftragte alle Kommunen im Land Sachsen-Anhalt
schriftlich um Mitteilung der Kontaktdaten des jeweiligen Datenschutzbeauftragten gebeten.
Diese Gelegenheit hat der Landesbeauftragte auch dazu genutzt, durch Mitteilung der direkten
Kontaktdaten der Ansprechpartner fur kommunale Fragen in seinem Haus zur Verbesserung
der Kommunikation zwischen den Datenschutzbeauftragten der Kommunen und ihm beizutra-
gen. Uber diesen direkten Weg zu den Datenschutzbeauftragten der Kommunen beabsichtigt
der Landesbeauftragte kiinftig wichtige Informationen den Datenschutzbeauftragten der Kom-
munen direkt zu Gbermitteln.

Im Ergebnis konnte positiv festgestellt werden, dass alle Kommunen im Land Sachsen-Anhalt
ihrer Pflicht zur Benennung eines Datenschutzbeauftragten nachgekommen sind.



15.3 Kommunales Online-Portal ,,Sag’s uns einfach*

Viele Kommunen binden in ihr Webangebot die auf Landesebene zur kommunalen Nutzung
bereitgestellte Plattform ,,Sag’s uns einfach® ein.

Hiertber konnen Birger kleinere Anliegen, sei es ein Schlagloch, eine defekte StralRenbe-
leuchtung oder eine illegale Abfallentsorgung, schnell und unkomepliziert an ihre Gemeinde-
verwaltung herantragen.

Die Birger geben lhre Hinweise in entsprechende Formulare auf der Plattform ein. Diese sind
zun&chst nur fiir die Verwaltung der Kommune sichtbar. Erst nach entsprechender Priifung
und Anpassung durch die Verwaltung erfolgt ein datenschutzkonformer Hinweis auf der
Homepage der Kommune, der allgemein sichtbar ist. Die MalRnahmen der Kommune auf-
grund des Hinweises werden ebenfalls veroffentlicht. Fir die Burger ist so der Umsetzungs-
stand ihres Anliegens einfach nachvollziehbar.

Allerdings steckt der ,,datenschutzrechtliche Teufel” auch hier gelegentlich im Detail. Bei der
Ubertragung der Hinweise auf die Homepage der Kommune wurden auch schon Adressdaten
von Hinweisgebern mit veréffentlicht.

Die betroffenen Gemeinden haben den mit der Veréffentlichung verbundenen daten-schutz-
rechtlichen VerstoR bisher stets anerkannt. Im Regelfall sind solche Verstolie auf ein Augen-
blicksversagen der Mitarbeiter zuriickzufiihren und konnten fur die Zukunft abgestellt wer-
den. Allerdings lassen diese — tatsachlich recht seltenen — Félle erkennen, dass nur aufmerk-
same und geschulte Mitarbeiter effektiv auf die Einhaltung der Datenschutzvorgaben hinwir-
ken kénnen. Eine regelmaRige Sensibilisierung zum Thema Datenschutz und auch eine ange-
messene Kontrolle der durchgefiihrten Verarbeitung sind daher angezeigt, auch um sicherzu-
stellen, dass die Thematik im Arbeitsalltag présent bleibt.

15.4 Kommunalverfassungsgesetz

Die Beeintrachtigungen durch die Corona-Pandemie im Jahr 2020 wirkten sich auch auf die
Arbeit der kommunalen Vertretungen aus. So hat es sich fur die Vertretungen und Gremien
schnell als schwierig erwiesen, in Prasenz zu tagen und hierbei die notwendigen Beschliisse
zu fassen.

Dieser Problematik sollte der Entwurf eines ,,Zweiten Gesetzes zur Anderung des Kommunal-
verfassungsgesetzes* dadurch Rechnung tragen, dass Regelungen zu ,,Verfahren in auBerge-
wohnlichen Notsituationen* geschaffen werden. Zum einen sollte die Durchfiihrung von Sit-
zungen der Vertretung und ihrer Ausschiisse mittels Videokonferenztechnik ermdglicht wer-
den, zum anderen sollten die Vertretung und ihre Ausschusse lber Verhandlungsgegenstande
im Wege eines schriftlichen oder elektronischen Verfahrens abstimmen kénnen.

Angesichts der technikoffenen Gestaltung der vorgesehenen Neuregelung hat der Landesbe-
auftragte zundchst allgemeine Hinweise und Empfehlungen erteilt.

Durch Gesetz vom 19. Méarz 2021 wurde das Kommunalverfassungsgesetz um § 56a ergéanzt,
der das Verfahren fur Vertretungen und ihre Ausschisse u. a. in einer pandemischen Lage re-
gelt.



Fur die konkrete Umsetzung der neu geschaffenen Regelung im jeweiligen Einzelfall hat der
Landesbeauftragte den Kommunen seine Unterstiitzung zugesagt.

15.5 Erteilung von Personenstandsurkunden

Aufgrund einer Beschwerde hatte sich der Landesbeauftragte mit einem Sachverhalt aus dem
Personenstandsrecht zu befassen. Eine Privatperson hatte Abschriften von Abstammungsur-
kunden nicht fur sich selbst, sondern fiir ein anderes Familienmitglied beantragt.

Durch die Aushdndigung von Ausziigen aus dem Personenstandsregister sind aufgrund von
dort gespeicherten Hinweisen Sachverhalte bekannt geworden, die der Beschwerdeftuihrer den
weiteren Familienmitgliedern nicht bekannt geben wollte. Hingewiesen wird auf Eintrdge in
Registern anderer Standesédmter, z. B. Hinweise auf eine Scheidung oder Annahmen an Kin-
des statt (Adoption).

Der Landesbeauftragte hatte eine umfassende datenschutzrechtliche Stellungnahme abgege-
ben. Die Aush&ndigung der Ablichtung selbst war danach rechtmafiig im Sinne des § 62 Abs.
1 Satz 1 PStG. In Bezug auf den Hinweis hatte dartiber hinaus jedoch § 1758 BGB Beachtung
finden mussen. GemaR § 1758 BGB durfen Tatsachen, die geeignet sind, die Annahme eines
Kindes und ihre Umsténde aufzudecken, ohne Zustimmung des Annehmenden und des Kin-
des grundsatzlich nicht offenbart oder ausgeforscht werden. Der Landesbeauftragte hat da-
raufhin erklart, dass der Hinweis auf Annahme an Kindes statt bei der Erstellung der Ablich-
tung hatte abgedeckt werden mussen.

Von Interesse ist der Sachverhalt auch deshalb, weil er nunmehr Gegenstand einer zivilrecht-
lichen Auseinandersetzung um immateriellen Schadensersatz ist. Es handelt sich um den ers-
ten zivilrechtlich verfolgten Fall von immateriellen Schadensersatz mit Kommunalbezug in
seinem Zustandigkeitsbereich, der dem Landesbeauftragten seit Geltung der DS-GVO be-
kannt geworden ist.

15.6 Hundebestandsaufnahme zur Erfassung steuerpflichtiger Hundehalter

In der Vergangenheit hatte der Landesbeauftragte bereits wiederholt auf die datenschutzrecht-
lichen Probleme bei der Schaffung von Regelungen zur und der Umsetzung einer Hundebe-
standsaufnahme hingewiesen.

Die satzungsrechtliche Ausgestaltung einer Hundebestandsaufnahme scheitert immer noch am
Fehlen einer landesgesetzlichen Ermachtigungsgrundlage und 88 88 ff. Abgabenordnung las-
sen keine generellen Ermittlungen nach unbekannten Steuerpflichtigen zu.

Aufgrund einer Beschwerde war der Landesbeauftragte mit einem Sachverhalt befasst, bei der
sich eine Gemeinde zur Hundebestandsaufnahme einer Firma als Verwaltungshelfer bedienen
wollte. Diese Firma sollte die Hundebestandsaufnahme als freiwillige Befragung ausgestalten.

Die Gemeinde wurde darauf hingewiesen, dass ein Verfahren zur Bestandsaufnahme, bei wel-
chem durch die Feststellung des VVorhandenseins einer Besteuerungsgrundlage steuerrelevante
Daten erhoben werden, bereits dem Steuerverwaltungsverfahren zuzurechnen ist. Steuerver-

waltungsverfahren sind Teil der Eingriffsverwaltung und kénnen bereits deswegen nicht wirk-



sam einwilligungsbasiert ausgestaltet werden. Das Uber- und Unterordnungsverhaltnis zwi-
schen Staat und Burgern steht hierbei bereits konzeptionell der datenschutzrechtlich geforder-
ten Freiwilligkeit einer Einwilligung entgegen.

Der Landesbeauftragte hat die Gemeinde aufgefordert, die Befragung abzubrechen und die im
Zusammenhang damit erhobenen Daten zu l6schen. Dieser Aufforderung ist die Gemeinde
nachgekommen.

17 Videolberwachung
17.1  Orientierungshilfe ,,VideolUberwachung durch nicht-6ffentliche Stellen*

Aufgrund der immer weiteren Verbreitung der Videotiberwachung hatte sich der Dusseldorfer
Kreis, damals ein Gremium der Datenschutzkonferenz, schon im Jahre 2014 veranlasst gese-
hen, diese Entwicklung mit einer umfassenden Orientierungshilfe zu begleiten. Nicht erst seit
dem Inkrafttreten der DS-GVO bestand an dieser Orientierungshilfe Anderungsbedarf. Fiir die
Datenschutzkonferenz war Anlass zur Uberarbeitung nicht zuletzt auch die Tatsache, dass das
Risiko als von einer Videolberwachung Betroffener in seinen Rechten verletzt zu werden, in
den letzten Jahren erheblich gestiegen ist. Griinde dafiir sind die immer leistungsféhigere und
ausgefeiltere Technik, die geringen Anschaffungskosten und schlieBlich ihre enorme Verbrei-
tung. Selbst in den Non-Food-Bereichen von Lebensmitteldiscountern werden zuweilen Uber-
wachungskameras angeboten.

Die Datenschutzkonferenz hat deshalb die Orientierungshilfe umfassend iberarbeitet und da-
bei die Leitlinien 3/2019 des EDSA zur Verarbeitung personenbezogener Daten durch Video-
gerate*? beriicksichtigt. Neu hinzugekommen sind die Abschnitte zur Videoiiberwachung in
der Nachbarschaft und zur datenschutzrechtlichen Bewertung von Tur- und Klingelkameras,
Drohnen und Wildkameras sowie von Dashcams.

Durch die Orientierungshilfe erhalten Verantwortliche und betroffene Personen ausfihrliche
Informationen Uber die VVoraussetzungen fur eine datenschutzgerechte Videolberwachung in
den unterschiedlichsten Bereichen und (ber die Betroffenenrechte. Als Schlusskapitel enthalt
die Orientierungshilfe fir Betreiber eine Checkliste mit den wichtigsten Prifungspunkten im
Vorfeld einer Videolberwachung. Als Anhang finden sich Muster fiir Hinweisschilder, die es
den Verantwortlichen erleichtern, den Transparenzpflichten gem. Art. 12 ff. DS-GVO nach-
zukommen.

Die Orientierungshilfe ,,Videolberwachung durch nicht-6ffentliche Stellen* ist auf der Home-
page des Landesbeauftragten veroffentlicht.*?

17.2  Videouberwachung im Nachbarschaftsbereich

Ein erheblicher Teil der den Landesbeauftragten erreichenden Beschwerden betrifft Falle, in
denen Beschwerdefuhrer eine Videoiliberwachung im nachbarschaftlichen Bereich riigen.

Mitunter wird dem Landesbeauftragten von den Betreibern einer Videoanlage entgegengehal-
ten, die Videouberwachung, die von Privatgrundstiicken ausgehe, sei Privatsache. Die Vorga-
ben der DS-GVO sind jedoch nur dann nicht anwendbar, wenn die mit der Videouberwa-
chung einhergehende Verarbeitung personenbezogener Daten zur Ausiibung ausschlieBlich



personlicher oder familidrer Tatigkeiten erfolgt, Art. 2 Abs. 2 lit. c DS-GVO. Diese soge-
nannte ,,Haushaltsausnahme* muss jedoch nach der Rechtsprechung des EuGH gerade im Be-
reich der Videotulberwachung eng ausgelegt werden. Sie greift z. B. nicht, wenn Aufnahmen
des eigenen Grundstiicks im Internet verdffentlicht werden und Dritte darauf erkennbar sind.
Auch wenn die Videouberwachung nur teilweise einen 6ffentlich zuganglichen Raum erfasst
und dem Zweck des Schutzes des Eigentums, der Gesundheit und des Lebens der Besitzer des
Hauses dient, ist die DS-GVO anwendbar.*

Rechtsgrundlage auch fir die Videolberwachung im nachbarschaftlichen Bereich ist Art. 6
Abs. 1 Satz 1 lit. f DS-GVO. Daraus folgt, dass die Videouberwachung nur zulassig ist, so-
weit sie zur Wahrnehmung berechtigter Interessen erforderlich ist, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der Nachbarn, Passanten oder anderer betroffener Per-
sonen Uberwiegen. Der Landesbeauftragte wies in zahlreichen Féllen auf den Grundsatz der
Datenminimierung hin, der verlangt, den Erfassungsbereich auf das fur den jeweiligen Zweck
erforderliche Mal} zu beschranken. Insbesondere die Erfassung von Nachbargrundstiicken ist
daher regelmé&Rig unzuldssig.

Vor diesem Hintergrund hat der Landesbeauftragte im Berichtszeitraum eine Handreichung
zur ,,Videolberwachung auf Privatgrundstiicken und in der Nachbarschaft” erarbeitet. Diese
gibt einen Uberblick tiber den bei der Beschwerdebearbeitung anzulegenden Prifmaistab. Sie
macht aber auch deutlich, dass der Landesbeauftragte zwar die Videotiberwachung beschrén-
ken, nicht aber den Abbau einer Kamera verlangen kann. Auch kann er zur Kontrolle der Vi-
deouberwachung keine Privatrdume betreten. Daher verweist die Handreichung auch auf die
zivilrechtlichen Mdglichkeiten, gegen eine (vermeintliche) Videouiberwachung vorzugehen.

Die Handreichung ist auf der Internetseite des Landesbeauftragten veréffentlicht.®
17.3 Datenschutzgerechter Einsatz von Drohnen

»,Drohne* ist der umgangssprachliche Begriff fiir ein Luftfahrzeug, das ohne eine an Bord be-
findliche Besatzung automatisiert oder durch einen Menschen Uber eine Fernsteuerung betrie-
ben und navigiert werden kann. In der européischen Rechtsordnung wird ein unbemanntes
Luftfahrzeug, einschlie3lich der Ausriistung fir seine Fernsteuerung, als unmanned aircraft
system (UAS) bezeichnet. Seit der letzten Befassung des Landesbeauftragten mit dem Thema
Drohnen im XII. Tatigkeitsbericht (Nr. 15.2.12) dnderte sich die Rechtslage.

Die Fernpiloten der Fluggeréte, die Uber Kameras verfligen, haben nicht nur luftverkehrs-
rechtliche, sondern auch datenschutzrechtliche Vorschriften zu beachten. Letzteres gilt insbe-
sondere deshalb, weil aus der Luft Bereiche tiberwacht werden kdnnten, in denen sich be-
troffene Personen sehr ungezwungen verhalten, weil sie sich vor einer Uberwachung mit tech-
nischen Mitteln geschitzt wéhnen. Dazu gehéren z. B. private Gérten, Terrassen, Freibader,
Strande etc. Durch die Beobachtung dieser Bereiche mit einer Kamera kommt es zur Verar-
beitung personenbezogener Daten, wenn Personen erkennbar sind. Diese ist im Anwendungs-
bereich der DS-GVO nur dann zulassig, wenn die abgebildeten Personen eingewilligt haben
oder eine gesetzliche Erlaubnisnorm erfullt ist, Art. 6 Abs. 1 DS-GVO. Beide Voraussetzun-
gen durften beim Drohneneinsatz nur in den seltensten Fallen vorliegen.



Hinzu kommt fur den datenschutzrechtlich verantwortlichen Drohnenbetreiber die Schwierig-
keit, seinen gesetzlichen Informationspflichten nach Art. 12 und 13 DS-GVO nachzukommen.
Er hat der betroffenen Person zum Zeitpunkt der Erhebung der Daten in leicht zugéanglicher
Form eine Reihe von Angaben mitzuteilen, z. B. seinen Namen und seine Kontaktdaten, die
Zwecke der Verarbeitung und deren Rechtsgrundlage.

Das Betreiben von Kameradrohnen kann sogar strafrechtlich relevant sein. Nach § 201a Abs.
1 StGB kann mit Geld- oder Freiheitsstrafe bestraft werden, wer von einer anderen Person,
die sich in einer Wohnung oder einem gegen Einblick besonders geschiitzten Raum befindet,
unbefugt eine Bildaufnahme herstellt oder tbertragt und dadurch den hochstpersénlichen Le-
bensbereich der abgebildeten Person verletzt. Nach der Gesetzesbegriindung dieser Vorschrift
kann auch ein Garten ,,Raum* im Sinne dieser Vorschrift sein, ndmlich etwa dann, wenn er
durch eine hohe, undurchdringliche Hecke oder einen hohen Zaun bzw. eine Mauer gegen
Einblick durch unberechtigte Personen geschiitzt wird (BT-Drs. 15/2466, S. 5). Die Verwirk-
lichung dieses Tatbestands kann zur Einziehung der Kameradrohne fiihren.

Es ist deshalb dringend empfehlenswert, dass bei der Benutzung der Kameradrohne auf die
Erfassung personenbezogener Daten betroffener Personen, die sich nicht damit einverstanden
erklart haben, und generell auf die Erfassung von Privatgrundstticken verzichtet wird.

Die Datenschutzkonferenz hat sich in einem Positionspapier*® (Stand 16. Januar 2019) zur
Nutzung von Kameradrohnen durch nichtéffentliche Stellen deutlich geduRert.

Seit dem 31. Dezember 2020 benétigen Piloten von Kameradrohnen ab einem Drohnenge-
wicht von 250 Gramm einen Kompetenznachweis der Europdischen Agentur fir Flugsicher-
heit. Diesen Kompetenznachweis, gemeinhin bezeichnet als kleiner Drohnenfiihrerschein,
stellt das Luftfahrt-Bundesamt nach dem erfolgreichen Abschluss eines Online-Trainings und
einer Online-Theorieprifung aus. Er bestétigt dem Inhaber, dass eine ausreichende Kompe-
tenz fur das Steuern einer Drohne im 6ffentlichen Bereich in den Themen Flugsicherheit/Luft-
raumbeschrankungen, Luftsicherheit, Luftrecht, menschliches Leistungsvermdgen, Betriebs-
verfahren, allgemeine Kenntnisse zur Drohne und nicht zuletzt zu Privatsphére und Daten-
schutz nachgewiesen wurde.

Der Landesbeauftragte erwartet von den Fernpiloten, dass sie die datenschutzrechtlichen Vor-
gaben beachten.

17.4  Gesichtserkennung mithilfe von Videotechnik

Durch immer leistungsféhigere Hard- und Software, woméglich in Kombination mit Kunstli-
cher Intelligenz, rlickt die automatisierte Erkennung von Personen auf Fotografien oder in Vi-
deodatenstromen datenschutzrechtlich in den Fokus. Doch nicht nur bei umfassend begleite-
ten Grolprojekten zur Gesichtserkennung, wie z. B. an einem Berliner Bahnhof, spielt die
Technik eine Rolle. In seinem XI1./X1V. Tatigkeitsbericht (Nr. 14.1.4) hatte sich der Landes-
beauftragte mit Gesichtserkennungssoftware in Spielbanken befasst. Die den Kunden der
Spielbank angebotene erleichterte und schnellere Einlasskontrolle durch eine Gesichtserken-
nung beruhte hier auf einer wirksamen datenschutzrechtlichen Einwilligung und war damit
zuléssig.



Dem Landesbeauftragten ist bekannt geworden, dass Arbeitgeber offenbar auf Fotografien der
Gesichter seiner Beschaftigten basierende biometriegestutzte Zugangskontrollen zum Unter-
nehmensgebaude implementieren. Das Verfahren basierte ebenfalls auf einer Einwilligung
nach Art. 7 DS-GVO. Die Einwilligung ist aber gerade im Arbeitsverhaltnis nur dann wirk-
sam, wenn sie freiwillig erfolgt. Bei der Beurteilung der Freiwilligkeit sind die im Beschafti-
gungsverhéltnis bestehende Abh&ngigkeit sowie die Umstande, unter denen die Einwilligung
erteilt worden ist, zu berticksichtigen. Eine Einwilligung zur Verarbeitung biometrischer Da-
ten im Rahmen der Zugangskontrolle im Arbeitsverhaltnis kann daher regelmé&fRig nur dann
wirksam sein, wenn der Zugang auch ohne die Verarbeitung biometrischer Daten mdglich ist.

Es sind aber auch andere Konstellationen denkbar, bei denen mit Videoiiberwachung 6ffent-
lich zugénglicher Bereiche erhobene Daten nach biometrischen Informationen ausgewertet
werden. Das geldnge jedermann z. B. mithilfe von im Internet erhéltlicher Bilderverwaltungs-
software. Eine Sammlung von Fotografien wird durch die Software in wenigen Augenblicken
automatisch nach Gesichtern durchsucht. Die gefundenen Aufnahmen einer bestimmten Per-
son kénnten dann gruppiert angezeigt werden. So kénnte nachtraglich einfach festgestellt
werden, wann diese Person sich im Aufnahmebereich einer Uberwachungskamera aufhielt.

Das Szenario einer so genutzten Gesichtserkennung stellt jedenfalls einen intensiven Eingriff
in die Personlichkeitsrechte einer moglicherweise grofien Zahl von Betroffenen dar, fur das
eine hinreichende Rechtsgrundlage zurzeit schlicht nicht existiert. Die Nutzung einer so ge-
nutzten Gesichtserkennungssoftware ware im Anwendungsbereich der DS-GVO damit kei-
nesfalls zuléssig und folglich rechtswidrig. Deswegen — und aufgrund der Fehlerquote — emp-
fiehlt der Landesbeauftragte dringend, auf eine Videolberwachung im Verbund mit einer Ge-
sichtserkennung im 6ffentlichen Raum géanzlich zu verzichten.

Auch die Datenschutzkonferenz hatte bei ihrer 93. Sitzung am 29. und 30. Mérz 2017 in Got-
tingen in der Entschlielung ,,Einsatz von Videokameras zur biometrischen Gesichtserkennung
birgt erhebliche Risiken® (s. XII1L./XIV. Téatigkeitsbericht, Anlage 16) festgestellt, dass der
Einsatz von Videokameras mit biometrischer Gesichtserkennung die Freiheit, sich in der Of-
fentlichkeit anonym zu bewegen, ganzlich zerstéren kann, da es kaum maglich sei, sich sol-
cher Uberwachung zu entziehen oder diese gar zu kontrollieren.

18. — 20. Tatigkeitsbericht der Landesbeauftragten fur den Datenschutz
Fir den Zeitraum vom 1. Januar 2021 bis 31. Dezember 2023

2021
3 Technik und Organisation
3.5 Informationssicherheit (AG InfoSic Land)

Die AG InfoSic ist eine Arbeitsgruppe des IT-Planungsrats, die sich mit der Informationssi-
cherheit in der 6ffentlichen Verwaltung befasst. Sie unterstiitzt den IT-Planungsrat in Fragen
der IT-Sicherheit und fordert die Zusammenarbeit zwischen Bund, L&andern und Kommunen.
Auf Landesebene gibt es die AG InfoSic (Land). Diese befasst sich ebenfalls mit dem Thema
Informationssicherheit und erganzt die Aktivitdten der AG InfoSic des IT-Planungsrats und
tragt dazu bei, die Informationssicherheit in der 6ffentlichen Verwaltung in Sachsen-Anhalt



umfassend zu stéarken. Sie fordert die Zusammenarbeit zwischen verschiedenen Akteuren, da-
runter Landesbehdrden, Kommunen und IT-Dienstleistern und entwickelt und koordiniert
konkrete MalRnahmen zur Verbesserung der Informationssicherheit.

Die Mitglieder der Arbeitsgruppe Informationssicherheit (AG InfoSic) Sachsen-Anhalt sind
im Wesentlichen die Informationssicherheitsbeauftragten (1SB) der obersten Landesbehérden
unter Leitung des Informationssicherheitsbeauftragten des Landes (CISO). Als Teil des Infor-
mations-Sicherheits-Management-Systems (ISMS) des Landes obliegt ihr eine wichtige
Schlisselrolle bei der Umsetzung einer einheitlichen und effizienten Informationssicherheits-
strategie im Land. Die AG InfoSic (Land) als ein Arbeitsgremium mit immer mehr Aufgaben
und stetig steigendem Arbeitsaufwand hat sich im Berichtszeitraum eine Geschéaftsordnung
gegeben, um Sitzungen schnell und geregelt durchfiihren zu kénnen. Diese regelt die wesent-
lichen Aspekte der Zusammenarbeit im Gremium. Alle Beschlusse werden in der AG disku-
tiert, abgestimmt und abschlielRend beschlossen, wobei die Wirkung primar intern bleibt. Die
Treffen fanden im Berichtsjahr ausschlief3lich virtuell statt.

Die Landesregierung von Sachsen-Anhalt hat zum 16. September 2021 das Ministerium fir
Infrastruktur und Digitales des Landes Sachsen-Anhalt (MID) gegrundet. Ministerin wurde
Dr. Lydia Hiskens. Das MID (ibernahm das Digitalressort vom Ministerium fur Wirtschatft,
Tourismus, Landwirtschaft und Forsten (MW) sowie die Zustandigkeit flr die Informationssi-
cherheit vom Ministerium der Finanzen (MF). Diese Zusammenfiihrung markierte einen
wichtigen Schritt zur Starkung der Digitalisierung in Sachsen-Anhalt. Unter dem MID wurde
eine starkere Fokussierung auf digitale Themen und IT-Sicherheit méglich.

Die AG InfoSic (Land) wechselte im Zuge der Umstrukturierung ebenfalls vom MF zum
MID.

Kurz nach der Regierungsbildung tbernahm Staatssekretar Bernd Schlémer die Aufgabe des
Beauftragten der Landesregierung fur Informations- und Kommunikationstechnologie (C10).
Herr Schlémer sah in der Informationssicherheit eine gro3e Herausforderung und nahm in sei-
ner Funktion als C1O als Gast teil. Die ISB der Ressorts tibergaben dem CIO ein Positionspa-
pier, in welchem die Schwerpunkte flr die ndchsten Aufgaben dargestellt wurden.

Der IT-Kooperationsrat beschloss die Einrichtung einer Unterarbeitsgruppe der AG In-foSic
unter der Leitung des MF mit dem Ziel der Einbindung der Kommunen in das ISMS des Lan-
des. Die UAG soll die Zusammenarbeit von Land und Kommunen im Bereich der Informati-
onssicherheit mit dem Schwerpunkt der Entwicklung einer Losung zum schnellen Informati-
onsaustausch von Warn- und Informationsmeldungen zu Sicherheitsliicken sowie bei Sicher-
heitsvorféllen verbessern.

Im XVII. Téatigkeitsbericht (Kapitel 6.13) wurde Uber das Inkrafttreten der Leitlinie zur Infor-
mationssicherheit der unmittelbaren Landesverwaltung Sachsen-Anhalt (LISL LSA, Informa-
tionssicherheitsleitlinie) des Landes und die damit einhergehende beginnende Erstellung be-
lastbarer IT-Sicherheitsrichtlinien (ISRL) berichtet. Die ersten ISRL, die Passwort- und die
Telearbeits-RL, befanden sich bereits auf der Zielgeraden und wurden nach Einarbeitung of-
fener Rickmeldungen zligig vollendet. Die ISRL zum ,,Umgang mit Sicherheitsvorfallen*
wurde finalisiert, Umsetzungshinweise zu den Anforderungen ausgearbeitet. Weitere Arbeiten
erfolgten — teils in UAGs — an ISRL und Prozessbeschreibungen betreffend das Dokumenten-
management, Korrektur- und VorbeugemaRnahmen, Organisation und Personal, Berichtswe-
sen, Risikomanagement und dem landesweiten Sicherheitsprozess.



Intensiv wurde in der UAG ,,BITS* am Behdrden-1T-Sicherheitstraining gearbeitet. Ziel war
die Anpassung vorhandener Inhalte an die Bedurfnisse der Landesverwaltung. BITS ist ein
kostenloses webbasiertes Online-Training, das Beschaftigte in Behorden und 6ffentlichen
Einrichtungen fur die Gefahren der IT-Nutzung sensibilisiert. Es vermittelt grundlegende
Kenntnisse und Verhaltensweisen, um die Informationssicherheit zu erhéhen und sensible Da-
ten zu schitzen.

Im Berichtszeitraum erfolgte ein Cyberangriff auf den Landkreis Anhalt-Bitterfeld. Eine
Ransomware legte die IT-Infrastruktur des Landkreises durch Verschliisselung von Dateien
lahm. Der Landkreis rief den Katastrophenfall aus, um schnellere Hilfe von anderen Behorden
zu erhalten. Das war das erste Mal, dass in Deutschland aufgrund eines Cyberangriffes der
Katastrophenfall ausgerufen wurde. Der CISO unterstiitzte vor Ort. Es entstand ein erhebli-
cher finanzieller Schaden, hauptsachlich durch die aufgrund von Datenverlusten eingetretene
Handlungsunféhigkeit der Verwaltung. Der VVorfall verdeutlichte die Anfalligkeit 6ffentlicher
Verwaltungen fur Cyberangriffe und fiihrte zu einem verstarkten Bewusstsein fir die Bedeu-
tung von Cybersicherheit in Deutschland. Alle verantwortlichen Stellen sollten aus dem Vor-
fall lernen, ihre IT-Sicherheitsmalnahmen und Krisenmanagementpléne auf mégliche Ver-
besserungen prufen und diese zligig umsetzen und dauerhaft verbessern.

Bereits im letzten Tatigkeitsbericht wurde dartber informiert, dass das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) Landern Dienstleistungen anbietet und diese insbeson-
dere bei der Absicherung ihrer IT unterstutzen kann. Der Abschluss einer Kooperationsver-
einbarung ,,Zusammenarbeit mit dem BSI auf Bund-L&nder Ebene* wurde angestrebt. Bereits
im Jahr 2018 erfolgten erste Gesprache mit dem BSI mit dem Ziel des Abschlusses einer Ab-
sichtserklarung. Dem folgte 2019 ein Vorschlag Dataports zu einer Absichtserklarung fir eine
landerubergreifende Zusammenarbeit mit dem BSI. 2020 erfolgte die Abstimmung einer Ab-
sichtserklarung fur Sachsen-Anhalt mit dem Verbindungsbiiro des BSI. Das Ministerium fur
Inneres und Sport (MI) erhielt durch die Landerarbeitsgruppe (LAG) Cybersicherheit der
IMK den Entwurf einer Kooperationsvereinbarung im Bereich der Cybersicherheit: M1 und
MF sollten eine gemeinsame Kooperationsvereinbarung fur Informations- und Cybersicher-
heit mit dem BSI fiir das Land schlieen. Nach Diskussionen und rechtlichen Priifungen
wurde nun eine standardisierte Kooperationsvereinbarung im Bereich Cyber- und Informati-
onssicherheit zwischen der LAG Cybersicherheit, der AG InfoSic (Bund) und dem BSI abge-
stimmt, welche per Umlauf in der AG versandt wurde. Nach landesspezifischen Anpassungen
lag sie sodann dem M1 zur Stellungnahme vor. Die Unterzeichnung der Kooperationsverein-
barung sollte dann im ndchsten Jahr erfolgen.

3.6 Besonderes elektronisches Behtrdenpostfach

Der Elektronische Rechtsverkehr (ERV) dient dem Austausch elektronischer Dokumente zwi-
schen Behdrden, Burgern und Gerichten. Ein sicherer Austausch allein reichte dazu nicht, not-
wendig war es auch, dass dieser rechtlich wirksam erfolgt. Bereits ab 2001 wurden u. a. mit
dem Formvorschriftenanpassungsgesetz und dem Zustellungsreformgesetz die VVorrausetzun-
gen dafiir geschaffen, die Schriftform durch die elektronische Form ersetzen zu kénnen.
Durch das Justizkommunikationsgesetz (JKomG) wurden 2005 die rechtlichen Rahmenbedin-
gungen geandert, um den elektronischen Zugang zu Gerichtsakten und den elektronischen
Austausch von Dokumenten zu ermdglichen und so Prozessakten elektronisch fuhren zu kon-
nen. 2013 folgte das Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den Gerich-
ten, welches die Nutzung elektronischer Kommunikationsmittel im Rechtsverkehr mit den
Gerichten verbessert. 2017 folgte dann die Elektronischer-Rechtsverkehr-Verordnung



(ERVV). Sie regelt die technischen Rahmenbedingungen fiur den elektronischen Rechtsver-
kehr sowie die Nutzung des besonderen elektronischen Behordenpostfachs. Es folgte im sel-
ben Jahr das Gesetz zur Einflihrung der elektronischen Akte in der Justiz und zur weiteren
Forderung des elektronischen Rechtsverkehrs. Der Name ist hier Programm. Damit waren
2018 die Weichen fiir die elektronische Ubertragung von Dokumenten unter Wahrung der
Schriftformerfordernis via Elektronischem Gerichts-und Verwaltungs-Postfach (EGVP) ge-
maR § 130a Abs. 4 ZPO per sicherem Ubermittlungsweg gestellt. Fiir Behdrden und juristi-
sche Personen des Offentlichen Rechts bot sich dafiir die Einrichtung eines besonderen elekt-
ronischen Behordenpostfachs (beBPo) an. Der Landesbeauftragte war ein ,,Early Adopter®.
Die Nutzungshé&ufigkeit steigt seitdem stetig an.

In seinem XVII. Tétigkeitsbericht fur das Jahr 2020 (Nr. 2.4) hatte der Landesbeauftragte
noch die Absicht geduRert, zusatzlich zum elektronischen Behdrdenpostfach auch ein De-
Mail-Konto zur Kommunikation mit Blrgerinnen und Birgern einzurichten. Dazu sollte nur
noch der Abschluss eines Rahmenvertrages mit einem Dienstleister durch das Ministerium der
Finanzen abgewartet werden. Das hat sich mittlerweile von selbst erledigt: Offenbar gab es zu
geringe Nutzerzahlen. Im Berichtszeitraum kindigte die Telekom als groRer De-Mail-Anbie-
ter an, dass der Dienst eingestellt werden sollte. Auch der Bundesrechnungshof sah das so und
meinte, das Bundesinnenministerium (BMI) sei dabei gescheitert, De-Mail ,,als elektronisches
Pendant zur Briefpost in der Bundesverwaltung zu etablieren*. Der Landesbeauftragte sah da-
her von einer Einfiihrung eines De-Mail-Zugangs ab.

De-Mail sollte einer ,,sicheren, vertraulichen und nachweisbaren* Kommunikation fur jeder-
mann im Internet dienen (8 1 Abs. 1 De-Mail-Gesetz). Aber schnell war klar, dass die Kosten
fur die Nutzung zwar niedriger als bei der Papierpost, aber dennoch hoch genug waren, um
eine umfassende Nutzung zu untergraben. Neben den Gebuhren, sorgten dann auch der kom-
plizierte Anmeldeprozess (Identifizierung), fehlende Verbreitung (der Empfanger musste
ebenfalls einen Account haben), Konkurrenz (PGP und S/IMIME), fehlende Integration in be-
hordliche Kommunikation und Fachverfahren und zu wenig Forderung durch den Staat fur
fehlende Nutzerzahlen. Bundeseinrichtungen sollten bereits seit 2015 und Gerichte seit 2018
De-Mail nutzen, die Realitat sah oft anders aus: Totalverweigerung und Ignoranz. Stédte und
Gemeinden waren nur optional dabei.

7 Schulwesen
7.2 Ausstattung von Schulen mit digitalen Geréten

Wie sich Veroffentlichungen entnehmen lief3, u. a. den Antworten der Landesregierung auf
Kleine Anfragen (z. B. LT-Drs. 8/127, LT-Drs. 8/194), schritt die Umsetzung des DigitalPa-
kts Schule mit grof3en Schritten voran. Digitale Endgerate fur Lehrkréafte und Schiilerinnen
und Schiler stehen in erheblichem Umfang zur Verfligung und sind vielfach bereits verteilt
bzw. werden kurzfristig zur Verfligung gestellt. Dabei sollte bedacht werden, dass die Nut-
zung der Endgerate mit géngiger auBereuropdischer (aulRerhalb des Anwendungsbereichs der
DS-GVO) Software, insbesondere Microsoft Office 365, datenschutzrechtliche Fragen auf-
wirft. Eine gewisse Sensibilitat hierfur ist in den Schulen bereits vorhanden. Den Landesbe-
auftragten erreichten im Berichtszeitraum einige Anfragen. Leider ist es schon aus Kapazitats-
griinden nicht moglich, individuelle Beratungen und Hilfen zur Installation anzubieten. Der
Landesbeauftragte hat daher die Schulen zunéchst auf die gesetzlich bestimmte eigene Ver-
antwortung hingewiesen.



Sie tragen flr die Verarbeitung der Daten der Schilerinnen und Schiler die Verantwortung,
sie mussen die datenschutzrechtlichen VVorgaben einhalten. Bei Schilerinnen und Schiilern
handelt es sich vielfach um Minderjéhrige, die eines besonderen Schutzes bedurfen. Die DS-
GVO betont diesen Schutzbedarf u. a. in den Erwégungsgriinden 38, 58, 65, 71 und 75 DS-
GVO sowie Art. 8, Art. 12 Abs. 1, Art. 57 Abs. 1 lit. b DS-GVO. Weiter hat der Landesbeauf-
tragte auf die wesentlichen problematischen Fragestellungen hingewiesen, die die Schulen zu
klaren haben, um in der konkreten Umsetzung vor Ort eine rechtskonforme Verarbeitung der
Schilerdaten zu erreichen.

Grundsatzlich ist die Schule befugt, Daten der Schulerinnen und Schiiler und Eltern auf Basis
des Schulgesetzes insoweit zu verarbeiten, wie dies fur die Erfullung des Bildungs- und Erzie-
hungsauftrags erforderlich ist. Dabei ist es moglich, sich automatisierter Verarbeitung, auch in
Auftragsverarbeitung bei einem Dienstleister, zu bedienen. Die Anforderungen der DS-GVO
missen dabei eingehalten werden. Insbesondere sind die Grundsétze der Datenverarbeitung
nach Art. 5 DS-GVO (Transparenz, Vertraulichkeit, Datenminimierung, Erforderlichkeit und
Zweckbindung) sowie die Anforderungen an technische und organisatorische VVorgaben (Art.
5 Abs. 1 lit. f, Art. 25 Abs. 1, Art. 32 DS-GVO) zu beachten. Dies muss die Schule in eigener
Verantwortung prifen und die Einbindung von geeigneten IT-Dienstleistern datenschutzkon-
form gewahrleisten. Bei einer Umsetzung ist auch zu beachten, dass Softwareprodukte im
Auslieferungszustand oft nicht umfassend den Geboten der datenschutzfreundlichen Vorein-
stellungen (Art. 25 Abs. 2 DS-GVO) entsprechen, sodass insoweit eine Nachjustierung erfor-
derlich werden kann.

Bei einer Verlagerung von personenbezogenen Daten zu einem Dienstleister bedarf es einer
Rechtsgrundlage. Ist eine Ubermittlung angedacht, ware grundséatzlich die Regelung des § 84a
SchulG LSA einschlagig. Die Ubermittlung von personenbezogenen Daten an nichtéffentli-
che Stellen ist aber sehr stark eingeschrankt (8 84a Abs. 8 Satz 2 SchulG LSA) und drfte zu-
dem an der fehlenden Erforderlichkeit scheitern. Ubermittlungen von Schiilerdaten an nichtof-
fentliche IT-Dienstleister kommen daher grundsétzlich nicht in Betracht. Es verbleibt deshalb
in der Regel nur die Moglichkeit eine derartige Inanspruchnahme eines Dienstleisters im
Wege der Auftragsverarbeitung gemaR Art. 28 Abs. 3 DS-GVO vertraglich auszugestalten.

Vor dem Hintergrund der regelméiigen Unzuldssigkeit der Datentibermittlung an einen priva-
ten Dritten ist auch stets zu prifen, ob tber die inhaltliche Nutzung der Softwareprodukte hin-
aus auf andere Weise Daten tbermittelt werden, sei es durch Nutzung anfallender Daten
durch den Dienstanbieter fiir eigene Zwecke oder durch die Notwendigkeit einer personlichen
Anmeldung der Nutzer. Zu betrachten ist weiter, welche der verschiedenen cloudbasierten
Online Dienste des Anbieters Verwendung finden sollen, bei denen personenbezogene Daten-
flisse entstehen kénnen. Auch bei Standardanwendungen wie Schreib- und E-Mailprogram-
men (bei Microsoft Word und Outlook) kommt die Sammlung personenbeziehbarer Daten des
Anwenders in Betracht, die Uber Inhalte hinausgeht (z. B. beziiglich der Verwendung der
Riicktaste oder der Worte vor und nach dem in der Rechtschreibuberprifung gepriften Wort).
Durch eine Vielzahl von erfassten Ereignissen kénnen Profile entstehen. Unter anderem kon-
nen Daten Uber das genutzte Endgerét, die Adresse des Internetzugangs und Standortdaten
personalisiert werden. Dabei ist zu berticksichtigen, dass von einem Personenbezug einer In-
formation bereits ausgegangen werden muss, wenn eine ldentifizierbarkeit gegeben ist (siehe
dazu Erwégungsgrund 26 DS-GVO). Einfache Pseudonymisierungen als Sicherungsmafinah-
men waren daher gegebenenfalls nicht ausreichend, soweit die Information durch eine Heran-
ziehung zusatzlicher Informationen einer nattrlichen Person zugeordnet werden kénnen.



Schulen obliegt es, neben der Einhaltung der bereichsspezifischen Vorschriften zur konkreten
Datenverarbeitung (8 84a ff. SchulG LSA) die europarechtlichen Grundsatze (Art. 5 DS-
GVO) und Vorgaben, insbesondere in technischer und organisatorischer Hinsicht (Art. 5 Abs.
1 lit. f, Art. 25, Art. 32 DS-GVO) einzuhalten und die Einhaltung auch nachzuweisen (Art. 5
Abs. 2 DS-GVO). Sie miissen daher gem. Art. 32 Abs. 1 DS-GVO Art, Umfang, Umstande
und Zwecke der Verarbeitung sowie die Kategorien personenbezogener Daten feststellen und
basierend darauf die Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten betroffener natlrlicher Personen beurteilen. Sodann sind geeignete technische und
organisatorisch MaRRnahmen zu treffen, um ein dem Risiko angemessenes Schutzniveau zu
gewadhrleisten.

Fur die Auftragsverarbeitung sind zudem die Voraussetzungen nach Art. 28 DS-GVO zu be-
achten. Der Verantwortliche hat danach bei der Auswahl eines Auftragsverarbeiters darauf zu
achten, dass letzterer hinreichende Garantien dafur bietet, dass geeignete technische und orga-
nisatorische MalRnahmen getroffen wurden und so durchgefihrt werden, dass die Verarbei-
tung dauerhaft im Einklang mit den Anforderungen der DS-GVO erfolgt und damit der
Schutz der Rechte der betroffenen Schilerinnen und Schiller gewéhrleistet ist.

Es erscheint mehr als fraglich, ob es Schulen gelingen kann, eine datenschutzrechts-konforme
und damit zuldssige Verarbeitung von Schiilerdaten bei Nutzung auRereuropdischer Software
nachzuweisen. Wiederholt haben Beratungen und Prufungen von Datenschutzaufsichtsbe-
schwerden erhebliche Bedenken in Bezug auf einen datenschutzkonformen Betrieb von IT-
Diensten hervorgebracht. Abschlieliende Einschatzungen werden zudem dadurch erschwert,
dass Produkte unangektindigt geédndert werden kénnen und auch die Vertragsbedingungen
mdglichen Anderungen unterliegen. Infolge mangelnder Transparenz, fehlender Konfigurati-
onsmaoglichkeiten und auch offener rechtlicher Fragen bleiben vielfach erheblich Zweifel.

Bisher standen fur die Organisation und Gewahrleistung eines digitalisierten Betriebs von
Schulorganisation und Unterricht gerade in der besonderen Situation der Corona-Pandemie
nur wenige Angebote zur Verfiigung. Ob trotz vielféltiger Fragen und Bedenken auch weiter
davon ausgegangen werden kann, dass Produktnutzungen als alternativlios und damit noch
vertretbar anzusehen sind, erscheint fraglich.

9 Sozialwesen
9.1  Sozialdaten auf Briefumschlégen

Ein Beschwerdeflhrer teilte dem Landesbeauftragten mit, vom Jugendamt eines Landkreises
Briefe erhalten zu haben, auf deren Umschl&gen handschriftlich neben dem Aktenzeichen und
dem vollstandigen Namen seines Kindes auch die Bezeichnung des Inhaltes (,,Neuberechnung
UH* und ,,Auskunft+Verzug*) vermerkt war. Damit sind von auf’en Sozialdaten sichtbar, die
Dritte zur Kenntnis nehmen kénnen.

In einer ersten Stellungnahme teilte der Landkreis mit, dass die Angaben auf den Umschlagen
zumindest in Teilen zwingend erforderlich seien. Um zu beweisen, was tatsachlich zugestellt
wurde, sei beispielsweise nur das Aktenzeichen auf dem zuzustellenden Schriftstiick nicht
ausreichend. Hierfur sei eine Konkretisierung erforderlich, sodass die Umschldge dartiber hin-
aus mit der Kurzbezeichnung der Inhalte beschriftet werden missten. Die Angabe des Kindes-
namens sei verzichtbar, da ein Bezug uber das Aktenzeichen mdglich sei.



Aber auch dieses modifizierte Verfahren begegnete aus hiesiger Sicht weiterhin erheblichen
datenschutzrechtlichen Bedenken. Durch die Angabe der Kurzbezeichnung des Inhaltes er-
folgte weiterhin eine Ubermittlung personenbezogener Daten an Dritte. Eine Rechtsgrundlage
hierfir war nicht gegeben. Dariiber hinaus war zweifelhaft, inwieweit durch diese Manahme
konkret nachweisbar sein soll, welcher Inhalt sich im Umschlag befindet. Die Beschriftung
des Umschlages mit der Kurzbezeichnung des Inhaltes beweist nicht, dass sich dieser auch im
Umschlag befindet. Aus hiesiger Sicht kommt einem entsprechenden Vermerk des Verwal-
tungsmitarbeiters auf dem Entwurf, der das Schriftstiick in den Umschlag steckt, das gleiche
Beweispotential zu und bewirkt keine Datenlbermittlung an Dritte.

Aufgrund dieses Vorschlags hat der Landkreis sein Verfahren umgestellt. Nunmehr wird auf
dem Briefumschlag lediglich das Aktenzeichen vermerkt. Auf der Postzustellungsurkunde
wird ein intern festgelegter Code notiert, der intern einen eindeutigen Bezug zum versandten
Schreiben herleiten kann.

Eine Ubermittlung personenbezogener Daten an Dritte durch Vermerke auf den Briefum-
schlagen erfolgt auf diese Weise nicht mehr.

Von aulRen auf Briefumschlagen notierte personenbezogene Sozialdaten flihren zu einer
unzuléssigen Datenlibermittlung an Dritte und mussen daher unterbleiben.

9.2  Datenschutz in Kindertagesstatten

Sowohl das Personal von Kitas als auch Eltern haben in der Vergangenheit zahlreiche Fragen
an den Landesbeauftragten gestellt oder um konkrete Informationen zur Verarbeitung perso-
nenbezogener Daten von in Kitas betreuten Kindern gebeten. VVor diesem Hintergrund hat der
Landesbeauftragte die Antworten zu den h&ufigsten Fragen in den ,,Hinweisen zum Daten-
schutz in der Kindertagesstatte” auf seiner Homepage zusammengestellt und auf seiner
Homepage veroffentlicht.?

10 Beschaftigtendatenschutz
10.1 Homeoffice

Zunehmend verlagert sich die Verarbeitung von personenbezogenen Daten aus den Biiros und
Dienststellen in den h&uslichen Bereich (siehe hierzu u. a. den Bericht zur Telearbeit in der
Landesverwaltung Sachsen-Anhalt, LT-Drs. 7/5474). Infolge der Corona-Pandemie und der
verbindlichen Vorgaben fur Arbeitgeber, Heimarbeit anzubieten (8§ 28b Abs. 4 I1fSG), hat die
Anzahl der Beschaftigten im Homeoffice nochmals erheblich zugenommen. Dazu wird der
h&usliche Arbeitsplatz mittels Informations- und Kommunikationstechnologie (IKT) mit dem
Buro/der Dienststelle verbunden. Gelegentlich erfolgt auch ortsunabhéngiges mobiles Arbei-
ten unter Einsatz von IKT. Da die Heimarbeit in vielen Féallen mit der Verarbeitung personen-
bezogener Daten verbunden ist, missen auch im Hinblick auf den Datenschutz besondere An-
forderungen bedacht werden. Durch die Auslagerung der Verarbeitung in den hduslichen oder
mobilen Bereich stehen dabei nicht mehr die Sicherheitsvorkehrungen zur Verfiigung, wie im
betrieblichen/dienstlichen Bereich, sodass eine h6here Geféhrdung der Sicherheit der Daten-
verarbeitung gegeben ist. Der Arbeitgeber/die Dienststelle bleibt aber der fiir die Einhaltung



der datenschutzrechtlichen Anforderungen Verantwortliche(r) nach Art. 4 Nr. 7 DS-GVO, so-
dass ergénzende technische und organisatorische Malinahmen (Art. 32 DS-GVO) getroffen
werden mussen. Auch besondere Situationen, wie in der Corona-Pandemie, suspendieren
nicht von den gesetzlichen VVorgaben, deren Einhaltung gerade in der Krise Stabilit4t gewahr-
leistet.

Arbeitgeber bzw. Dienststellen missen sich daher vielen Fragen stellen und viele geanderte
bzw. neue MalRnahmen ergreifen, um letztlich auch im Hinblick auf Haftungsrisiken daten-
schutzkonform zu handeln. Das fangt mit der Priifung an, ob der Beschaftigte seine Aufgaben
ggf. auch ohne oder mit weniger personenbezogenen Daten in Heimarbeit erledigen kann
(Grundsatz der Datenminimierung, Art. 5 Abs. 1 lit. ¢ DS-GVO). Wenn die Verwendung per-
sonenbezogener Daten notwendig ist, sollte der behdrdliche Datenschutzbeauftragte beteiligt
werden. Dieser konnte auch bei der sinnvollen Ausgestaltung der Heimarbeit in Betriebs- oder
Dienstvereinbarungen mitgestalten. Weiter erscheint unumgéanglich, fir die Beschaftigten ei-
nen Handlungsleitfaden herauszugeben und sie besonders zu sensibilisieren, sowie ein Sicher-
heitskonzept zu erstellen (allgemeine und spezifische Malinahmen zur Datensicherheit; Fest-
legungen, wie z. B. zu Hard- und Softwarekomponenten; Verschlisselung (Ende-zu- Ende-
Verschlusselung, VPN), aktuelle Protokolle, Sicherheitskopien). Besondere Bedeutung genie-
Ren die Aspekte der Sicherheit der Kommunikation und des Transfers der zu verarbeitenden
Daten (Netzanbindung oder lokale Speichermedien; kein Liegenlassen von Unterlagen oder
PCs im Pkw auf dem Supermarktparkplatz). Den Gefahren des Zugriffs unbefugter Dritter auf
die Daten ist zu begegnen. Fur den hduslichen Bereich sind auch Sicherungsvorgaben geboten
(z. B. Zugangstiren, Schrank, verschlie3bare Aktentasche, keine ,,Vernichtung“ im heimi-
schen Papierkorb). Eindeutig zu bevorzugen ist der Einsatz professionell administrierter Tech-
nik, die in hohen Mal3e Datensicherheit, z. B. in Bezug auf Firewall, Virenschutz, Malware-
schutz, sichere Verbindungen und Verschlisselungen gewéhrleistet. Private Gerate sind oft
mit Anwendungen versehen, die sich bei der Installation umfassende Zugriffsrechte haben ge-
waéhren lassen. Mit deren Nutzung im privaten Umfeld erhéht sich auch die Gefahr in Bezug
auf Schadsoftware. Sind gute Sicherheitsvorkehrungen getroffen, ist zu bedenken, dass sie an
Wert verlieren, wenn ihre Einhaltung nicht in angemessenem Umfang geprift wird. Aller-
dings darf dabei aus Sicht des Beschaftigtendatenschutzes kein unverhaltnisméaRiger Uberwa-
chungsdruck entstehen. In Bezug auf die genutzten Geréte sind verschiedene Sicherheitsas-
pekte zu bedenken und zu regeln. Dies gilt u. a. fir die sichere und hinreichend passwortge-
schutzte Anbindung an das dienstliche/betriebliche System. Auch das ,,Drumherum® sollte be-
dacht und gestaltet werden (Verbindung mit privaten Geraten, Ausdruck am heimischen Dru-
cker, private Nutzung dienstlicher Geréte etc.). Soweit mobiles Arbeiten gestattet ist, sind
auch insoweit die Besonderheiten auszugestalten (z. B. die Nutzung bzw. das Ausschalten von
Verbindungstechnologien (Bluetooth, NFC, offentliche W-LAN-Hotspots) des genutzten Ge-
rates. Letztlich muss man sich als Verantwortlicher auch die Frage stellen, ob die Auf-
tragsverarbeiter, die man ggf. eingesetzt hat, Mitarbeiter in Heimarbeit beschaftigen und dabei
den gebotenen Sicherheitsanforderungen gerecht werden.

Zur Unterstiitzung der Arbeitgeber und Dienststellen in Bezug auf die hier nur auszugsweise
angesprochenen Fragestellungen, die notwendig mit der Ausgestaltung der Heimarbeit ver-
bunden sind, hat der Landesbeauftragte im Berichtszeitraum umféangliche ,,Hinweise zum
Homeoffice in Behtrden und Betrieben® nebst einer Checkliste zur vereinfachten Umsetzung
im Infopaket Homeoffice auf seiner Homepage veréffentlicht.?®



10.2  Digitalisierung von Versorgungsakten

Eine Anfrage an den Landesbeauftragten galt der Digitalisierung von Versorgungsakten von
Beamten durch externe Dienstleister. Grundsatzlich sind Auftragsverarbeitungen durch ex-
terne Dienstleister auf der Basis von Art. 28 DS-GVO mdglich. Die anfragende Stelle nahm
aber Bezug auf eine Entscheidung des Oberverwaltungsgerichts Schleswig-Holstein (vom 27.
Juli 2016, Az.: 2 MB 11/16, juris), wonach die Auslagerung des Einscannens von Personalak-
ten an einen externen Dienstleister nicht zuléssig sei.

Auch wenn die genannte Entscheidung keine bindende Wirkung in Sachsen-Anhalt begriin-
det, hat der Landesbeauftragte im Hinblick auf die vergleichbare Rechtslage die ge&duRerten
Bedenken bestétigt. Die Herausgabe von Personalaktendaten an Dritte ist durch die Regelun-
gen des Beamtenrechts zum Umgang mit Personalakten beschrankt. Insoweit wurde auf 8 50
S. 3, 4 BeamtStG (Vertraulichkeit, begrenzte Verwendungszwecke der Personalverwaltung
und Personalwirtschaft) sowie auf die engen Vorgaben des Landesbeamtengesetzes verwiesen
(in Sachsen-Anhalt 88 84 ff LBG LSA). Diese spezielle Auspragung des Schutzes des Person-
lichkeitsrechts der Betroffenen (Personalaktengeheimnis) macht eine Verarbeitung auf der
Basis einer allgemeinen datenschutzrechtlichen Basis (Art. 28 DS-GVO, Auftragsverarbei-
tung) unmaoglich. Zudem gebietet dies auch der Grundsatz des VVorrangs bereichsspezifischer
Regelungen vor allgemeinem Datenschutzrecht. Auch in § 2 Abs. 5 DSAG LSA findet sich
die Regelung des Vorrangs bereichsspezifischer Regelungen sowie zum Vorrang von Berufs-
oder besonderen Amtsgeheimnissen (wie z. B. Personalaktengeheimnis). Die Datenschutz-
Grundverordnung steht dieser beamtenrechtlichen Gestaltung nicht entgegen (siehe Art. 88
Abs. 1 DS-GVO).

11 Kommunales und Meldewesen
11.1  Veroffentlichung in Rats- und Burgerinformationssystemen

In einer Vielzahl der Kommunen Sachsen-Anhalts werden mittlerweile automatisierte Rats-
oder Birgerinformationssysteme eingesetzt, die es der Verwaltung ermdglichen, den kommu-
nalen Sitzungsdienst effizient zu steuern und es gleichzeitig den ehrenamtlichen Mandatstra-
gern und den Biirgern ermdglichen, sich zeitnah tber die in den kommunalen Gremien zur
Beratung oder Beschlussfassung anstehenden Themen zu informieren. So werden vielfach
schon nicht nur die Tagesordnung der kommunalen Gremien, sondern auch bereits die zur Be-
ratung und Beschlussfassung anstehenden Vorlagen sowie die Niederschriften der Sitzungen
in das einer breiten Offentlichkeit zugangliche kommunale Internetangebot eingestellt.

Im zuriickliegenden Zeitraum erreichten den Landesbeauftragten immer wieder Beschwerden
dartiber, dass die Kommunen Unterlagen im Rats- und Blrgerinformationssystem veréffent-
licht hatten, die personenbezogenen Daten enthielten.

11.1.1 Veroffentlichung von Sitzungsvorlagen

Die Befugnis zur Weitergabe personenbezogener Daten in Sitzungsvorlagen an die Vertretung
ergibt sich in den meisten Fallen aus Art. 6 Abs. 1 lit. e und Abs. 3 DS-GVO i. V. m. 8 53
Abs. 4 Kommunalverfassungsgesetz des Landes Sachsen-Anhalt (KVG LSA). Danach sind
die fiir die Verhandlung erforderlichen Unterlagen grundsatzlich beizufiigen. Von der Uber-
sendung ist abzusehen, wenn das ¢ffentliche Wohl oder berechtigte Interessen Einzelner dem



entgegenstehen. Folglich dirfen der Vertretung personenbezogene Daten — beispielsweise als
Anlage zu Beschlussvorlagen — zur Verfiigung gestellt werden, soweit dies fir die Beschluss-
vorbereitung oder die Information der Vertretung sowie gegebenenfalls zur spateren Ausfiih-
rung der Beschlusse erforderlich ist, es sei denn, das 6ffentliche Wohl oder berechtigte Inte-
ressen Einzelner stehen dem entgegen.

Die Veroffentlichung solcher Sitzungsunterlagen kann sich aus 8 28 Abs. 1 KVG LSA erge-
ben. Danach unterrichtet der Hauptverwaltungsbeamte die betroffenen Einwohnerinnen und
Einwohner Uber die allgemein bedeutsamen Angelegenheiten der Kommune in geeigneter
Form. Die Zul&ssigkeit der gleichzeitigen Veroffentlichung personenbezogener Daten bemisst
sich dabei nach dem vorgenannten Grundsatz der Erforderlichkeit zur Information der Ein-
wohnerinnen und Einwohner sowie dem entgegenstehenden 6ffentlichen Wohl und den be-
rechtigten Interessen Einzelner. Sie ist danach zuldssig, sofern ausschlielRlich die zum Ver-
standnis unbedingt erforderlichen personenbezogenen Daten enthalten sind. Im Einzelfall sind
dabei immer die schutzwirdigen Interessen der Betroffenen sorgféltig zu prifen. Grundsétz-
lich stellen die Namen betroffener Personen keine Information dar, die fir das Verstandnis
des Sachverhalts erforderlich sind.

Insgesamt wird die Erforderlichkeit, personenbezogene Daten in einem Rats- und Birgerin-
formationssystem fiir die Offentlichkeit bereitzustellen, nur in wenigen Ausnahmefallen anzu-
erkennen sein. Bevor Sitzungsunterlagen der Allgemeinheit zur Verfiigung gestellt werden,
sind personenbezogene Daten deshalb in der Regel zu schwarzen.

11.1.2 Veroffentlichung von Beschliissen

Aus 8 28 Abs. 1 KVG LSA 1. V. m. §52 Abs. 1 und 2 KVG LSA l&sst sich ableiten, dass Be-
schlisse der Gemeindevertretung zu verdffentlichen sind, soweit nicht im Einzelfall aus
Grunden des offentlichen Wohls oder berechtigter Interessen Einzelner etwas anderes be-
schlossen wird. Daraus folgt die Pflicht, Beschliisse vor der Verdffentlichung so weit zu ano-
nymisieren, wie ihr wesentlicher Inhalt, also die Tragweite des Beschlusses, noch erkennbar
bleibt. In jedem Fall zu anonymisieren sind personenbezogene Daten in Beschliissen, zu deren
Schutz bereits der Ausschluss der Offentlichkeit erfolgt war. Die Priifung, ob ein Beschluss zu
anonymisieren ist, ist aber auch dann erforderlich, wenn Beschlisse in 6ffentlicher Sitzung
getroffen wurden, ausnahmsweise aber personenbezogene Daten enthalten.

11.1.3 Vero6ffentlichung von Niederschriften

Entsprechend § 58 Abs. 3 KVG LSA ist die Einsichtnahme in die Niederschriften tber die 6f-
fentlichen Sitzungen zu gestatten. Das Nahere regelt die Geschaftsordnung. Sofern entspre-
chende Regelungen in der Geschaftsordnung zur Veroffentlichung von Niederschriften im
Rats- und Burgerinformationssystem getroffen wurden, ergibt sich daraus die Grundlage fur
eine Verdffentlichung der Niederschriften.

Nach § 58 Abs. 1 KVG LSA muss die Niederschrift einer Sitzung der Gemeindevertretung
einen gewissen Mindestinhalt aufweisen — beispielsweise die Namen der Teilnehmenden.
Dazu gehoren jedoch ausschliel3lich solche Personen mit einem aktiven Teilnahmerecht im
kommunalverfassungsrechtlichen Sinn.

Die Veroffentlichung von Niederschriften mit dem beschriebenen (auch personenbezogenen)
Mindestinhalt ist im Hinblick auf die Erforderlichkeit fur die Aufgabenerfullung der Kom-
mune (Beteiligung der Einwohnerinnen und Einwohner nach § 28 Abs. 1 KVG LSA) immer



zuléssig. Dazu gehort auch die Zuordnung der Teilnehmenden zu deren Beitragen und Wort-
meldungen. Nur so kdnnen die Interessierten das Handeln der Vertretung sowie der Verwal-
tung verstehen und ihre Wahlentscheidung entsprechend ausrichten.

Weitere personenbezogene Daten kénnen nur aufgenommen werden, wenn dies zur Beteili-
gung der Einwohnerinnen und Einwohner im Einzelfall erforderlich ist. In den meisten Féllen
ist es das nicht. Beispielsweise spielt es keine Rolle, welche Blrger tber die genannten, offi-
ziellen Teilnehmenden hinaus an einer Ratssitzung teilgenommen haben. Entsprechende An-
wesenheitslisten durfen in der Regel nicht Inhalt der Niederschrift werden. Auch ist die na-
mentliche Bezeichnung von Birgern, die sich im Rahmen einer Einwohnerfragestunde zu
Wort gemeldet haben, fiir das Verstandnis der Angelegenheit in aller Regel irrelevant. Soweit
die Namen bzw. Anschriften der Fragestellenden fiir eine spétere Beantwortung erforderlich
sein sollten, ist dies separat und nicht in der Niederschrift zu vermerken.

In vielen Fallen hatten es die Gemeinden versdumt, zwischen den Voraussetzungen fur die
Weiterleitung von personenbezogenen Sitzungsunterlagen an die Vertretung und an die
Offentlichkeit Uber das Rats- und Blirgerinformationssystem zu unterscheiden. Sie stellten
dieselben Dokumente zuerst den Vertretungen und anschlieRend unverandert der Offent-
lichkeit zur Verfuigung, ohne zu berticksichtigen, dass fur beide Schritte unterschiedliche
Voraussetzungen gelten. In den Gberwiegenden Fallen konnte eine datenschutzgerechte
Anonymisierung durch Schwarzung der Unterlagen erfolgen. In Einzelfallen wurden die
entsprechenden Unterlagen vollstandig aus dem Rats- und Burgerinformationssystem ent-
fernt, da die jeweiligen Kommunen selbst gar keinen Grund fiir eine personenbezogene
Veroffentlichung sahen.

11.2  Zustandigkeit der behordlichen Datenschutzbeauftragten der Kommunen fir die Kom-
munalvertretungen

Der Landesbeauftragte fur den Datenschutz wird regelméiig mit Anfragen konfrontiert, die
die datenschutzrechtliche Verantwortlichkeit eines Gemeinde-, Stadtrates oder Kreistages ein-
schlielich seiner ehrenamtlichen Mitglieder betreffen.

Datenschutzrechtlich Verantwortliche im Sinne des Art. 4 Nr. 7 DS-GVO ist die Kommune
als Gebietskorperschaft des 6ffentlichen Rechts.

Die datenschutzrechtliche Verantwortlichkeit umfasst daher auch die Tatigkeit des Hauptor-
gans Gemeinde-, Stadtrat bzw. Kreistag, mithin auch die Verarbeitung personenbezogener
Daten durch die Ratsmitglieder.

Die Kontrollpflicht und -befugnis des behdrdlichen Datenschutzbeauftragten umfasst
auch die Tatigkeit der Ratsarbeit. Dies stellte sowohl fir die Ratsmitglieder als auch flr
den Datenschutzbeauftragten selbst manchmal eine Uberraschende Erkenntnis dar.




11.3  Wahlwerbung

Den Landesbeauftragten fiir den Datenschutz erreichten im Rahmen der anstehenden Land-
tagswahl Beschwerden von Burgern zum Erhalt von personlich adressierter Wahlwerbung.
Die Beschwerdefiihrer vermuteten einen Datenschutzverstol? durch die jeweilige Partei.

Tatsachlich kdnnen Parteien solche Adressdaten rechtskonform von den Meldebehdrden ab-
fragen. Dabei gelten allerdings enge datenschutzrechtliche Rahmenbedingungen — und dieser
Weitergabe kann blrgerseits widersprochen werden.

Die rechtliche Erlaubnis flr personalisierte Wahlwerbung ergibt sich aus dem Bundesmelde-
gesetz (BMG). Danach kénnen die Meldebehdrden Parteien im Zusammenhang mit Wahlen
Auskiinfte aus dem Melderegister erteilen (sogenannte Gruppenauskiinfte). Zuldssig ist dabeli
nur die Ubermittlung von

e Vor- und Nachname,
e ggf. Doktortitel
e und die derzeitige Wohnanschrift,

nicht aber z. B. das Geburtsdatum. Bei den jeweiligen auf Antrag der Partei erteilten Melde-
auskinften gelten zudem folgende gesetzliche VVorgaben, zu denen sich die Parteien schrift-
lich gegenuber den Behdrden verpflichten:

e Die Auskunfte erfolgen nur fur den Zeitraum von sechs Monaten vor einer Wahl.
Nach der Wahl sind Namen und Adressdaten innerhalb eines Monats von den Verant-
wortlichen wieder zu 16schen.

e Die Ubermittelten Daten durfen ausschliellich nur fiir die Wahlwerbung verwendet
werden. Unzulassig ware die Nutzung der Adressdaten zur Aufnahme in eine ,,allge-
meine Adressdatenbank* oder zur Mitgliedergewinnung fir die Partei.

e Zudem durfen Auskiinfte nur tber einzelne Altersgruppen erteilt werden, die Partei
muss also bei ihrer Abfrage einen konkreten Altersbereich nennen. So lief3en sich zum
Beispiel die Adressen aller Erstwéhlenden oder jungen Erwachsenen ermitteln. Par-
teien kénnen ihre Wahlwerbung dadurch gezielt an die entsprechende Altersgruppe
anpassen.

Halten sich die Empfanger von Meldedaten fiir Wahlkampfzwecke an diese gesetzlichen Vor-
gaben, ist deren Verarbeitung aus datenschutzrechtlicher Sicht zuléssig. Das Personlichkeits-
recht der Burger tritt in diesen Féllen hinter das Recht politischer Parteien oder Organisatio-
nen an demokratischer Teilhabe im Rahmen von Wahlen zurtick.

Burger, die keine Wahlwerbung erhalten mdchten, haben die Mdglichkeit, der Veroffentli-
chung bzw. der Weitergabe an Dritte zu widersprechen. Fir den Widerspruch ist keine beson-
dere Form vorgesehen, er kann in Schriftform, persdnlich oder per E-Mail bei der zustandigen
Meldebehdrde erhoben werden. Wer ihn erhebt, muss weder eine Begriindung angeben noch



eine Frist beachten. Der Widerspruch ist gebuhrenfrei und wirkt grundsatzlich auf Dauer, ent-
faltet fur die Vergangenheit jedoch keine Wirkung. Eine Riicknahme des Widerspruchs ist
maoglich.

Héufig stellen die Gemeinden auf ihren Service-Portalen digitale Widerspruchsformulare zur
Verfugung. Auf das Widerspruchsrecht ist zudem einmal jahrlich durch ortstibliche Bekannt-
machung — also z. B. in einem Mitteilungsblatt — hinzuweisen. Aufgrund des Widerspruchs
tragt die Meldebehorde im Melderegister eine Ubermittlungssperre fir Gruppenauskiinfte mit
dem Zweck ,,Wahlwerbung” ein.

Weiterfuhrende Informationen und Rechtsquellen:

e 850 Abs. 1 Satz 1 BMG Meldebehorden diirfen Parteien Auskunft aus dem Meldere-
gister geben, jedoch nur, wenn die Wahlberechtigung an eine Altersgrenze geknupft
ist (z. B. 18 Jahre) und nur tber einzelne Altersgruppen

e 844 Abs. 1 Satz 1 BMG listet die Daten auf, die abgefragt werden dirfen

e 8§50 Abs. 1 Satz 3 BMG bestimmt eine Loschfrist von einem Monat nach der Wahl

e 8§50 Abs. 5 BMG regelt den Widerspruch der Weitergabe

Parteien dirfen im Vorfeld anstehender Wahlen nach Altersgruppen kategorisierte Da-
tensatze von den Meldebehdrden abfragen, um diesen Wahlergruppen anschlieRend per-
sonalisierte Wahlwerbung zuzusenden. Eine Verwendung der Daten tiber Wahlwerbung
hinaus ist unzul&ssig. Burger konnen jederzeit einer solchen Weitergabe ihrer Daten wi-
dersprechen. Die Meldebehorde tragt dann eine entsprechende Ubermittlungssperre ein.
Die Sperre gilt fir die Zukunft und ist unbefristet.

11.4  Auskinfte aus dem Liegenschaftskataster

Wiederholt erreichten den Landesbeauftragten fir den Datenschutz Beschwerden von Grund-
stiickseigentimern, die bezuglich ihrer Grundstiicke Kaufanfragen erhalten hatten, aber gar
nicht an einem Verkauf interessiert waren. Die Kaufinteressenten gaben in der Regel an, die
Eigentiimerdaten durch ein Auskunftsersuchen aus dem Liegenschaftskataster erhalten zu ha-
ben.

Auf Anfrage teilte das zustandige Landesamt fiir Vermessung und Geoinformation Sachsen-
Anhalt (LVermGeo) mit, dass Auskiinfte aus dem Liegenschaftskataster generell gem. § 13
Abs. 1 Satz 2 Vermessungs- und Geoinformationsgesetz Sachsen-Anhalt erfolgten. Demnach
erhalten — wenn o6ffentliche Belange dem nicht entgegenstehen — neben den Eigentiimern auch
solche Personen Auskunft, die ein berechtigtes Interesse daran darlegen.

Weiter teilte das LVermGeo mit, dass das VVorliegen eines berechtigten Interesses in Bezug
auf die personenbezogenen Daten des Liegenschaftskatasters im Lichte neuerer katasterrecht-
licher Rechtsprechung zu bewerten sei. Danach konne ein berechtigtes Interesse auch dann
vorliegen, wenn Eigentiimerangaben zur Anbahnung von Verhandlungen bzw. vorgelagert zur
Kléarung der Verkaufsbereitschaft des jeweiligen Eigentlimers bendtigt wiirden. Andernfalls



wirde ein berechtigtes Interesse voraussetzen, dass bereits Verhandlungen stattgefunden ha-
ben bzw. die Verkaufsabsicht des Eigentiimers bekannt sei. Dann sei der Eigenttimer jedoch
bereits bekannt, sodass sich ein Auskunftsersuchen ertibrige.

In einigen Fallen wurde bezlglich der Grundstiicke der Beschwerdefiihrer im Geschaftsbuch
des LVermGeo kein Eintrag auf mandliche oder schriftliche Auskunft verzeichnet, sodass
nicht nachvollziehbar war, wie der Interessent sein berechtigtes Interesse nachgewiesen hatte.
Allerdings wurden dort bisher nur kostenpflichtige Antrége registriert. Mindliche Auskiinfte
unter einer Dauer von 15 Minuten, die kostenfrei sind, wurden nicht im Geschéftsbuch ver-
merkt.

Aufgrund der Beschwerden hat das LVVermGeo seine bisherige VVorgehensweise bei mundli-
chen Auskiinften unter einer Dauer von 15 Minuten dahingehend geédndert, dass auch diese
entsprechend dokumentiert werden. Dadurch kdnnen Grundstiickseigentiimer zukiinftig in
ahnlichen Situationen in Erfahrung bringen, wer aufgrund welches berechtigten Interesses
Auskunft aus dem Liegenschaftskataster erhalten hat.

12 Wirtschaft
12.7  Erfullung des Auskunftsanspruchs nach Art. 15 DS-GVO

In seinem Urteil vom 15. Juni 2021 (VI ZR 576/19) hat sich der Bundesgerichtshof unter an-
derem zum Umfang des Auskunftsanspruchs nach Art. 15 DS-GVO geéulert. Ein ebenfalls
thematisierter Punkt war die Frage, ob ein Auskunftsanspruch nach Art. 15 DS-GVO auch bei
unrichtiger oder unvollstandiger Auskunft erfullt sein kann.

Nach dem Urteil ist der — grundsétzlich weit zu verstehende — Auskunftsanspruch dann er-
fullt, wenn der Auskunftsverpflichtete unmissverstandlich zum Ausdruck bringt, er habe die
Auskunft in dem konkret geschuldeten Umfang vollstandig erteilt. Dazu ist es notwendig,
dass die erteilte Auskunft erkennbar den Gegenstand des berechtigten Auskunftsbegehrens
vollstandig abdeckt. Der bloRe Verdacht, dass die erteilte Auskunft unvollstandig oder unrich-
tig ist fUhrt nicht dazu, dass noch weitergehende Auskunft erteilt werden muss. Selbst eine in-
haltliche teilweise falsche Auskunft fiihrt nicht automatisch dazu, dass der Anspruch nicht er-
fullt wurde.

Das Urteil erscheint auf den ersten Blick vielleicht etwas merkwirdig. Es bedeutet aber we-
der, dass eine grobe Erteilung von Auskinften gentigt, noch, dass die bloRe Vermutung einer
falschen Auskunft oder geringe Fehler dazu verpflichten, die Beantwortung nachzubessern.
Der Auskunftspflichtige muss genau prifen, in welchem Umfang die Auskunft berechtigter-
weise begehrt wird und sich mit jeder Kategorie der Auskunftsgegenstande ernsthaft ausei-
nandersetzen. Wird eine Auskunft erteilt, macht der pauschale Hinweis, weitere personenbe-
zogene Daten des Auskunftsberechtigten wiirden nicht verarbeitet, eine Auskunft nicht auto-
matisch vollstandig.

Eine Erganzung kann der Auskunftsberechtigte vor allem dann verlangen, wenn sich der Aus-
kunftspflichtige zu bestimmten Punkten gar nicht duf3ert.

Auskunftsbegehren nach Art. 15 DS-GVO sollten durch den Berechtigten klar formuliert
und durch den Verpflichteten sorgfaltig beantwortet werden.




12.8 Dokumentation der Léschung personenbezogener Daten

Der Landesbeauftragte wurde gefragt, wie durch einen Verantwortlichen nachgewiesen wer-
den kann, dass eine Loschungsverpflichtung aus Art. 17 DS-GVO erflllt worden ist. Zu kl&-
ren war, ob fir Nachweiszwecke dasjenige Schreiben gespeichert werden darf, mit dem einer
betroffenen Person die Loschung ihrer personenbezogenen Daten bestétigt wird oder ob
dadurch unndétigerweise weiterhin Daten der betroffenen Person gespeichert werden.

Der Begriff der Loschung ist in der DS-GVO nicht definiert. Wenn eine betroffene Person die
Loschung beantragt, wird jedoch grundsétzlich davon auszugehen sein, dass alle zu ihrer Per-
son vorhandenen Daten unkenntlich gemacht werden sollen. Dies beinhaltet regelmaRig auch
die Daten, die im Zuge der Bearbeitung eines Antrags auf Loschung verarbeitet werden. Dem
Antrag ist zu entsprechen, wenn die Voraussetzungen des Art. 17 Abs. 1 DS-GVO erfullt
sind.

Im Regelfall kann ein Verantwortlicher den Nachweis der ordnungsgemélen Ldschung perso-
nenbezogener Daten durch ein geeignetes Loschkonzept erbringen. In Einzelféallen kann zur
Durchsetzung von Betroffenenrechten eine weitere Dokumentation unter voriibergehender
Speicherung personenbezogener Daten erforderlich sein, wie z. B. bei der Erteilung von (Ne-
gativ-)Auskinften nach Art. 15 DS-GVO. Datenbestande, die der Rechenschaftspflicht oder
weiteren Aufbewahrungspflichten unterfallen, sollten dann aber im Produktivsystem nicht
mehr verfligbar sein. Sie sind also strukturell vom aktiven Datenbestand getrennt zu halten.

Bei den Anforderungen an die Nachweispflichten muss zwischen der anlassbezogenen Aus-
ubung eines Betroffenenrechts, z. B. in Form eines Loschungsverlangens, und der routinemé-
Rigen Loschung geméaR Loschkonzept unterschieden werden.

Im Regelfall kann ein Verantwortlicher den Nachweis der ordnungsgemalien Loschung
personenbezogener Daten durch ein geeignetes Loschkonzept erbringen.
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17.1 Was ist ein Léschkonzept?

Ein Loschkonzept ist eine formale schriftliche Zusammenstellung, die in der Praxis zu imple-
mentierende Loschvorgange theoretisch untermauert. Die DIN-Norm 66398 beschreibt formal
den Prozess zur Erstellung eines Loschkonzeptes. 3!

Zunéchst missen dazu alle Verarbeitungsvorgange, bei denen personenbezogene Daten verar-
beitet werden, die einer Loschfrist gem. Art. 17 DS-GVO unterliegen, kategorisch erfasst
werden. Dann missen die einzelnen Datenfelder darunter gelistet werden. Zu jedem Datum
muss erfasst werden, welche gesetzliche Aufbewahrungsfrist besteht. Von Vorteil ist dabei
die Angabe entsprechender Rechtsgrundlagen. Falls keine gesetzlichen Aufbewahrungsfristen
bestehen, muss erfasst werden, zu welchem Zweck die Daten erhoben wurden und wann die-
ser Zweck erloschen ist, die Daten also nicht mehr erforderlich sind.



Schlieflich sollte fur jede Datenkategorie beschrieben werden, ob dafur eine automatische,
zyklische oder manuell ausgeltste Léschung vorgesehen ist, ob diese ausschlieBlich digital
stattfindet oder auch Akten und Datentrager existieren, die vernichtet werden missen. Die
Angabe einer zustandigen Abteilung bzw. Person erhoht die Nachverfolgbarkeit.

Neben dem Kurzpapier 11 ,,Recht auf Loschung*“*?, welches von der Datenschutzkonfe-
renz vero6ffentlicht wurde, bieten zahlreiche 6ffentlich zugéngliche Internetseiten eine
praktische Anleitung zur Erstellung von Léschkonzepten.

17.2  Besonderes elektronisches Behdrdenpostfach

Seit dem 1. Januar 2022 ist die Nutzung des elektronischen Rechtsverkehrs (eRV) fiir Behor-
den und juristische Personen des offentlichen Rechts verpflichtend.®* Uber sogenannte ,,si-
chere Ubermittlungswege* ist es maglich, in rechtssicherer Art und Weise elektronische Do-
kumente zu verschicken. Fur Behorden wird die Nutzung des besonderen elektronischen Be-
hordenpostfachs empfohlen, welches einfach und kostenfrei genutzt werden kann.

Fur den Landesbeauftragten war es schon immer ein besonderes Anliegen, Birgerinnen und
Biirgern, aber auch Unternehmen und anderen Behorden eine sichere und vertrauliche Kom-
munikationsmoglichkeit anzubieten. Dazu konnte etwa Verschlisselung mittels X.509-Zertifi-
katen oder PGP genutzt werden. Die erforderlichen Schlussel sind auf der Website des Lan-
desbeauftragten verfligbar. Auch tber anonym und verschlisselt nutzbare Webformulare ist
es moglich, die Behorde zu erreichen. Das besondere elektronische Behdrdenpostfach ist ein
weiterer Weg und erdffnet einen sicheren elektronischen Ubertragungsweg fiir elektronische
Dokumente. Bisher blieben Biirgerinnen und Biirger von diesem Ubermittlungsweg ausge-
nommen (nur kurze Zeit war die Nutzung kostenfrei mdéglich, wurde dann aber leider unter-
bunden).

Im Berichtszeitraum wurde die EGVP-Infrastruktur®®, das Elektronische Gerichts- und Ver-
waltungspostfach, um ein weiteres besonderes elektronisches Postfach — diesmal fiir Biirge-
rinnen und Burger sowie Organisationen — bereichert. Das elektronische Birger- und Organi-
sationenpostfach (eBO) ist ein weiterer sicherer Ubermittlungsweg, der den schriftformerset-
zenden Versand und die Zustellung elektronischer Dokumente ermdglicht (§ 130a Abs. 4 Nr.
4 ZPO). Er dient auch der sicheren Ubermittlung fiir nicht formbediirftige Nachrichten im
elektronischen Rechtsverkehr. Postfachinhaber werden Gberprift und wie bei den anderen
Postfachern auch im SAFE-Verzeichnisdienst ver6ffentlicht. Die Uberpriifung erfolgt anhand
eines elektronischen Identitdtsnachweises, mit Hilfe eines qualifizierten elektronischen Sie-
gels oder in einem manuellen Identifizierungsverfahren mittels in 6ffentlich beglaubigter
Form abgegebener Erkl&rung (Notar).

Fur die Nutzung des eBO wird eine kostenpflichtige Software bendtigt. Die ehemals kosten-
freie Bereitstellung einer Software ist entfallen. Nutzer werden im Adressbuch des eRV verof-
fentlicht, aber die Daten kénnen nur von der Justiz, Behdrden, Rechtsanwéltinnen und Rechts-
anwalten, Notarinnen und Notaren sowie Steuerberaterinnen und Steuerberatern eingesehen
werden. Auch Inhaber anderer besonderer elektronischer Postfacher (beA, beBPo, beN) kon-
nen eine Kommunikation aufnehmen. Andere eBO-Postfachinhaberinnen und -inhaber haben
darauf keinen Zugriff. Damit wird der Nutzen des Postfachs auf den Justiz-Kontext be-
schrankt.



17.4 Informationssicherheit (AG InfoSic Land)

Die Leitlinie zur Informationssicherheit (LISL LSA) in der unmittelbaren Landesverwaltung
Sachsen-Anhalt bestimmt bei der Nutzung von Informationstechnik (IT), dass ein erforderli-
ches und angemessenes Sicherheitsniveau herzustellen und aufrecht zu erhalten ist sowie ver-
bleibende Restrisiken zu minimieren sind. Sie verlangt den obligatorischen Betrieb eines In-
formationssicherheitsmanagementsystems (ISMS) geméal3 IT-Grundschutz des Bundesamtes
fur Sicherheit in der Informationstechnik (BSI) als kontinuierlichen Prozess. Das IT-Grund-
schutzkompendium gibt die hier zu erfiillenden technischen und organisatorischen MafRnah-
men zur Auswahl vor. Der dabei einzuhaltende Mindeststandard wird in den IT-Sicherheits-
richtlinien (ISRL) des Landes festgehalten. Es wurde weiter an den ISRL gearbeitet.

In der UAG ,,Awareness“ wurde anhand des BSI-Bausteins ORP.3 ,,Sensibilisierung und
Schulung zur Informationssicherheit ein Schulungs-, Sensibilisierungs- und Trainingskon-
zept erstellt. Dieses bildet den Rahmen fur die Planung, Durchfihrung und Strukturierung von
Schulungs- und Sensibilisierungsmalnahmen im Land. Ziel ist die Bereitstellung einer Awa-
reness-Plattform flr die unmittelbare Landesverwaltung, die es erlaubt, kontinuierliche Infor-
mationssicherheits-Awareness-Kampagnen durchzufiihren und auszuwerten. Gedacht ist da-
bei etwa an Phishing-Simulationen und interaktive bzw. multimediale Nutzersensibilisierun-
gen.

In der UAG ,,BITS* wurde in vielen Treffen weiter an den Inhalten fur das an die Bedurfnisse
des Landes angepasste Behorden-1T-Sicherheitstraining gearbeitet. Es wurde eine an das Land
angepasste Version erstellt und von den Stakeholdern auch praktisch erprobt. Neben der An-
passung bestehenden Schulungsmaterials wurden auch neue Lektionen erstellt, etwa zu den
Themen Videokonferenzen und Home-Office. Innerhalb der Landesverwaltung musste nun
eine technische Plattform flr die Nutzung durch die Beschéftigten eingerichtet werden. Die
technischen Anforderungen wurden an das MID als Arbeitsauftrag weitergegeben.

Im XVII. Tatigkeitsbericht wurde Uber das Inkrafttreten der Leitlinie zur Informationssicher-
heit der unmittelbaren Landesverwaltung Sachsen-Anhalt (LISL LSA, Informationssicher-
heitsleitlinie) des Landes und die damit einhergehende beginnende Erstellung belastbarer 1T-
Sicherheitsrichtlinien (ISRL) berichtet. Die ersten ISRL, die Passwort- und die Telearbeits-
RL, befanden sich bereits auf der Zielgeraden und wurden nach Einarbeitung offener Riick-
meldungen zugig vollendet. Die ISRL zum ,,Umgang mit Sicherheitsvorféallen“ wurde finali-
siert und Umsetzungshinweise zu den Anforderungen ausgearbeitet. Weitere Arbeiten erfolg-
ten — teils in UAGs — an ISRL und Prozessbeschreibungen betreffend Korrektur- und VVorbeu-
gemalnahmen, Organisation und Personal, Berichtswesen, Risikomanagement und dem Lan-
desweiten Sicherheitsprozess.

Nachdem im letzten Jahr die ISRL ,,Dokumentenmanagement®, ,,Passwortrichtlinie” und ,, Te-
learbeit* inhaltlich abgeschlossen und von den ISB der obersten Landesbehdrden und dem
CISO freigegeben wurden, erfolgte nun auch zum Ende des Jahres die Freigabe durch die
Hausleitungen der obersten Landesbehdérden und dem CIO. Die Dokumente wurden im Extra-
net im CISO-Bereich eingestellt.

Gem. Abschnitt 4 LISL LSA tragen die Leitungen der obersten Landesbehérden die Verant-
wortung fur die Informationssicherheit in ihren Zustdndigkeitsbereichen. Die durch Dataport
bereitgestellten Sicherheitskonzepte waren, abgesehen vom zertifizierten Rechenzentrumsbe-
trieb, unzureichend und zu einer fundierten Information der Hausleitungen bezlglich des ak-
tuellen Stands der IT-Sicherheit ungeeignet. Die AG InfoSic (Land) regte eine Uberpriifung



essentieller Querschnittsdienste bzw. zentral beauftragter Verfahren in Form einer IS-Kurzre-
vision an. Ziel ist die Gewinnung von Kennzahlen, anhand derer den Hausleitungen in ange-

messener Form ein Lagebild vermittelt werden kann, damit diese Risiken richtig einschétzen

und gegebenenfalls tibernehmen kdnnen.

Die UAG ,,Kommunen* traf sich virtuell per Videokonferenz. Kommunen sollen im Bereich
der Informationssicherheit enger an das ISMS Land angebunden werden. Das betrifft insbe-
sondere den Informationsaustausch von Warn- und Informationsmeldungen zu Sicherheitslu-
cken sowie bei Sicherheitsvorféllen. Dazu war eine Meldung von Ansprechpartnern in den
Kommunen und deren Einrichtung auf dem Kundenportal des CERT Nord notwendig, damit
die dort erstellten Lageberichte und Warnhinweise einen Empfanger finden. Aufgaben des
CERT Nord sind der Informationsdienst, ein Warndienst, allgemeine Beratung und die Be-
handlung von Sicherheitsvorfallen. Dafiir steht es in engem Kontakt mit anderen CERTs und
dem BSI. Das MID unterstiitzte das CERT Nord bei der Aufnahme in die E-Mail-Verteiler
und die Verpflichtungen der Ansprechpartner nach dem Traffic Light Protocol (TLP). Eine
TLP-Verpflichtung ist eine Vereinbarung, die den sicheren Austausch von sensiblen Informa-
tionen regelt. Sie verwendet Farbcodes, um den Grad der Vertraulichkeit und die Bedingun-
gen fur die Weitergabe eines Dokumentes zu kennzeichnen.

Im Jahr 2021 war die Unterzeichnung einer Kooperationsvereinbarung zwischen dem Land
Sachsen-Anhalt und dem BSI geplant. Diese konnte bisher noch nicht erfolgen, da zuvor die
Konkretisierung der Handlungsfelder erforderlich ist. Es musste ein zeitlicher Handlungsrah-
men festgelegt und ein Arbeitsprogramm fir beide Partner entwickelt werden. Die konkreten
Kooperationsfelder wurden unter den AG InfoSic-Mitgliedern abgestimmt, um Arbeits-
schwerpunkte zu ermitteln. Ziel war es, die wichtigsten Punkte fiir die néchsten 2 Jahre zu
planen und ein konkretes Vorhaben zu entwickeln.

Das MID hatte mit Unterstutzung durch das M1 die Federfiihrung bei der Erstellung eines In-
formationssicherheitsgesetzes fir das Land Sachsen-Anhalt. Das IT-Sicherheitsgesetz soll die
Sicherheit in einem vernetzten Raum wie dem Internet oder dem Landesnetz gewahrleisten.
Der erste Entwurf sollte bis Ende April 2022 erstellt werden. Im Rahmen der Erstellung
wurde der Landesbeauftragte im Juli um eine Prifung des Abschnitts ,,MalRnahmen zur Si-
cherstellung der Informationssicherheit” ersucht. Gegen den vorgelegten Auszug aus dem Ge-
setzentwurf bestanden im Grunde keine Bedenken. Es wurden einzelne Defizite erkannt und
es konnten sachdienliche Hinweise gegeben werden.

Der gesamte Entwurf des IT-Sicherheitsgesetzes lag leider nicht vor. Das war insofern un-
glicklich, da ausgehend von den Inhalten der IT-Sicherheitsgesetze anderer Bundeslander an-
genommen werden konnte, dass weitere Passagen, ggf. auch das Gesetz als Ganzes, daten-
schutzrelevant sein kdnnten und bewertet werden sollten.

Das Gesetz wurde mangels Ressourcen und wohl auch entsprechender juristischer Unterstit-
zung bei der Bearbeitung im Berichtszeitraum nicht mehr vollendet. Es wurde jedoch kontinu-
ierlich Gber Fortschritte in der AG InfoSic (Land) berichtet.

Im Dezember 2021 wurde eine kritische Sicherheitsliicke in log4j gefunden. Log4j ist ein
Framework flr das Logging von Anwendungsmeldungen in Java. Die Licke war geféhrlich,
da sie in einer weit verbreiteten Java-Bibliothek vorhanden war und es Angreifern ermog-
lichte, Schadcode auf betroffenen Systemen auszufiihren. Die SchlieBung der Sicherheitsliicke
erfolgte rasch, die Umsetzung durch die Softwarehersteller, die log4j integriert hatten, zog



sich teilweise tiber Monate hin. Auch die AG InfoSic (Land) beschaftigte sich mit der Priifung
von Soft- und Hardware und der Ermittlung der eingesetzten Versionen von log4j.

Das fuhrte direkt zum Thema Software Bill of Materials (SBOM). Die SBOM ist eine Liste
all jener Komponenten einer Software, die bei der Erstellung der Software als Teil dieser ein-
gebaut wurden. Wiinschenswert wére es, wenn alle eingesetzte Software im Land bekannt und
dazu jeweils eine aktuelle SBOM verfligbar ware. So wirde jede Schwachstelle in einer Kom-
ponente, die nicht behoben wird, fir Kunden und Nutzer sichtbar. Insbesondere bei neuen
Produkten sollte eine Information zu allen eingesetzten Komponenten systematisch eingefor-
dert werden. Eine Erstellung einer SBOM durch Dataport wurde bisher aus Kapazitatsgrin-
den abgelehnt. Eine entsprechende Zusammenstellung wird jedoch, insbesondere als Grund-
lage fiir Risikoanalysen, fur notwendig erachtet. Der Landesbeauftragte beflirwortet, dass bei
allen Beschaffungen von Software wie Fachanwendungen bereits in den Vertragen entspre-
chende Bereitstellungen in einem standardisierten Format vorgesehen werden. Mehr noch, es
wird angeregt, Hersteller zu bestenfalls kontinuierlichen (C1/CD-basiert), in jedem Fall jedoch
bei Sicherheitsvorféllen bzw. auf Nachfrage, zeitnahen Bereitstellungen von aktualisierter
Software zu verpflichten.

Im Nachgang zum Sicherheitsvorfall im Landkreis Anhalt-Bitterfeld, wurde dort ein Exper-
tenbeirat ins Leben gerufen. VVorrangig sollen Mdglichkeiten zur Schaffung von Féhigkeiten
fur ein Incident Response bei einem akutem Sicherheitsvorfall identifiziert und bewertet wer-
den. Die Ergebnisse sollen anderen Bedarfstragern zur Verfligung gestellt werden.

Aufgrund der hohen Bedrohungslage in den Kommunen bot das BSI den Landern eine ,,Road-
show Kommunen* in Form eines Webinars an. Das BSI wollte die Organisation tibernehmen,
die Lander sollten sich aktiv etwa mit eigenen Vortrégen beteiligen. Sachsen-Anhalt plante,
das Angebot anzunehmen und etwa erste Schritte auf dem Weg zum IT-Grundschutz in Form
eines ,,Blaupausen-Fahrplans“ (ISB benennen, Rollen- und Rechte festlegen, ...) einzubringen.
In einer gemeinsamen Veranstaltung des BSI und dem Ministerium fir Infrastruktur und Di-
gitales des Landes Sachsen-Anhalt wurde noch im August 2022 mit Blick auf die aktuelle Be-
drohungslage fiir die Informationssicherheit sensibilisiert und die unterschiedlichen Unterstiit-
zungsangebote vorgestellt.

18 Telekommunikation und Medien
18.2  Kurzgutachten zum Betrieb von Facebook-Fanpages

Der Européische Gerichtshof hatte bereits in seinem Urteil vom 5. Juni 2018 (Aktenzeichen
C-210/16) festgestellt, dass Betreiber einer Facebook-Fanpage und das Unternehmen Face-
book (jetzt: Meta Platforms Inc.) gemeinsame Verantwortliche geméald Art. 26 DS-GVO sind.

Die sich daraus ergebenden Pflichten wie z. B. die Einhaltung der Grundsétze aus Art. 5
Abs.1 DS-GVO, die Rechenschaftspflicht aus Art. 5 Abs. 2 DS-GVO und die Informations-
pflichten aus Art. 13 DS-GVO konnen von den Fanpage-Betreibern jedoch kaum erfullt wer-
den, da es hinsichtlich der Datenverarbeitung bei Facebook an der erforderlichen Transparenz
fehlt.

Zu diesem Ergebnis kommt auch eine Arbeitsgruppe der Konferenz der unabhangigen Daten-
schutzaufsichtsbehtrden des Bundes und der L&nder (DSK), die ein Kurzgutachten zur daten-
schutzrechtlichen Konformitét des Betriebs von Facebook-Fanpages erstellt hat. Demnach ist



die Datenverarbeitung, die beim Besuch einer Facebook-Fan-page vorgenommen wird, weder
mit der DS-GVO noch mit dem Telekommunikation-Telemedien-Datenschutz-Gesetz verein-
bar, weshalb ein datenschutzkonformer Betrieb zurzeit nicht moglich ist.

In ihrem Beschluss vom 23. Marz 2022 hat die DSK das Kurzgutachten zur Kenntnis genom-
men und der Bewertung zugestimmt.3® Weiterhin wurde festgelegt, die obersten Landes- bzw.
Bundesbehdrden tiber den Inhalt des Kurzgutachtens zu informieren und darauf hinzuwirken,
dass von Landes- bzw. Bundesbehorden betriebene Facebook-Fanpages deaktiviert werden,
sofern die Verantwortlichen die datenschutzrechtliche Konformitét nicht nachweisen konnen.
Ziel dieses VVorgehens ist aber kein generelles Verbot von Facebook-Fanpages, sondern der
rechtskonforme Betrieb, der jedoch nur mit Anderungen bei der Datenverarbeitung durch Fa-
cebook und dessen Mutterkonzern Meta gewahrleistet werden konnte.

18.3 Haufige Mangel beim Einsatz von Cookies und Tracking-Mechanismen

Auf vielen Internetseiten werden regelmaiig Cookies gesetzt und ausfiihrbarer Skript-code
von Drittanbietern eingebunden. Beide Technologien kénnen sowohl dazu eingesetzt werden,
eine Internetseite datenschutzkonform mit zusétzlichen Funktionalitaten aufzuwerten als auch
die Aktivitaten der Seitenbesucher zu verfolgen und seiteniibergreifende Profile zu erstellen
(Tracking).

Wenn das Anlegen und Auslesen von Cookies fir die reine Bereitstellung einer Inter-netseite
nicht unbedingt erforderlich ist, ist gem. 8§ 25 TTDSG (ab 2024 TDDDG) fiir diese Art der
Datenerhebung eine Einwilligung einzuholen. Bei der Datenerhebung durch ausfuhrbaren
Skriptcode (z. B. zur Reichweitenanalyse) bzw. Einbindung anderer Inhalte (z. B. Schriftar-
ten, Captcha usw.) ware Art. 6 Abs. 1 lit. a, b oder f DS-GVO gemal der Orientierungshilfe
der Aufsichtsbehdrden fiir Anbieter von Telemedien vom Dezember 20213 anzuwenden und
das Urteil des LG Munchen vom 20. Januar 2022 (Az. O 17493/20) zu beachten.

Mdoglicherweise kann die Anwendung von Skriptcode, der nicht explizit der Profilbildung
dient, auch als berechtigtes Interesse des Webseitenbetreibers eingeordnet und im Rahmen der
Abwagung ohne Einwilligung zulassig befunden werden. Dies wére z. B. denkbar bei der Ein-
bindung eines Captcha-Mechanismus zur Erhéhung der Sicherheit einer Webseite ohne Da-
tentbermittlung in unsichere Drittstaaten oder bei der Einbindung eines anonymisierten Sta-
tistikwerkzeuges auf der eigenen Webseite. Umgekehrt wiirde bei der Einbindung von Tra-
ckingmechanismen Art. 6 Abs. 1 lit. a DS-GVO anzuwenden sein und eine Einwilligung wére
Voraussetzung und Rechtsgrundlage der Datenverarbeitung (siehe Beschluss der Konferenz
der unabhéngigen Datenschutzaufsichtsbehorden des Bundes und der L&nder vom 12. Mai
2020 ,,Hinweise zum Einsatz von Google Analytics im nicht-6ffentlichen Bereich*3).

Zu beachten ist ebenfalls, dass sich die vorgenannte Rechtmafigkeitsbetrachtung lediglich auf
die Verarbeitung der Daten innerhalb des Europdischen Wirtschaftsraums bezieht. Es muss
daher auch gepriift werden, ob es bei einer Datenverarbeitung zu einer Ubermittlung perso-
nenbezogener Daten in Drittlander kommt. Eine Ubermittlung von personenbezogenen Daten
in Drittlander ohne durch die EU-Kommission anerkanntes Datenschutzniveau (z. B. EU-U.S.
Data Privacy Framework3?) darf nur vorbehaltlich geeigneter Garantien, wie z. B. Standardda-
tenschutzklauseln, oder bei Vorliegen eines Ausnahmetatbestandes flr bestimmte Félle ge-
méaRk Art. 49 DS-GVO erfolgen (siehe Urteil des EUGH vom 16. Juli 2020 Az. C-311/18).



Um bei einem Besuch einer Internetseite eine wirksame Einwilligung einzuholen muss der
Besucher vorab zum einen umfassend informiert werden und zum anderen aktiv seine Einwil-
ligung, z. B. durch Klicken auf einen Button ,,Ich bin einverstanden®, bekunden. Eine recht-
malige Einwilligung kann auf einer Internetseite durch einen Consent Manager umgesetzt
werden. Reine Cookie-Banner, die nur allgemein ber das Anlegen von Cookies informieren
und mit nur einem Knopf ,,Bestatigen” oder ,,OK* ausgeblendet werden kénnen, erflllen
nicht die Anforderungen an eine Einwilligung gem. Art. 7 DS-GVO.

Héufig werden auf Internetseiten Consent Manager eingeblendet und obwohl noch gar keine
Einwilligung durch den Besucher erteilt wurde, werden bereits Skripte von Drittanbietern wie
Google nachgeladen und Cookies durch diese gesetzt. Beides ist unrechtmaRig. Internetseiten-
betreiber haben darauf zu achten, das Einbinden einwilligungspflichtiger Cookies und Skripte
erst dann aktiv auszufiihren, nachdem die Besucher im Consent Manager eingewilligt haben.
Ohne Einwilligung sind beim ersten Laden der Internetseite nur solche Cookies erlaubt, die
zwingend zum grundlegenden Betrieb der Internetseiten erforderlich sind, so z. B. Sitzungs-
Cookies oder Warenkorb- Cookies. Skriptcode Dritter, etwa fiir Mentfunktionalitaten, sollte
lokal gehostet angeboten werden.

Schlieflich gilt es ebenfalls zu beachten, dass es durch das Einbinden externer Inhalte ermdg-
licht wird, dass die Anbieter der Inhalte wahrend des Abrufes durch den Browser der Seiten-
besucher deren IP-Adresse, Geolokation, Ursprungswebseite und Zeitstempel erheben und
verarbeiten konnen. Also bereits durch das reine Einbinden von Inhalten Dritter Daten des
Besuchers an diese Dritten tbermittelt werden. Auch dies bedarf einer Einwilligung, die ge-
meinsam mit der fur Cookies erhoben werden kann.

Wenn Internetseiten mittels Cookies und ausfuhrbarem Skriptcode die Aktivitaten der Sei-
tenbesucher verfolgen sollen oder personenbezogene Daten der Besucher an Dritte tber-
mittelt werden, muss eine Einwilligung der Besucher per Consent Manager eingeholt
werden, noch bevor die Cookies und Skripte geladen werden.

25 Verwaltung allgemein
25.1 Zensus 2022

Wie bereits im XVII. Tatigkeitsbericht (Nr. 15.1) berichtet, war turnusgeman fur den 16. Mai
2021 ein Zensus — also eine Volks-, Gebaude- und Wohnungszahlung — vorgesehen, die auf-
grund der Corona-Pandemie jedoch um ein Jahr auf den 15. Mai 2022 verschoben werden
musste. Der Zensus 2022 wurde registergestitzt durchgefihrt und umfasste vier Erhebungs-
teile (Bevolkerungszéhlung, Gebaude- und Wohnungszahlung, Haushaltebefragung auf Stich-
probenbasis, Erhebungen an Anschriften mit Sonderbereichen).

Damit europaweit einheitliche Grunddaten tiber die Bevélkerung und die Wohnsituation ver-
fugbar sind, sind die Mitgliedstaaten nach der Verordnung (EG) Nr. 763/2008 uber VVolks-
und Wohnungszahlungen verpflichtet, alle zehn Jahre einen Zensus durchzufiihren. Die natio-
nalen gesetzlichen Regelungen flr den Zensus 2022 finden sich im Bundesstatistikgesetz
(BStatG) und im Zensusgesetz 2022 (ZensG 2022). Die Auskunftspflicht ergibt sich aus § 15
BStatG i. V. m. § 23 ZensG 2022. Kommen Befragte ihrer Auskunftspflicht nicht nach und
verweigern die Teilnahme am Zensus 2022, stellt dies eine Ordnungswidrigkeit dar, die mit
einer Geldbul3e geahndet werden kann (siehe § 23 Abs. 1 BStatG).



Die beim Zensus 2022 erhobenen Daten unterliegen dem Statistikgeheimnis bzw. der statisti-
schen Geheimhaltung gem. § 16 Abs. 1 BStatG. Alle an der Organisation und Durchfiihrung
des Zensus 2022 beteiligten Personen werden auf das Statistikgeheimnis verpflichtet. Ver-
stol3e dagegen sind strafbar und werden entsprechend verfolgt.

AuBerdem gibt es ein sogenanntes Ruickspielverbot. Das bedeutet, dass bearbeitete Einzelda-
tensatze, die noch einen Personenbezug aufweisen, von den Statistischen Amtern nicht an
die Stellen ,,zurtickgespielt” werden dirfen, von denen die Ursprungsdaten stammen.
Auch eine Weitergabe von Daten mit Personenbezug an sonstige Stellen und Behorden erfolgt
nicht. Der Zweckbindungsgrundsatz nach Art. 5 Abs. 1

lit. b DS-GVO verhindert zudem, dass die fur den Zensus erhobenen Daten nachtraglich fur
andere Zwecke verwendet werden kénnen. Dies wére rechtlich unzul&ssig.

Bei den im Zensus 2022 erhobenen Einzelangaben handelt es sich zundchst um personenbezo-
gene Daten. Deshalb ist es besonders wichtig, die Vertraulichkeit und Integritédt dieser Daten
zu gewahrleisten. Allerdings werden die ,,Hilfsmerkmale*, wie z. B. Name und Anschrift der
Auskunftspflichtigen, von den flr die Ergebnisse des Zensus relevanten Daten (,,Erhebungs-
merkmale®) frihestmoglich getrennt. Die Weiterverarbeitung und die Auswertung der Zen-
sus-Ergebnisse erfolgen dann auf Basis der anonymisierten Daten.

GemaR § 7 Abs. 1 Zensusausfiihrungsgesetz Sachsen-Anhalt 2022 (ZensAG 2022 LSA) ha-
ben die ortlichen Erhebungsstellen die fir die Durchfiihrung des Zensus 2022 benétigten Er-
hebungsbeauftragten anzuwerben, auszuwahlen, zu bestellen, auf die Wahrung des Statistik-
geheimnisses und des Datengeheimnisses schriftlich zu verpflichten und sie Uber ihre Rechte
und Pflichten zu belehren. Die Bestellung eines oder einer Erhebungsbeauftragten darf nicht
erfolgen, wenn Tatsachen die Annahme rechtfertigen, dass der oder die Erhebungsbeauftragte
nicht die erforderliche Zuverléssigkeit besitzt.

Zur Uberpriifung der Zuverlassigkeit kann die ortliche Erhebungsstelle eine unbeschrankte
Auskunft nach § 41 Abs. 1 Nr. 9 des Bundeszentralregistergesetzes einholen. Die o6rtliche Er-
hebungsstelle kann dartiber hinaus eine Stellungnahme der fiir den Wohnort der Bewerberin
oder des Bewerbers zustdndigen Behdrde der Landespolizei, einer zentralen Polizeidienst-
stelle oder des Landeskriminalamts einholen, soweit dies zur Uberpriifung der Zuverlassigkeit
erforderlich ist.

Gemal} § 20 Abs. 1 ZensG 2022 diirfen Erhebungsbeauftragte auf’erdem nicht in der unmittel-
baren N&he ihrer Wohnung eingesetzt werden, um zu vermeiden, dass sie ihnen bekannte Per-
sonen befragen.

25.2  Zensus 2022 — Beschwerden

Den Landesbeauftragten erreichten wéhrend der Haushaltsbefragung und der Wohnungs- und
Gebéudezéhlung mehrere Beschwerden dartiber, dass im Rahmen des Zensus 2022 einige
Rechte aus der DS-GVO eingeschrankt wurden und zwar das Auskunftsrecht nach Artikel 15,
das Recht auf Berichtigung nach Artikel 16, das Recht auf Einschrdnkung der Verarbeitung
nach Artikel 18 und das Widerspruchsrecht nach Artikel 21 DS-GVO.

Die Petenten wollten wissen, warum ihre Rechte im Rahmen des Zensus 2022 derart einge-
schrankt wurden. AulRerdem Kkritisierten sie, dass in Deutschland nur 8 Bundeslénder die Be-
troffenenrechte ausgeschlossen haben und diese in 4 Bundeslandern eingeschrénkt wurden.



Durch die unterschiedlichen Regelungen sahen sie sich als Bewohner des Landes Sachsen-
Anhalt deutlich benachteiligt und diskriminiert.

Der Ausschluss der Betroffenenrechte ergibt sich aus 8§ 9 Satz 1 Zensusausfiihrungs-gesetz
Sachsen-Anhalt 2022 (ZensAG 2022 LSA) i. V. m. Art. 89 Abs. 2 DS-GVO.

Art. 89 Abs. 2 DS-GVO besagt unter anderem, dass bei der Verarbeitung personenbezogener
Daten zu statistischen Zwecken im Recht der Mitgliedsstaaten Ausnahmen von den Rechten
gemal der Art. 15, 16, 18 und 21 vorgesehen werden kdnnen, wenn diese Rechte voraussicht-
lich die Verwirklichung der spezifischen Zwecke unmdglich machen oder ernsthaft beein-
trachtigen und solche Ausnahmen fur die Erfillung dieser Zwecke notwendig sind.

Da die genannten Rechte die Durchfiihrung des Zensus 2022 beeintrachtigen wirden, wurde
in 8 9 Satz 1 ZensAG 2022 LSA festgelegt, dass zum Schutz der fristgemalien und vollstandi-
gen Durchfiihrung des Zensus 2022 die Rechte gem. Art. 15, 16, 18 und 21 DS-GVO nicht
bestehen.

Basierend auf dem Zensusgesetz 2022 haben die Bundeslander eigene Zensusausfiihrungsge-
setze erlassen, wie das in Sachsen-Anhalt mit dem ZensAG 2022 LSA der Fall ist. Da es sich
hierbei um Landesrecht handelt, entscheiden die einzelnen Landesparlamente unabhéngig
Uber die Gesetzesinhalte, sodass die Regelungen in den Bundesléandern unterschiedlich sein
konnen.

25.3 Beratungsanfragen Onlinezugangsgesetz (OZG)

Das Ministerium fur Wirtschaft, Wissenschaft und Digitalisierung hatte sich Mitte 2020 mit
einem Datenschutzkonzept flir einen Online-Antragsassistenten BAf6G Digital nebst Entwurf
einer Verwaltungsvereinbarung fir alle Bundesléander an den Landesbeauftragten mit der
Bitte um Priifung und Abnahme gewandt.

Da dies eine der ersten OZG-Anwendungen war, die fur die sogenannte Nachnutzung durch
andere Bundeslander vorgesehen war, hatte der Landesbeauftragte die Griindung einer Ar-
beitsgruppe unter Beteiligung der anderen Aufsichtsbehtrden angeregt, im Rahmen derer die
datenschutzrechtlichen Problemstellungen gemeinsam besprochen und abgestimmt werden
konnten. Insbesondere im Hinblick auf die Zuweisung der datenschutzrechtlichen Verant-
wortlichkeit gab es erheblichen Klarungsbedarf, der im Ergebnis auf Druck der Aufsichtsbe-
horden auf Bundesebene zur Einfiihrung einer gesetzlichen Regelung im OZG fiihren wird.

Der Landesbeauftragte hatte im letzten Jahr eine Vielzahl von Beratungsanfragen aus den
obersten Landesbehdrden und Kommunen zu verzeichnen, die die Umsetzung weiterer OZG-
Projekte in der Nachnutzung betraf. Hierbei stellten sich immer wieder dieselben Fragen hin-
sichtlich der datenschutzrechtlichen Verantwortlichkeit, der Nutzungsmaéglichkeit von Ver-
waltungsvereinbarungen oder der Notwendigkeit von Auftragsverarbeitungsvertragen ein-
schlie3lich deren Ausgestaltung.

Der Landesbeauftragte konnte unter Nutzung der Erfahrungen aus der geschaffenen Ar-
beitsgruppe wesentliche Hilfestellungen leisten. Eine abschlieRende Rechtssicherheit wird
allerdings erst nach der anvisierten Anderung des OZG zu erwarten sein.




2023
32 Technik und Organisation
32.2 Informationssicherheit (AG InfoSic Land)

Die Arbeit in den UAG der AG InfoSic (Land) wurde erfolgreich fortgesetzt, viele Projekte,
meist Informationssicherheitsrichtlinien, auch weitgehend abgeschlossen. Sie warten jetzt auf
ihre Finalisierung und abschlielende Freigabe. Offen blieb lange Zeit, wie die verbindliche
Veroffentlichung von ressortiibergreifenden Informationssicherheitsrichtlinien derart erfolgen
kann, dass die Inhalte nicht 6ffentlich einsehbar werden und der Schutzbedarf ,,intern* ge-
wahrt bleibt. Auch die Art und Weise der Veroffentlichung wurde wiederholt diskutiert. Muss
diese Uber einen gemeinsamen Runderlass erfolgen oder kann sie der CI1O wie geplant auf der
Grundlage von 813 EGovG verdffentlichen? Ein zum Ministerialblatt alternatives Verfahren
soll daher im Informationssicherheitsgesetz festgeschrieben werden. Bereits vom CIO ge-
zeichnete Richtlinien sollen Gber die Hausleitungen und die ISB in den jeweiligen Ressorts
bekannt gegeben werden.

Die UAG ,,BITS* wurde in die UAG ,,Awareness* migriert. Die im letzten Jahr eingerichtete
BITS-Entwicklungsplattform befindet sich jetzt in der dSecureCloud und ist aus dem Landes-
netz erreichbar. Es war geplant, eine landeseigene, bergreifende Schulungsplattform (ILIAS)
mit Betrieb bei Dataport fur alle Ressorts zur Verfligung zu stellen. Diese sollte neben den be-
reits vorhandenen Inhalten aus der Landesverwaltung Niedersachsen auch BITS und das Mo-
dul ,,Phishing“ beinhalten. In einer Machbarkeitsstudie sollte ein funktionaler Prototyp der
ILIAS-Plattform im MID bereitgestellt werden, um sie genauer evaluieren und beurteilen zu
koénnen. Auch mogliche Nutzer anderer Plattformen und Dienstleister sollten so motiviert
werden, ILIAS auch zu verwenden. Derweil lehnte Dataport die Bereitstellung der ILIAS-
Plattform ab und schlug als Alternative Moodle vor. Auf Nachfrage mehrerer Tragerlander
bei Dataport nach dem Betrieb von ILIAS, erfolgte dann doch die Aufnahme in das Produkt-
portfolio.

In der UAG ,,Cloudnutzung und KI* entstand im November 2023 das ,,Merkblatt KI*, wel-
ches kurz und prégnant wichtige Hinweise zur Nutzung von Kl in der 6ffentlichen Verwal-
tung gibt.

Anfang des Jahres 2023 wurde ein erster Entwurf des Informationssicherheitsgesetzes Sach-
sen-Anhalt durch BS1 und MI gepruft, spater auch in der Runde der Informationssicherheits-
beauftragten der Ressorts vorgestellt. Es wurde um sehr kurzfristige Stellungnahmen gebeten,
die in der zur Verfugung stehenden Zeit nicht méglich waren. Schlielich handelt es sich um
ein wichtiges Gesetzesvorhaben, welches unmittelbar die zukinftige Arbeit der ISB betrifft
und beeinflusst. So wurde ein gemeinsames Antwortschreiben an den CISO des Landes for-
muliert, dass die Ubersendung als Beginn der fachlichen Diskussion des Entwurfs, mit dem
verbindlichen Ziel der Schaffung angemessener rechtlicher Rahmenbedingungen zur nachhal-
tigen Gewahrleistung von Informationssicherheit in der unmittelbaren Landesverwaltung
Sachsen-Anhalt, angesehen wird. Auf bereits festgestellte Defizite hinsichtlich der Kompati-
bilitat mit der Landesleitlinie Informationssicherheit wurde hingewiesen.

In den spéateren Sitzungen der AG InfoSic (Land) wurden der immense Umfang und die Kom-
plexitat des Vorhabens deutlich. Immer mehr Punkte, fast alle aus der NIS-2-Richtlinie resul-
tierend, mussten geregelt und im Gesetz abgedeckt werden. Der CISO informierte stetig und
transparent Uber den Stand des Entwurfs des Informationssicherheitsgesetzes (des Landes)



und wies immer wieder auf die Mdglichkeit der Ubersendung von fachlichen Stellungnahmen
und Anmerkungen an das CISO-Team hin. Nach der Bereitstellung eines aktualisierten Ent-
wurfes im Spatsommer 2023 sollte die Ressortbeteiligung erfolgen. Zu klarende Problemfel-
der und Themen wurden nach und nach durch das MID und den CISO herausgearbeitet. Hin-
derlich war insbesondere das noch ausstehende und somit fehlende Umsetzungsgesetz des
Bundes. Die Umsetzung der aufgrund der NIS-2-Richtlinie geplanten MafRnahmen sollte bis
Oktober 2024 erfolgen.

Der Landesbeauftragte unterstutzte von Anfang an das Anliegen des CISO, ein handwerklich
gutes Gesetz mit sinnvollen Regelungen fur das Land vorlegen zu wollen, wissend, dass nicht
alle Forderungen Bestand haben werden und erwartend, dass vieles noch gedndert oder gestri-
chen werden wird. Die Landesregierung wird sich an dem, was tbrigbleibt, messen lassen
mussen.

Im Dezember wurden die ISB der Ressorts zu einem Austausch im Zuge der Erstellung des
Informationssicherheitsgesetzes Sachsen-Anhalt allerdings erst im Jahr 2024 eingeladen. Nun
sollen die Anforderungen, Wiinsche und Empfehlungen zeitnah erdrtert und einbezogen wer-
den.

Nach weiteren Abstimmungen fand im Oktober die lange erwartete Unterzeichnung der ,,Ko-
operationsvereinbarung im Bereich Cyber- und Informationssicherheit” zwischen dem Land
Sachsen-Anhalt vertreten durch das MID und dem BSI statt. Flr das nachste Jahr soll etwa
ein IT-Grundschutztag in Sachsen-Anhalt organisiert werden.

32.3 Pilotphase ,,Mein Justizpostfach*

Gerade noch im Berichtszeitraum wurde der Internetdienst ,,Mein Justizpostfach® (MJP) in
den Pilotbetrieb uberfiinrt.> Er soll eine sichere und kostenlose elektronische Kommunikation
insbesondere mit der Justiz erlauben. Es ist explizit kein Elektronisches Burger- und Organi-
sationenpostfach (eBO), sondern nutzt ein OZG-Nutzerkonto Bund mit einer BundID** und
dem Vertrauensniveau hoch, was den elektronischen Personalausweis voraussetzt. Das MJP
dient der rechtswirksamen Einreichung elektronischer Dokumente mit nur einer einfachen
Signatur durch Angabe des vollen Namens am Ende des Dokuments. Damit muss keine quali-
fizierte elektronische Signatur beschafft und verwendet werden. Dennoch ist dies einer der so-
genannten ,,sicheren Ubermittlungswege“ (§ 130a Abs. 4 Nr. 5 ZPO). Das MJP erganzt damit
das bestehende Angebot des eBO und bietet damit all jenen einen Zugang zur Justiz, die nicht
uber ein besonderes elektronisches Postfach verfligen und auch nicht die monatlichen Kosten
eines eBO tragen wollen.

Wie bereits beim eBO (siehe Nr. 17.2), gibt es Einschrankungen, die eine allgemeine Verwen-
dung verhindern und den Nutzerkreis auf den der besonderen Postfacher der EGVP-Infra-
struktur (ohne eBO) beschrénken. So kdnnen MJP-Nutzer zwar mit den elektronischen Post-
fachern des EGVP (beA, beN, beSt und beBPo), aber nicht untereinander und auch nicht mit
eBO-Nutzern kommunizieren.

Offenbar ist die Nutzung des MJP mit einer Einwilligung zur Bekanntgabe von Verwaltungs-
akten uber das Postfach des Nutzerkontos (8 9 Abs. 1 OZG) und den ggf. damit verbundenen
Fristen verbunden.



Nutzende des MJP sollten wissen, dass ihre vollstandige Privatanschrift fiir alle EGVP-Teil-
nehmer, die ein MJP adressieren kénnen, einsehbar ist. Das betrifft auch Personengruppen,
die vielleicht eher keine privaten Besuche von unzufriedenen Verfahrensbeteiligten mdchten
(Schiedspersonen, Gutachter, Sachverstandige), aber das MJP zur sicheren Kommunikation
mit Anwaélten nutzen werden.

Personen, fur die im Melderegister eine Auskunftssperre nach dem BMG eingetragen ist, soll-
ten beachten, dass die Daten des MJP aus der BundID und damit dem Melderegister stammen
und andere Teilnehmende am elektronischen Rechtsverkehr (Gerichte, Rechtsanwélte, Steuer-
berater, Behdrden, ...) in der Lage sind, diese — etwa die Meldeanschrift — einzusehen. Laut
FAQ wird daran gearbeitet, dass Sperrvermerke im Melderegister zukinftig beachtet werden
und etwa SAFE-Eintrdge ohne Anschrift moglich werden. Erst im Zuge der Weiterentwick-
lung des MJP soll die Einrichtung eines Postfachs auch ohne Veréffentlichung der Anschrift
ermdoglicht werden.

Es ist wichtig, dass der elektronische Rechtsverkehr DS-GVO-konform realisiert wird. Es
sollte technisch maéglich sein, in einer Identitatsdatenbank auch solche ohne Postanschrift mit-
zufiihren, zumal deren Sinn ja darin besteht, mit diesen Personen elektronisch Kontakt auf-
nehmen zu kénnen. Einzig die Prifung auf zusammengehoérige Daten (SAFE-Identitat und
vorhandene personenbezogene Daten) musste passend ausgestaltet werden — entweder ohne
Anschriften (Name, Geburtsdatum, ...) oder mit Anschriften-Matching, aber auch dafiir gibt es
bereits erprobte Verfahren.

32.4  Angemessene Reaktionen auf gangige Cyberangriffe

Ein Cyberangriff ist ein vorsatzlicher unbefugter Versuch, durch Zugriff auf IT-Systeme Da-
ten zu stehlen oder zu manipulieren oder IT-Systeme zu stéren. Die beim Landesbeauftragten
am hdufigsten gemeldeten Cyberangriffe sind Ransomware-Attacken, Virenbefall und Identi-
tatsdiebstahl durch unbefugten E-Mail-Versand. Cyberangriffe missen gem. Art. 33 DS-GVO
immer dann an die Datenschutzaufsichtsbehdrde gemeldet werden, wenn personenbezogene
Daten betroffen sind und der Angriff voraussichtlich zu einem Risiko fiir die Rechte und Frei-
heiten nattrlicher Personen fuhrt.

Bei Ransomware handelt es sich um spezielle Schadsoftware, die jegliche Daten auf Festplat-
ten und Netzwerkfreigaben verschlisseln und oft mit einer Losegeldforderung einhergehen.
Nach einem Befall mit Schadsoftware oder Viren ist die Neuinstallation der Systeme und die
Wiederherstellung der Daten aus Backups unerlésslich, denn Ransomware und andere Viren
laden evtl. weiteren Schadcode aus dem Internet nach. Dieser Schadcode kann sich zunédchst
unbemerkt und ohne weitere schadliche Auswirkung im System einnisten und spéter ggf. ak-
tiv werden, obwohl die Datei mit dem urspringlichen Virus bereits bereinigt bzw. geldscht
wurde. Daher ist es bei Virenbefall dringend geboten, alle Systeme, die mit dem Virus in
Kontakt gekommen sind, neu aufzusetzen. Nur eine Neuinstallation betroffener Rechner und
Server kann garantieren, dass keine Reste des Virus oder von diesem nachgeladener
Schadcode, im System verbleiben und spéter aktiv werden. Das Bundesamt fiir Sicherheit in
der Informationstechnik gibt umfangreiche Empfehlungen zum Schutz vor und zum Umgang
mit Ransomware-Befall.>®

Zudem sollte bereits praventiv und fortlaufend auf allen Systemen und im Vorfeld der E-
Mail-Zustellung auf Viren gescannt werden, noch bevor Schadprogramme Client-PCs errei-
chen konnen. Dafr bieten die Hersteller von Antivirensoftware gesonderte Produkte sog. E-



Mail-Gateways an. AulRerdem sollte das Ausfiihren von Makros in Office-Produkten weitge-
hend deaktiviert werden, um zu verhindern, dass Makros in aus E-Mails heraus gedffneten
Dokumenten aktiv werden. Im aktuellen Berichtszeitraum kursieren vermehrt Viren (z. B. E-
motet), die Uber E-Mail-Anh&nge eingeschleust werden und mittels Makros das Adressbuch
eines Nutzers auslesen und dessen E-Mail-Adresse und die Bestands-E-Mails nutzen, um wei-
tere E-Mails mit schadlichen Inhalten zu verschicken. Oft werden auch E-Mail-Server selbst
Ziel eines Angriffs, um aus Adressbiichern personenbezogene Daten zu erbeuten, die dann
wiederum fir den Versand gefélschter, schadlicher E-Mails genutzt werden. Diese Angriffe
basieren meist auf Sicherheitsliicken in den E-Mail-Servern, die aufgrund des Auslassens ak-
tueller Updates noch nicht geschlossen wurden. Daher gilt es, verfuigbare Updates stets unver-
zlglich einzuspielen.

Um Cyberangriffe zu vermeiden sollten Systeme auf dem neusten Stand gehalten, Makros
eingeschrankt oder deaktiviert und die Beschéftigten Uiber schadhafte E-Mails aufgeklart
werden. Wenn ein Cyberangriff erfolgt ist, missen die beteiligten Systeme neu aufgesetzt
werden. Das Anlegen und Wiederherstellen von Backups ist in diesem Zusammenhang un-
erlasslich.

40 Kommunales und Meldewesen
40.1 Live-Streams von Ratssitzungen

Der Landesbeauftragte wurde im Berichtszeitraum mehrfach mit Sachverhalten konfrontiert,
die die datenschutzrechtliche Beurteilung sogenannter Live-Streams von Sitzungen eines Ge-
meinde-/Stadtrates oder Kreistages betreffen.

8 52 Abs. 5 des Kommunalverfassungsgesetzes des Landes Sachsen-Anhalt (KVG LSA) er-
offnet grundsétzlich diese Mdglichkeit. Es bedarf aber zusétzlich noch einer entsprechenden
Regelung in der Geschéaftsordnung des Rates bzw. Kreistages.

Nach der Begrindung zum Gesetzentwurf (Drucksache 6/2247 vom 04.07.2013) strebte der
Landesgesetzgeber mit der Regelung eine ausdriickliche Offnung tiber die Saaloffentlichkeit
hinaus auf die Mediendffentlichkeit an. Der Landesbeauftragte fir den Datenschutz hatte im
Gesetzgebungsverfahren diesen gesetzgeberischen Willen anerkannt: Die Ubertragung der 6f-
fentlichen Sitzungen — auch im Internet — sei ein zeitgemafes Mittel, um Transparenz und
blrgerschaftliche Kontrolle zu gewahrleisten. Datenschutzrechtliche Bedenken wirden unter
dieser Pramisse nicht bestehen, solange das Kunsturhebergesetz (KUG) beachtet wiirde.

Die Regelung gewahrt den Kommunen einen erheblichen Gestaltungsspielraum, schuf gleich-
zeitig aber auch einige Unsicherheiten. Nach friiherer Rechtsprechung konnte man Mitglieder
der kommunalen Vertretung als relative Personen der Zeitgeschichte ansehen, die sich ihre
Darstellung in der Offentlichkeit nach 88§ 22, 23 Abs. 1 Nr. 1 und 3 KUG gefallen lassen
mussten. Die Unterscheidung zwischen absoluten und relativen Personen der Zeitgeschichte
musste nach einer Entscheidung des Europdischen Gerichtshofs fir Menschenrechte (EGMR)
aus dem Jahr 2004 allerdings aufgeben werden und wurde vom Bundesgerichtshof (BGH)
durch das abgestufte Schutzkonzept ersetzt. Weil die Regelung des 8 52 Abs. 5 Satz 3 KVG
LSA sich hierzu nicht verhélt, zwang sie das Organ der Kommune, diese Abwagung selbst
vorzunehmen.



Mit Einfiihrung der Datenschutz-Grundverordnung (DS-GVO) hat sich die Problemlage etwas
aufgeldst, wenn auch beide, DS-GVO und 88 22, 23 KUG, bis heute ein eher schwieriges
Verhaltnis pflegen. Problematisch ist, ob und inwieweit seit Geltung der DS-GVO noch Raum
fur die Anwendung der 88 22, 23 KUG besteht, da die DS-GVO innerhalb ihres Geltungsbe-
reichs Anwendungsvorrang vor nationalem Recht geniel3t. Im journalistischen Bereich bei-
spielsweise steht nach der Rechtsprechung des BGH die DS-GVO der Anwendung der 88 22,
23 KUG als nationale Regelung nicht entgegen. Bei diesen Normen handele es sich um natio-
nale Ausgestaltungen der Offnungsklausel des Art. 85 Abs. 2 DS-GVO. Fiir Kommunen stellt
sich diese Privilegierungsfrage nicht. Hier ist also von einem Anwendungsvorrang der DS-
GVO auszugehen.

Da 8§ 52 Abs. 5 Satz 3 KVG LSA eine Regelung in der Geschaftsordnung bedingt, diese wie-
derum aber nur das Organ binden kann, wird fiir Dritte (z. B. die interessierte Offentlichkeit)
hinsichtlich des Live-Streams § 52 Abs. 5 KVG LSA nicht als Verarbeitungsgrundlage in Be-
tracht kommen. Insoweit bedarf es also einer Einwilligung, so denn eine Aufnahme dieses
Personenkreises Uberhaupt in Betracht kommen soll.

Der Landesgesetzgeber hat den Kommunen fur einen Live -Stream der Ratsoder Kreis-
tagssitzungen einen nicht unerheblichen Gestaltungsspielraum zur Verfigung gestellt.
Dieser fuhrt in der Praxis fast schon zwangslaufig zu einem erhéhten Beratungsbedarf,
weil die Aufsichtsbehdrde die behdrdlichen Datenschutzbeauftragten mit der Komplexitat
der Materie weder allein lassen kann noch mdchte. Hierbei zeigte sich erfreulicherweise,
dass aufgrund des Bestehens verschiedener Erfahrungsaustauschformate zwischen der
Aufsichtsbehdrde und den behdrdlichen Datenschutzbeauftragten keine Hemmschwelle
besteht, Sachverhalte auch mal nur zur kurzen Bestatigung resp. Korrektur der eigenen
Beurteilung an den Landesbeauftragten heranzutragen. Das versetzt die Aufsichtsbehdrde
in die glinstige Moglichkeit, prophylaktisch agieren zu kénnen und nicht erst im Nach-
hinein, z. B. im Beschwerdefall, eingreifen zu mussen.

40.2 Umfang des Auskunftsanspruches gemaR Artikel 15 Datenschutz-Grundverordnung
(DS-GVO)

Kommunen werden regelmaRig mit Auskunftsanspriichen nach Art. 15 DS-GVO konfrontiert.
Der Anspruch ist gemafd Art. 12 Abs. 3 Satz 1 DS-GVO im Regelfall (kann verlangert wer-
den) binnen eines Monats nach Antragseingang zu beantworten. Neben Fristfragen stellen
sich auch immer wieder Fragen zum Umfang des Anspruches. Insbesondere die Frage, ob
und, wenn ja, welche Kopien an die Antragsteller herauszugeben sind, steht immer wieder zur
Beantwortung an.

Der Européische Gerichtshof (EuGH) hat in seiner Entscheidung vom 4. Mai 2023 in der
Rechtssache C-487/21 nunmehr etwas Klarheit in diese bisher recht umstrittene Frage ge-
bracht.

Der EuGH ordnet hiernach Art. 15 Abs. 3 Satz 1 DS-GVO als Rechtsfolgenbestimmung der
in Abs. 1 statuierten Pflicht zur Auskunft Gber personenbezogene Daten ein. Im Grundsatz er-
teilt der EUGH der extensiven Auffassung, Abs. 3 Satz 1 verpflichte den Verantwortlichen ge-
nerell zur Kopie der die Daten enthaltenen Dokumente, eine Absage.



Allerdings kann sich zum Versténdnis der bereitgestellten Informationen die Reproduktion
von Ausziigen aus Dokumenten oder gar von ganzen Dokumenten oder auch von Ausziigen
aus Datenbanken, die u. a. personenbezogene Daten enthalten, die Gegenstand der Verarbei-
tung sind, als unerl&sslich erweisen, wenn die Kontextualisierung der verarbeiteten Daten er-
forderlich ist, um ihre Verstandlichkeit zu gewahrleisten.

Woas bedeutet das fiir die Praxis?

Kinftig werden Auskunftsbegehren wohl haufig zweistufig ausfallen kénnen. Auf der ersten
Stufe kann mit dem EuGH davon ausgegangen werden, dass kein Anspruch auf eine Kopie
von Dokumenten oder Dateien besteht, sondern nur auf Beauskunftung von personenbezoge-
nen Daten des Betroffenen.

Wenn der Betroffene daraufhin allerdings geltend macht, dass der Kontext, in dem seine per-
sonenbezogenen Daten verarbeitet werden und damit eine Gesamtschau der vorliegenden
Akte, Dateien und Dokumente, unerlasslich ist, um die Zulassigkeit der Verarbeitung zu tber-
prifen oder die Unzuldssigkeit nachweisen zu kénnen, wird man dem wohl haufig wenig ent-
gegenzusetzen haben und auf der zweiten Stufe dann doch Daten und/oder Dokumente in Ko-
pie herausgeben mussen.

Fir die Kommunen (und auch alle anderen Auskunftspflichtigen) bleiben leider auch
nach der Entscheidung des EUGH noch Fragen offen. Es bleibt zu hoffen, dass sich der
vom EuGH eher als Ausnahme statuierte Fall nicht zur Regel entwickeln wird. Jedenfalls
ist abzusehen, dass sich der Landesbeauftragte auch weiterhin mit entsprechenden Sach-
verhalten auseinanderzusetzen — sei es beratend oder auch im Rahmen der Beschwerde-
bearbeitung — haben wird.

42 Wirtschaft
42.7 Aushang von Hausverboten

Den Landesbeauftragten erreichen regelmaiig Beschwerden wegen des 6ffentlichen Aus-
hangs von Hausverboten. Haufig geht es dabei um Streitigkeiten in Vereinen, bei denen Ge-
sprache oder Verhandlungen zwischen den Beteiligten nicht mehr stattfinden. Manchmal sind
bereits Gerichtsverfahren anhangig. Im weiteren Verlauf erteilt der Vorstand einem Vereins-
mitglied ein Hausverbot fur das Vereinsgelande und hangt dieses in schriftlicher Form in 6f-
fentlich zuganglichen Schaukésten aus.

Ein per Computerprogramm gedrucktes Hausverbot mit Angaben zu einer oder mehreren kon-
kreten Personen fallt unter die DS-GVO. Es liegt jedenfalls eine teilweise automatisierte Ver-
arbeitung personenbezogener Daten (Art. 4 Nr. 1 und 2 DS-GVO) vor.

Bei Aushangen in offentlich zuganglichen Bereichen handelt es sich dann um eine Verarbei-
tung in Form der Offenlegung, also um eine einfache ,,Bereitstellung” gegeniber einer unbe-
stimmten Zahl von Dritten mit der Moglichkeit zur Kenntnisnahme.

Die Verarbeitung personenbezogener Daten nach der DS-GVO ist nur zuldssig, wenn eine der
in Art. 6 Abs. 1 DS-GVO genannten Bedingungen erfullt ist. Mangels Einwilligung scheidet



Art. 6 Abs. 1 lit. a DS-GVO regelmaRig aus. Art. 6 Abs. 1 lit. b DS-GVO ist hier ebenfalls
nicht einschlé&gig. Somit verbliebe Art. 6 Abs. 1 lit. f DS-GVO.

Hé&ufig ist schon das Bestehen eines berechtigten Interesses i. S. v. Art. 6 Abs. 1 lit. f DS-
GVO zu verneinen, da Streitfragen um eine eventuelle Rdumung noch nicht gerichtlich ge-
klart sind und somit auch ein Raumungsurteil noch nicht vollstreckt wurde.

Die durch den offentlichen Aushang des Hausverbots regelmaiig erzeugte Pranger-wirkung
fuhrt aber jedenfalls dazu, dass diese Art der Verarbeitung ,,nicht erforderlich“ i. S. v. Art. 6
Abs. 1 lit. f DS-GVO ist, um etwaige berechtigte Interessen wahrzunehmen. Eine personliche
oder postalische Bekanntgabe dirfte in der Regel ausreichen. AuRerdem berwiegen grund-
sétzlich die Interessen der Betroffenen am Unterbleiben einer BloRstellung.

Der offentliche Aushang eines flr ein Vereinsgelande erteilten Hausverbots ist nicht zu-
lassig.

42.8 Landeribergreifendes Glickspielaufsichtssystem (LUGAS)

Ein Unternehmen aus dem europdaischen Ausland beabsichtigte, virtuelles Automatenspiel in
Deutschland online gegentber Spielern in Deutschland anzubieten. Die hierfir erforderliche
gluckspielrechtliche Erlaubnis setzte einen Anschluss an das LUGAS-System voraus (8 4
Abs. 5 Nr. 6 GIUStV 2021).

Das Unternehmen sah eine gemeinsame Verantwortlichkeit i. S. v. Art. 26 DS-GVO zwischen
der GGL und sich fur den Betrieb und die Nutzung der LUGAS-Dateien.

Der Landesbeauftragte verneinte die gemeinsame Verantwortlichkeit. Das Unternehmen hatte
keinen rechtlichen oder tatsachlichen Einfluss auf die Datenverarbeitung im Rahmen des
LUGAS-Systems. Es hatte lediglich einige gesetzliche Verpflichtungen in Form der Ubermitt-
lung bestimmter personenbezogener Daten an die GGL zu erfullen. Fir die Richtigkeit dieser
zu Ubermittelnden Daten bejahte der Landesbeauftragte eine eigene Verantwortlichkeit (Art. 4
Nr. 7 DS-GVO) des Unternehmens. Im Ubrigen bejahte er eine eigene Verantwortlichkeit der
GGL.

Werden personenbezogene Daten zur Erflllung einer gesetzlichen Verpflichtung an eine
offentliche Stelle Ubermittelt, begriindet dies fir Datentibermittler und Datenempfanger in
aller Regel keine gemeinsame Verantwortlichkeit i. S. v. Art. 26 DS-GVO.

42.9 Verarbeitung der Daten von Berufsbetreuern bei Banken

Beim Landesbeauftragten wurde angefragt, ob Berufsbetreuer mit dem Aufgabenkreis der
VVermdogenssorge sich bei einer Bank durch Vorlage ihres Betreuerausweises legitimieren kon-
nen. Laut ,,Handbuch* einer Bank sollte es erforderlich sein, zusétzlich zum Betreuerausweis
den Beschluss des zustandigen Amtsgerichts (§ 286 FamFG) vorzulegen, mit dem der Be-
treuer bestellt worden war.



Der Landesbeauftragte teilte hierzu mit, dass die VVorlage des Betreuerausweis genugt. Zwar
unterliegen Kreditinstitute gesetzlichen Verpflichtungen zur Identitatsprufung, beispielsweise
nach dem GwG und der ZIdPrifV. Enthalt der Betreuerausweis aber die Angaben nach § 290
FamFG, ist dies als Legitimation in Verbindung mit einem Personalausweis in aller Regel
ausreichend. Dabei hat der Landesbeauftragte berlicksichtigt, dass Kreditinstitute nur verein-
fachte Sorgfaltspflichten erfiillen, soweit sie ein lediglich geringes Risiko der Geldwésche o-
der Terrorismusfinanzierung feststellen, was im Betreuungsbereich regelméRig der Fall sein
dirfte.

43 Videouiberwachung und Fotoaufnahmen
43.1 Herausgabe von Aufnahmen von Uberwachungskameras an private Dritte

In den letzten Jahren hatten sich im Zustandigkeitsbereich der Aufsichtsbehdrde mehrmals
Falle zugetragen, in denen Aufnahmen von Uberwachungskameras, die auch die Anwesenheit
und das Tun von betroffenen Personen abbildeten, auf Verlangen an Dritte herausgegeben
worden waren. Ein besonders dramatisches Ereignis trug sich in einem Supermarkt zu. Dort
war einer jungen Kundin durch eine unbekannte Person ihr Mobiltelefon gestohlen worden.
Die herbeigeeilte Mutter des Opfers hatte sodann bei der Marktleitung Einsicht in die Aufnah-
men der zahlreichen Uberwachungskameras begehrt und auch erhalten. Ihr Ziel war, die
Diebstahlshandlung zu beobachten und an Aufnahmen des vermeintlichen Taters zu gelangen.
Solche Aufnahmen sind dadurch herausgegeben worden, dass die Marktleitung zuliel3, dass
durch die Familie des Diebstahlsopfers Fotografien von den Bildern auf dem Kontrollmonitor
gemacht wurden. Diese Aufnahmen wurden dann zu einer privat motivierten Offentlichkeits-
fahndung in Sozialen Netzen verwendet und weit verbreitet, was auch ungewollte schwere
Folgen und einen nachhaltigen Ansehensverlust fiir die ganze Familie des schnell identifizier-
ten Beschuldigten hatte, welcher auch durch das ca. 6 Monate nach dem Fahndungsaufruf er-
folgte Dementi durch das Diebstahlsopfer nicht mehr ungeschehen gemacht werden konnte
(zu Fragen der privat motivierten Offentlichkeitsfahndung in Sozialen Netzen vgl. XI11L/XIV.
Tatigkeitsbericht (Nr. 14.1.11)).

Die Betroffenenfamilie wandte sich im Rahmen von Beschwerdeverfahren wegen der Heraus-
gabe der Aufnahmen und deren Verwendung zur Offentlichkeitsfahndung an die Aufsichtsbe-
horde. Zumindest das wegen der freiziigigen Herausgabe von Uberwachungsaufnahmen durch
das beteiligte Handelsunternehmen durch die Aufsichtsbehdrde eingeleitete Verwaltungsver-
fahren blieb allerdings fruchtlos, da das Handelsunternehmen kurz nach dem fraglichen Vor-
fall seinen Geschaftsbetrieb aufgegeben hatte.

Gleichwohl sieht die Aufsichtsbehdrde Anlass, auf datenschutzrechtliche Fragen einzugehen,
die mit der Gewahr der Einsichtnahme in Uberwachungsaufnahmen gegeniiber Dritten, der
Bereitstellung von Kopien dieser Aufnahmen und dem Zulassen von Fotos, die von Aufnah-
men eines Kontrollmonitors gemacht werden, im Zusammenhang stehen.

Wie auch die Videolberwachung selbst stellt die Einblickgewahrung und die Herausgabe von
Aufnahmen der Uberwachungskameras Vorgange (oder Phasen oder Arten?) der Verarbei-
tung personenbezogener Daten dar. Auch bei einer Offenlegung durch Ubermittlung, Verbrei-
tung oder eine andere Form der Bereitstellung handelt es sich bekanntermal3en um eine Verar-
beitung im datenschutzrechtlichen Sinne (vgl. Art. 4 Nr. 2 DS-GVO). Folglich bedurften die
Einblickgewahrung und die Herausgabe von Aufnahmen der Uberwachungskameras als Ver-



arbeitung i. S. v. Art. 6 Abs. 1 DS-GVO einer gesetzlichen Erlaubnisnorm oder der Einwilli-
gung der Betroffenen, wobei im vorliegenden Fall eine Einwilligung i. S. v. Art. 6 Abs. 1 lit. a
i. V. m. Art. 7 DS-GVO wegen der Abwesenheit des vermuteten Taters nicht in Frage kam.

Die Aufsichtsbehorde hatte durchgreifende Zweifel daran, ob als gesetzliche Erlaubnisnorm
fur die Offenlegung der gespeicherten Aufnahmen gegeniiber der Familie der geschadigten
Kundin Art. 6 Abs. 1 Satz 1 lit. f DS-GVO in Frage kam. Zwar heil3t es dort, dass die Verar-
beitung u. a. dann rechtmalig ist, wenn sie zur Wahrung der berechtigten Interessen des Ver-
antwortlichen oder eines Dritten erforderlich ist. Ob diese Erforderlichkeit allerdings tatsach-
lich gegeben war, blieb hochst zweifelhaft. Die Familie der geschadigten Kundin hétte durch-
aus die Maglichkeit gehabt, bei einer Anzeige des Diebstahles bei der Polizei gegen Unbe-
kannt auf die in dem Markt vorhandene Videouberwachung hinzuweisen. Allerdings hétte die
Gefahr bestanden, dass bis zum zeitlich nicht einzuschatzenden Téatigwerden der Polizei die
Videodaten bereits automatisch geléscht gewesen waéren.

Auch das Bestreben der Marktleiterin als Geschéftsfrau und Handlerin, moglichst zufriedene
Kunden zu haben und diesen in einer angenommenen Notlage unterstiitzend zur Seite zu ste-
hen, mag zwar menschlich nachvollziehbar sein, eine Rechtsgrundlage fiir die Einblickgewah-
rung in die Videoaufzeichnungen gegenlber der Familie der geschadigten Kundin und die da-
mit einhergehende Ubermittlung personenbezogener Daten von Dritten vermochte die Auf-
sichtsbehdrde darin jedoch nicht zu erkennen. Anderes gilt im Ubrigen, wenn die Polizei im
Rahmen von Ermittlungen, z. B. zu einem Diebstahl i. S. v. 8§ 242 StGB, Einsicht in die Vide-
oaufzeichnungen begehrt, um damit den Sachverhalt zu erforschen. Sie kénnte sich dabei auf
§ 160 Abs. 1 und 2 der StPO berufen.

Die Aufsichtsbehorde empfiehlt Marktbetreibern fur dhnlich gelagerte Falle des Begehrens
der Einblickgewahrung in ihre Videoaufzeichnungen durch private Dritte nachdrucklich, auf
die ausschlieBliche Zustandigkeit der Polizei zu verweisen.

Die Unterstltzung eines Marktbetreibers in solchen Féllen durfte nur so weit gehen, als dass
dieser die zeitlich (z. B. 11:03 Uhr bis 11:06 Uhr) und ortlich (z. B. die Regalreihe, in der die
Konservendosen stehen) begrenzten Videosequenzen, die vielleicht den Diebstahl und die be-
teiligten Personen zeigen, durch geeignete MaRnahmen vor dem automatischen Léschen
durch sein Videouberwachungssystem zu schiitzen.

Die dem Marktbetreiber als fur die Videolberwachung Verantwortlichem obliegende Pflicht,
die Videodaten nach einer bestimmten Speicherdauer datenschutzgerecht zu I6schen, wenn
deren weitere Speicherung nicht bzw. nicht mehr erforderlich ist, bliebe davon unberihrt.

Herausgabe von Aufnahmen von Uberwachungskameras nur an die Polizei.

43.2  Speicherfristen bei Videotberwachung

BekanntermaRen dirfen personenbezogene Daten nur so lange gespeichert werden, wie es zu-
lassig und fur die Zwecke, fir die sie verarbeitet werden, auch erforderlich ist. Die Grunds-
atze der Datenminimierung und der Speicherbegrenzung nach Art. 5 Abs. 1 lit. c und e DS-
GVO sind auch bei der Frage, ob und wann Aufnahmen von Uberwachungskameras geloscht
werden mussten, relevant. Allerdings wird dies, so zeigt sich in der laufenden Kontroll- und
Beratungspraxis der Aufsichtsbehérde, von den Verantwortlichen oftmals nicht beachtet.



Vielmehr werden Aufnahmen von Uberwachungskameras eher erst dann geldscht, wenn das
verwendete Speichermedium an seine Kapazitatsgrenzen stoft.

In den Leitlinien 3/2019 des Européischen Datenschutzausschusses zur Verarbeitung perso-
nenbezogener Daten durch Videogerate, enthalten im Infopaket Videoiiberwachung®® auf der
Homepage der Aufsichtsbehtrde, hat sich der Ausschuss eindeutig positioniert. Da einer der
am héufigsten vorliegenden legitimen Zwecke der Videolberwachung der Schutz des Eigen-
tums oder die Sicherung von Beweismitteln ist und in der Regel eingetretene Schaden inner-
halb von 72 Stunden erkannt werden kdnnen, sollte diese Frist grundsatzlich als maximale
Speicherdauer fiir Aufnahmen von Uberwachungskameras ausreichen. Soll diese Frist tiber-
schritten werden, misste bei der Argumentation in Bezug auf die RechtmaRigkeit des Zwecks
der Verarbeitung und der Erforderlichkeit fir die langere Speicherung hoherer Aufwand be-
trieben werden. Zu hinterfragen wére dann neben der Erforderlichkeit auch die Geeignetheit
der langerfristigen Speicherung fur das Erreichen des beabsichtigten Zweckes.

Die Datenschutzkonferenz hat sich der Empfehlung des Europdischen Datenschutz-ausschus-
ses zur Léschung von nicht mehr erforderlichen Uberwachungsaufnahmen innerhalb von 72
Stunden in ihrer ,,Orientierungshilfe Videolberwachung durch nicht-6ffentliche Stellen* an-
geschlossen.%’

Soweit das Kamerabetriebssystem oder die Management-Software des Datenrekorders keine
Madglichkeit bieten, eine bestimmte Loschfrist einzustellen, um dadurch das automatische
zeitgesteuerte Loschen der Kameraaufnahmen zu initiieren, muss der Verantwortliche durch
geeignete organisatorische MaRRnahmen die manuelle Loschung der Aufnahmen in dieser Frist
veranlassen bzw. dies schlicht selbst tun.

Eher nicht oder héchstens sehr ungenau funktionieren wird ein haufig anzutreffendes Verfah-
ren, bei dem die Kamera bzw. der Datenrekorder so konfiguriert sind, dass die dltesten gespei-
cherten Bilddaten durch die neuesten tiberschrieben werden (First In — First Out), wenn Platz-
bedarf besteht, was nach einer angenommenen Zeit von ca. 72 Stunden vielleicht der Fall sein
konnte. Dies genligt aber fiir einen datenschutz-gerechten Betrieb der Videoiiberwachung in
der Regel nicht. Bliebe bei Kameras, die nur bei erkannter Bewegung im Beobachtungsbe-
reich aufzeichnen, der Bildernach-schub wegen schlechten Wetters, eines erneuten Pandemie-
Lockdowns oder aus anderen Griinden aus, verhinderte dies die rechtzeitige L6schung der &l-
testen Bilddaten. Die maximale Speicherfrist konnte dadurch weit Uberschritten werden, was
eine Videolberwachung in dieser Betriebsweise datenschutzrechtlich zumindest zweifelhaft
erscheinen lieRe.

Die Speicherfrist von Videolberwachungsaufnahmen hat in der Regel nach 72 Stunden zu
enden.

43.3 Kameradummys — datenschutzgerechte Nichtiiberwachung

Es bedarf sicherlich keiner vertieften Betrachtung, dass mit Attrappen von Uberwachungska-
meras, sog. Kameradummys, keine personenbezogenen Daten verarbeitet werden kénnen.
Folglich sind auf sie die DS-GVO und auch das BDSG nicht anzuwenden. Damit entféllt bei
Attrappen fir die Aufsichtsbehorde, soweit die Eigenschaft als Kameraattrappe glaubhaft ge-
macht worden ist, das Recht, nach Art. 58 Abs. 1 lit. b DS-GVO Untersuchungen in Form von
Datenschutziiberpriifungen durchzufiihren, und es entféllt fur den Eigentiimer eines solchen



kameraahnlichen Gegenstandes z. B. auch die Informationspflicht nach Art. 13 DS-GVO ge-
genuiber den Betroffenen.

Allerdings, und das sind Sinn und Zweck derartiger ,,Geréte", erwecken Kameradummys
durchaus den Eindruck, dass durch eine echte Uberwachung tatsachlich personenbezogene
Daten verarbeitet werden. Es entsteht eine Art angenommener Uberwachungsdruck, der durch
die provozierte Verhaltenssteuerung und -anpassung durchaus zu einer Beeintrachtigung der
Personlichkeitsrechte der Betroffenen fiihren kann. Hiergegen sind die Betroffenen mitnichten
schutzlos: Sie haben, unabhéngig von ihrem Beschwerderecht bei einer Aufsichtsbehérde
nach Art. 77 DS-GVO, auch die Maglichkeit, sich auf zivilrechtlichem Wege nach 8§ 1004,
823 des BGB gegen eine Videoiiberwachung bzw. eine Verletzung des allgemeinen Person-
lichkeitsrechts zu wehren. Diese Moglichkeit besteht selbst dann, wenn es sich bei einer wahr-
genommenen Uberwachungskamera lediglich um eine Attrappe oder eine nicht funktionsfa-
hige bzw. nicht aktivierte Kamera handeln sollte oder soweit die Kamera ¢ffentlich zugéangli-
che Flachen oder Nachbargrundstiicke nicht wirklich beobachtet. Dies wird von den Nutzern
von Kameradummys haufig ubersehen.

Fur 6ffentliche Stellen des Landes Sachsen-Anhalt gibt es allerdings eine durchaus wichtige
Einschrankung bei der Verwendung von Kameradummys: Sie findet sich in § 8 Abs. 4 DSAG
LSA. Nach jener Vorschrift ndmlich ist der Einsatz von Kameraattrappen nur unter entspre-
chender Anwendung von § 8 Abs. 1 und 2 DSAG LSA zuléssig. Der Gesetzgeber meint da-
mit, dass nur, wenn auch eine echte Videouberwachung datenschutzrechtlich erlaubt wére,
durch die 6ffentliche Stelle auch Kameraattrappen eingesetzt werden durften.

Auch von Uberwachungskamera-Dummys kann eine Beeintrachtigung des allgemeinen
Personlichkeitsrechts ausgehen, was einen Abwehranspruch des Betroffenen zur Folge
haben kann.

43.4  Ordnungsamt als ,,Datenschutzaufsicht*

Der Aufsichtsbehdrde ging ein Schreiben eines Ordnungsamtes zu, in dem davon berichtet
wurde, dass die dortigen Mitarbeiter mit getibtem Auge auf einem privaten Grundstiick eine
Uberwachungskamera festgestellt hatten. Diese Kamera erwecke aufgrund ihrer Ausrichtung
den Eindruck, ¢ffentlich zugangliche Bereiche zu erfassen. Das Ordnungsamt leitete gegen
den Grundstuckseigentiimer prompt ein BuBgeldverfahren ein, weil dieser sich trotz deutli-
cher Aufforderung durch das Amt weigerte, die Kamera, die nach seinen Angaben nur eine
Attrappe sei, zu entfernen. Die Aufsichtsbehorde, von der Gemeinde um Fortsetzung des Ver-
fahrens gebeten, &uRerte sich nicht gegenliber dem Grundstlckseigentimer, sondern im Rah-
men einer Beratung nach 8 24 Abs. 4 DSAG LSA gegeniber der Gemeinde, und teilte ihr das
Folgende mit:

Im Rahmen der der Aufsichtsbehdrde durch die DS-GVO sowie durch nationales Recht zuge-
wiesenen Aufgaben ist nach 8 23 Abs. 5 DSAG LSA ausschliel3lich der Landesbeauftragte
zustandige Behdrde fur die Feststellung und die Verfolgung bzw. Ahndung von Ordnungs-
widrigkeiten nach dem Datenschutzrecht. Nach Art. 57 Abs. 1 lit. d DS-GVO obliegt es ihm,
die Verantwortlichen fur die ihnen aus der DS-GVO entstehenden Pflichten zu sensibilisieren
und nach Art. 58 Abs. 1 lit. b DS-GVO, Untersuchungen in Form von Datenschutziiberpru-
fungen durchzufihren.



Adressat aufsichtsbehdrdlicher Tatigkeiten in Bezug auf die Feststellung und die Verfolgung
bzw. Ahndung von Ordnungswidrigkeiten nach dem Datenschutzrecht ware primér der fiir die
Verarbeitung personenbezogener Daten durch eine vermutete Videouberwachung daten-
schutzrechtlich Verantwortliche, der zunéchst festgestellt werden misste. Nicht per se sei dies
der Grundstucks- oder Geb&udeeigentimer. Infrage kdmen ggf. neben der vom Eigentiimer
bestellten VVerwaltungsgesellschaft auch die Mieter oder Pachter selbst und ferner die sonst an
der Liegenschaft Nutzungsberechtigten.

Sodann hatte die Aufsichtsbehorde festzustellen, ob tatsédchlich keine funktionsfahige Video-
uberwachung vorliegt und andernfalls, in welchem Umfang mittels der Videotiberwachung
doch personenbezogene Daten verarbeitet werden. Eine Einschrankung der Betriebszeiten der
Kamera, des Erfassungsbereiches oder der Bildqualitat oder auch ein teilweises Unkenntlich-
machen von Bildbereichen durch Privatzonenmaskierung oder auf anderem Wege, kénnte
dazu fiihren, dass die Kamera durch ihre Ausrichtung zwar den &uf3eren Anschein erweckt,
unbeschrankt Daten zu erheben, dass diese Datenerhebung in der Praxis aber durch die techni-
sche Ausgestaltung oder die Betriebsart der Kamera beschrankt ist. Nur dieser eingeschrankte
Umfang ware dann fir die aufsichtsbehordliche Bewertung relevant.

Auch in Fallen, in denen mit einer Videouberwachung 6ffentlich zugéngliche Bereiche beo-
bachtet oder mitbeobachtet werden, ware diese Videoliberwachung nicht immer rechtswidrig,
jedoch bedarf die mit einer solchen Uberwachung verbundene Verarbeitung der personenbe-
zogenen Daten der Betroffenen einer Rechtsgrundlage. Gemal Art. 6 Abs. 1 DS-GVO ist eine
Datenverarbeitung nur zul&ssig, wenn die betroffene Person eingewilligt hat oder eine gesetz-
liche Erlaubnisnorm erfllt ist. Wahrend eine Einwilligung im Fall einer Videouberwachung
von Offentlich zugénglichen Bereichen eher nicht in Betracht kommt, da allein das Betreten
oder Befahren eines videolberwachten Bereiches keine ,,eindeutig bestatigende Handlung*
und keine informierte Einwilligung im Sinne von Art. 4 Nr. 11 DS-GVO (vgl. Erwégungs-
grund 32 DS-GVO) darstellt, kénnte fiir eine Datenverarbeitung mittels Uberwachungska-
mera Art. 6 Abs. 1 Satz 1 lit. f DS-GVO durchaus eine zutreffende Rechtsgrundlage darstel-
len, soweit diese Videolberwachung zur Wahrung der berechtigten Interessen des Verant-
wortlichen oder eines Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten erfor-
dern, Uberwiegen. Das Ergebnis dieser gewissenhaften Interessenabwégung wére u. U. ein In-
diz fur die Annahme, ob eine bestimmte Videouberwachung rechtswidrig sein konnte.

Selbst die gesetzlich geregelten aufsichtsbehdrdlichen Kompetenzen der Aufsichtsbehdrde bei
einer Datenschutziberpriifung nach Art. 58 Abs. 1 lit. b DS-GVO gehen im Fall einer festge-
stellten rechtswidrigen Videouberwachung nicht so weit, als dass er als Aufsichtsbehorde
letztlich auch den Abbau der Kamera verlangen kdnnte. Sofern ein VerstoR gegen Daten-
schutzrecht vorliegen sollte, der zunéchst verbindlich festgestellt werden misste und der nicht
bereits durch eine Neuausrichtung der Kamera oder anderweitige Anderungen der Datenver-
arbeitung beseitigt werden kann, konnte die Aufsichtsbehdrde allenfalls eine Beschrankung
erwirken bzw. ein Verbot der Nutzung der Videolberwachungstechnik verhdngen. Die Besei-
tigung der Kamera, also der Hardware selbst, kdnnte die Aufsichtsbehérde jedoch nach Art.
58 Abs. 2 DS-GVO nicht anweisen.

In Bezug auf die Angabe des Grundstiickseigentiimers, die Kamera sei nicht funktionsfahig
und diene lediglich préaventiven Zwecken, hatte die Aufsichtsbehérde ggi. der Kommune au-
Rerdem das Folgende mitgeteilt: Mit einer nicht funktionsfahigen Uberwachungskamera, also



einer Art Attrappe, oder einer doch funktionsfahigen aber nicht aktivierten Uberwachungska-
mera, oder soweit eine Kamera o6ffentlich zugangliche Flachen oder Nachbargrundstiicke tat-
séchlich nicht beobachtet, findet keine datenschutzrechtlich relevante Verarbeitung personen-
bezogener Daten moglicher Betroffener statt. Das habe zur Folge, dass der Anwendungsbe-
reich der DS-GVO in diesem Fall nicht er6ffnet sei, dass kein Raum fur die Aufsichtsbehdrde
bestiinde, aufsichtsbehordliche Abhilfemanahmen zu ergreifen, soweit die Wahrhaftigkeit
entsprechender Angaben tber den ,,Nicht-Betrieb* angenommen werden kénne.

Bei dieser Einschatzung unbeachtet bliebe, da eine tatsachliche Verarbeitung personenbezo-
gener Daten nicht vorliege, die Tatsache, dass auch von einer Kameraattrappe ein geftihlter
Uberwachungsdruck auf die von der vermuteten Videoliberwachung Betroffenen ausgetibt
und dadurch in deren Personlichkeitsrechte eingegriffen werde. Sich dessen zu erwehren
bliebe mdglichen Betroffenen die AuRerung eines Unterlassungsverlangens nach §8 1004,
823 BGB ggii. dem ,,Betreiber” der Uberwachungskamera und, bliebe dies erfolglos, letztend-
lich auch der Zivilrechtsweg.

Anlass, wegen der vermuteten Videouberwachung des 6ffentlich zuganglichen Bereiches ein
Verwaltungsverfahren einzuleiten, hatte die Aufsichtsbehdrde in jenem Fall zunéchst nicht
gesehen. Gegeniiber dem Ordnungsamt wurde durch die Aufsichtsbehérde lediglich die Uber-
prifung angeregt, ob nicht das wegen der vermuteten Videouberwachung des o6ffentlich zu-
géanglichen Bereiches und der Weigerung des Grundstiickseigentiimers, die ,,Kamera* zuriick-
zubauen, eingeleitete Bul3geldverfahren eingestellt werden sollte.

AusschlieBlich die Datenschutz-Aufsichtsbehdrde ist zustandige Behorde flr die Feststel-
lung und die Verfolgung bzw. Ahndung von Ordnungswidrigkeiten nach dem Daten-
schutzrecht.

43.5 Klingelkameras

Wahrend der an der Haus- oder Wohnungstur ldutende und sicherlich willkommene Geld-
brieftrager einer eher selten anzutreffenden Spezies angehdren dirfte, konnte es in bestimm-
ten Situationen doch wiinschenswert sein, bei einem Lauten zundchst zu schauen, wer da Ein-
lass begehrt, um dann die Entscheidung dartber zu treffen, ob die Person eingelassen werden
soll. Am Markt wird eine Fille diesen Wunsch erfiillender Gerate angeboten. Sie werden
Klingelkamera, Video-Tursprechanlage, Video-Turklingel oder Video-Doorbell genannt.

Diese Geréte haben gemeinsam, dass ihr Betrieb eine datenschutzrechtliche Komponente hat.
Durch die optische und akustische Erfassung des Besuchers und seiner unmittelbaren Umge-
bung kommt es zur Verarbeitung seiner personenbezogenen Daten, was zur Folge hat, dass
sich der Betrieb einer solchen Klingelkamera an den Grundsétzen der DS-GVO auszurichten
hat. Nach Art. 5 DS-GVO sind die Datenverarbeitung und die Auswahl und Gestaltung der
Technik an dem Ziel auszurichten, so wenig personenbezogene Daten wie moglich zu verar-
beiten (Grundsatze der Datenminimierung und der Speicherbegrenzung).

Klingelkameras sind nicht per se unzuléssig. Folgende Bedingungen missten aber erfillt sein,
um ein solches Gerét datenschutzrechtlich zuldssig zu betreiben:



e Mildere Mittel, wie die Einlasskontrolle durch Offnen der Tiir oder durch einen han-
delsublichen Turspion kommen aufgrund einer besonderen baulichen Situation und/o-
der weiterer Umstdnde eher nicht in Betracht.

e Die Klingelkamera wird ausschlieBlich durch das Betatigen des Klingeltasters in Be-
trieb gesetzt und schaltet sich kurz danach selbststdndig wieder aus. Keinesfalls darf
eine Klingelkamera in permanent eingeschaltetem Zustand betrieben werden. Die abs-
trakte allgemeine Beflrchtung von Straftaten reicht nicht zur Rechtfertigung des Ein-
griffs in Personlichkeitsrechte. (Urteil des VG Oldenburg vom 12. Mérz 2013, 1 A
3850/12 Rn. 14, juris)

e Esist nur eine Live-Beobachtung moglich, eine Aufzeichnung der Kamerabilder darf
nicht stattfinden, nicht auf einer Speicherkarte, nicht auf einem verbundenen Mobilge-
rat und auch nicht bei einem Cloud-Anbieter.

e Die Kamera darf zur ldentifikation der Besucher nur den Bereich direkt vor der Tur
beobachten. Sie darf dazu neben dem Hauseingang nur insoweit Teile des 6ffentlichen
Verkehrsraumes mitbeobachten, als dies unvermeidlich ist.

e Den Personen, die eine solche Turklingel betatigen, werden durch ein geeignetes Hin-
weisschild die in Art. 13 DS-GVO genannten Informationen mitgeteilt, soweit diese
zutreffen. Auf der Internetseite der Aufsichtsbehérde werden Empfehlungen gegeben,
wie den Betroffenen mittels Hinweisschildes die erforderlichen Informationen zur
Verfiigung gestellt werden kénnen.®®

Das Hinweisschild musste folgende Angaben enthalten:

o den Namen und die Kontaktdaten des fur die Kamera Verantwortlichen,

o die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen,
o die Rechtsgrundlage fur die Verarbeitung,

o die berechtigten Interessen, die von dem Verantwortlichen verfolgt werden.
Hinzu kommen einige weitere in Art. 13 DS-GVO genannte Angaben.

Bei Klingelkameras an Mehrfamilienhdusern kommt noch die Bedingung dazu, dass das Bild
des Besuchers allein in die Wohnung tbertragen werden darf, bei der geldutet wurde. Auch
nur zu dieser Wohnung darf eine Sprechverbindung aufgebaut werden. Das Zuschalten von
Wohnungen, bei denen nicht geldutet wurde, muss ausgeschlossen sein.

Eine permanent eingeschaltete Klingelkamera, die regelmaRig auch mit einem Mikrofon aus-
gestattet ist, konnte schnell auch strafrechtlich relevant werden. Ein Straftatbestand ware ver-
wirklicht, wenn jemand unbefugt das nichtoffentlich gesprochene Wort eines anderen auf ei-
nen Tontréger aufnimmt (8 201 Abs. 1 Nr. 1 StGB) oder unbefugt das nicht zu seiner Kennt-
nis bestimmte nichtoffentlich gesprochene Wort eines anderen auch nur mit- oder abhort (8
201 Abs. 2 Nr. 1 StGB). Opfer einer solchen Straftat konnte der Brieftrager beim Einlegen ei-
ner Sendung in einen Hausbriefkasten in der Néhe der Klingelkamera sein, wenn er sich wah-



renddessen, in der Annahme, unbeobachtet zu sein, mit einem Dritten unterhélt oder telefo-
niert. Dazu muss er sich nicht einmal im optischen Beobachtungsbereich der Kamera aufhal-
ten, Horentfernung zur Kamera gentigt bereits.

Fur die Verfolgung eines solchen mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
sanktionierten VVergehens ware dann nicht die Datenschutz-Aufsichtsbehorde zusténdig, son-
dern die Staatsanwaltschaft.

Klingelkameras dirfen nicht zur dauerhaften Ausforschung der in den Beobachtungsbe-
reich geratenen Dritten missbraucht werden.




