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Themenpapier des Bundesamtes für Sicherheit in der Informationstechnik (BSI) zu er-
presserischer Verschlüsselungssoftware (Ransomware) 
 
Sehr geehrte Damen und Herren,  
 
vor dem Hintergrund der aktuellen IT-Sicherheitsvorfälle durch Verschlüsselungs-Trojaner 
hat das BSI ein 19-seitiges Themenpapier „Ransomware - Bedrohungslage, Prävention und 
Reaktion“ veröffentlicht, das anliegend beigefügt ist. Der Deutsche Städtetag hat mit Schrei-
ben vom 17. 3. 2016 ergänzend Folgendes mitgeteilt:  
 

„Als Ransomware werden Schadprogramme bezeichnet, die den Zugriff auf Daten oder 
Systeme einschränken bzw. verhindern und diese Ressourcen nur gegen Zahlung eines Lö-
segeldes (engl. „ransom“) wieder zugänglich machen. Es handelt sich dabei um eine Form 
digitaler Erpressung und einen Angriff auf das Schutzziel „Verfügbarkeit“. Im Themenpa-
pier wird die verschärfte Bedrohungslage durch Ransomware beschrieben und es werden 
Angriffsvektoren und mögliche Schäden dargestellt. Darüber hinaus werden auch konkrete 
Empfehlungen und Hilfestellungen für die Prävention und die Reaktion im Schadensfall 
gegeben.  
 
Das BSI ruft IT-Anwender auf, sich mit der aktuellen Bedrohungslage durch Ransomware 
auseinanderzusetzen und entsprechende Schutzmaßnahmen zu ergreifen. Das Themenpa-
pier „Ransomware“ leistet dazu eine pragmatische und wertvolle Hilfestellung.“ 

 
Mit freundlichen Grüßen 
 

 
 
Heiko Liebenehm 
Erster Beigeordneter       Anlage 

SGSA, Postfach 4009, 39015 Magdeburg 

Städte- und Gemeindebund  
Sachsen-Anhalt (SGSA) 
- Landesgeschäftsstelle - 
Sternstraße 3, 39104 Magdeburg 
 
Telefon: 0391 5924-300 
Telefax: 0391 5924-444 
 
E-Mail:  post@sgsa.info 
Internet: www.komsanet.de 
 
IBAN: DE56 8105 3272 0036 0029 00 
BIC/SWIFT: NOLADE21MDG 
 

Auskunft erteilt: Herr Liebenehm 
Durchwahl: 0391 5924-320 

 

Ihr Zeichen, Ihre Nachricht vom Unser Zeichen Datum 


