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KITU: Eine starke Gemeinschaft —
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g Aktueller Stand KITU-Mitglieder ~ *=>

9 Landkreise

32 Stadte/Gemeinden/VG

2 Zweckverbande

1 Betriebsgesellschaft KID

Bevilkerungsanteil der KITU-Kommunen in Sachsen-Anhalt

Einwohnerzahlen in %

» KITU
u offen
\ Zur Vermeidung von Doppelerfassungen werden
Stadte in Trageriandkreisen nicht berucksichtigt.
SGSA-Arbeitskreis
Einheits- und Verbandsgemeinden Mitte
19.10.2016 Allstedt

1
o
=

Wolmirstedter Wasser- und

" Abwasserzweckverband

Landkreis Borde =
Flechtingen ‘ Elbe-Heide

Haldensleben ™
Barleben

Landkreis
Jerichower Land

Obere Aller

< Wanzleben-

Osterwieck ‘
La"dlﬁe's Nordharz
arz
llsenburg
Wernigerode

Landkreis Wittenberg

Salzlandkreis
Landkreis Anhalt-Bitterfeld

‘,ﬂt% R

Wasserzweckverband An der Finne .,"”1 WeiBenfels
Saale-Fuhne-Ziehte

Landkreis
Mansfeld-Siidharz

Elsteraue
eitz

Burgenlandkreis

Wethautal



Beteiligungsstruktur
[]

. Tangermuiinde el

Jerichower Land

Landkreis . Oranienbaum-

Wolmirstedter Wasser-
und Abwasserzweck-
verband (ab1.1.17)

Elbe-Heide

Biederitz Gardelegen

Wasserzweckverband
Saale-Fuhne-Ziehte

Wanzleben-
Borde

Wolmirstedt

Obere Aller

Burgen-

landkreis

Huy

Landkreis
Stendal

Blankenburg

Wethautal

Haldensleben

Tangerhutte

WeiBenfels

Sulzetal

Barleben Landkreis

Halberstadt

Saalekreis

Genossenschaftsmitglieder l

Magdeburg

Kommunale IT-UNION

Anteilseigner

l Anteilseigner

KID Genossenschaftsmitglied



http://www.bing.com/images/search?q=Jubil%c3%a4um+40&view=detailv2&&id=B2907C38B28CFF36834CB17B362B339615547F1A&selectedIndex=3&ccid=IqNcN98a&simid=608038285054510743&thid=OIP.M22a35c37df1af972adba936704da2c14o0

Beteiligungsstruktur
[]

. Tangermuiinde el

Jerichower Land

Landkreis . Oranienbaum-

Wolmirstedter Wasser-
und Abwasserzweck-
verband (ab1.1.17)

Elbe-Heide

Biederitz Gardelegen

Wasserzweckverband
Saale-Fuhne-Ziehte

Wanzleben-
Borde

Wolmirstedt

Obere Aller

Burgen-

landkreis

Huy

Landkreis
Stendal

Blankenburg

Wethautal

Haldensleben

Tangerhutte

WeiBenfels

Sulzetal

Barleben Landkreis

Halberstadt

Saalekreis

Genossenschaftsmitglieder l

Magdeburg

Kommunale IT-UNION

Anteilseigner

l Anteilseigner

KID Genossenschaftsmitglied



http://www.bing.com/images/search?q=Jubil%c3%a4um+40&view=detailv2&&id=B2907C38B28CFF36834CB17B362B339615547F1A&selectedIndex=3&ccid=IqNcN98a&simid=608038285054510743&thid=OIP.M22a35c37df1af972adba936704da2c14o0

Kommunale
IT-UNION

= KITU — eine starke Gemeinschaft
aus ganz Sachsen-Anhalt

Aufsich
'39 Kommunen' uisichisral

= Klaus Zimmermann, Biirgermeister
(incl. 2 Zweckverbanden) Maodeburg, Vorsitzender
= Kerstin Beckmann, Biirgermeisterin
Wethautal
A = Michael Hoffmann, AR-V KID, Magdeburg
= Axel Kleefeldt, stv. Oberblirgermeister
Stendal
= Dennis Loeffke, Blirgermeister lisenburg
= Robby Risch, Oberbiirgermeister

| | | WeiBenfels
, KID als = Ingeborg Wagenfiihr, Biirgermeisterin
Betriebsgesellschaft Osterwieck

Vorstand
= Dr. Michael Wandersleb, Vorsitzender, K10
=  Marcel Pessel, Barleben
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= Vorteile der Genossenschatft

= FEinfacher Ein- und Austritt

= Beibehaltung der Entscheidungsfreineit jedes Mitglieds
= Kilare vergaberechtliche Strukturen

= Keine Risiken durch Nachschusspflichten

= Finheitlicher und konstanter Wert des Geschdaftsanteils bei Ein-
und Austritt (kein Unternehmenswertrisiko)

= (GroBenunabhéngig jedes Mitglied 1 Stimme.
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KITU-Leistungen konnen die
Informationssicherheit erhohen

* Arbeitskreise
* Plattformen, bilateral

* 2.B. Ist-Analyse, Quick-Check

* Ausschreibungskompetenz
* Skaleneffekie

* 7.B. FInanzverfahren
« 7.B. Dokumentenmanagementsystem

* Projektlertung
* Bei gr. Verdnderungen (z.B. IT-Infrastruktur)

» Skalierbar, modular
* Bandbreitenabhéngig

*z.1. Software-induziert
*7.B. AutiSta, MESO=>VOIS

* HOochste Evolutionsstufe
« Stand der Technik

NN N NNV NN N
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Wl Das Trojanische Pferd ist nicht allein in die Stadt gelaufen...

L

A"V

o - freundlich, neugierig, hilfsbereit
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Akten liegen offen herum
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Klebezettel mit Passwort am PC
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[] | Beispiel: Datenschutz — 10 typische Fehler ...
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In Abwesenheit gedffnetes Fenster
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Unbeaufsichtigtes Servicepersonal in sensiblen Bereichen
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B Begriffshestimmung:
B patenschutz=IT-Sicherheit=Informationssicherheit?

= Datenschutz und IT-Sicherheit nur Teilmengen von Informationssicherheit.

= Informationssicherheit: Sicherung der Verfiigbarkeit, Vertraulichkeit und
Integritat von Informationen, Daten und Systemen.

= |nformationssicherheit umfasst stets auch physische Sicherheit, Personal-
management, Rechtsschutz, Organisation, Prozesse usw. .

= /iel: Etablierung eines Informationssicherheitsmanagementsystems
(ISMS) zur Risikominimierung.

= Anwendung der Leitlinie fiir Informationssicherheit wird den Kommunen
seitens IT-Planungsrat empfohlen.

SGSA-Arbeitskreis Dr. Michael Wandersleb 19
Einheits- und Verbandsgemeinden Mitte Peter Nehl

19.10.2016 Alistedt




Kommunale
IT-UNION

Informationssicherheit: Regelwerk

3 Saulen

= |nformationssicherheits- Informationssicherheitsleitlinie
leitlinie (ISLL)

= (rganisation der
Informationssicherheit

= Sicherheitskonzept

Organisation der

Informationssicherheit Sicherheitskonzept
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= Informationssicherheitsleitlinie (1)

Inhalte/Thesen
= Ziel:
Aufbau eines kommunalen Informationssicherheitsmanagementsystems

(ISMS) als Prozess auf Basis einer Informationssicherheitsleitlinie (ISLL).

= Beriicksichtigung kommunaler Realitdten und Besonderheiten der
Gebietskorperschaften; keine pauschalen Empfehlungen.

= Hilfestellung und Mustertexte zur Erarbeitung ISLL.

= 100 % Sicherheit? - gibt es nicht!

SGSA-Arbeitskreis Dr. Michael Wandersleb 24
Einheits- und Verbandsgemeinden Mitte Peter Nehl

19.10.2016 Alistedt



Kommunale
IT-UNION

Informationssicherheitsleitlinie (2)  *

Notwendig

=  Bekenntnis der Verwaltungsleitung zu Informationssicherheit.
= Bestandsaufnahme und —analyse als Voraussetzung fiir ein ISMS.

= Einbeziehung aller Beschaftigten der Verwaltung in den Sicherheits-
prozess.
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= Der entscheidende Faktor: der Mensch

Mit der zunehmenden Verbreitung von
Informationstechnik riickt auch der Mensch immer
mehr in den Mittelpunkt von IT-Sicherheitsfragen.
Einerseits ist er fiir die IT- und Informations-
sicherheit verantwortlich, andererseits ist er
haufig das schwéachste Glied in der
Verteidigungskette.

Neben technischen und organisatorischen MaB-
nahmen sind Sensibilisierung, Awareness sowie

. . . Die Lage der IT-Sicherheit
ein gesundes Mal3 an Misstrauen aufseiten der in Deutschland 2015

Anwender fir die [1-Sicherheit unerlasslich.

Quelle: BSI-Lagebericht zur IT-Sicherheit 2015, S. 14
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KID-Mitwirkung in der Arbeitsgruppe der
kommunalen Spitzenverbande

,Handreichung zur Ausgestaltung
der Informationssicherheitsleitlinie
in Kommunalverwaltungen®

é‘% @peutscHer WE DSIGB VITAKO
J Deutscher Stadte- Bundes-Arbeitsgemeinschaft der

LANDKREISTAG hﬁﬁ und Gemeindebund 0 unalen IT-Dienstleister e.V.

Stang:
nd: Dezember 2014
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Arbeitskreis , Strategie & Steuerung
a,/:rg;gfjfiprllzom von 10.00 bis ~15.00 Uhr in Burg

Ausgewahlite Projekte und Aktivitaten (2)

Gifung i its krei -Vorstand
Leiter des Arbeitskreises und den KITU Vors

é ’ i ll e hsfeiter Zentrale Dienste, Stadt Weiflenlels

o kammunale IT-UNION

KITU-Arbeitskreis
J Strate g ie & Ste u e ru n g ‘ WCA-WeIan“: Vt;((_welcfren ngau;-
26-04.2016, Burg sellscha!tmbH

PyrVonIrag £ UINANSIENUg alS Heraustorderung und Chance fiir die kommunale
und regionale Entwickiung - Posttionsbestimmung, Handlungsbedarf und Instrumente
f e e ol !l e el i g eag ok . Nt e e e e e e

71 318

5 Slrategievortrag 3 Wie unsicher sind hre Daten? :
I Karl-Ott Feger, Referatsleiter LI5S0, Sichsisches Staatsministerium des Innern I

I I I DN D N D N B I
Vs keSS e Vo BTNy e Baschlusstssung fr den Farbst 201

mimunale IT-UNION

Or, Michael Wanders/ep, Vafslandsvorsitzender, Ko

g
SGSA-Arbeitskreis 19 o 25
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Ausgewihlite Projekte und Aktivititen (3)"

KITU-Workshop
JT-Sicherheit in der kommunalen Verwaltung
06.07.2016, Magdeburg 12016 | KID Magdeburg

6 prociLon

B

o . P

I Alliane for =y

L Cyber Sicherhei 7y

THATR.AT Zatuely Pmlwasiaral ]
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= Und was geht das uns als Verwaltung an?

...Das Thema betrifft uns als Kommunalverwaltung gar nicht!
...Was wollen ,die* denn mit unseren Daten?
...Ist doch eher was fiir die Wirtschaft und Geheimdienste.
...Darum kiimmert sich doch unsere IT — oder (etwa nicht)?!
...Ist keine kommunale Pflichtaufgabe, dafiir gibts kein Geld!

...Wir sind froh, wenn unsere Computer funktionieren!
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Alles zu abstrakt und theoretisch?

Einheits- und Verbandsgemeinden Mitte
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Kleiner Exkurs In die Realitat... J

SGSA-Arbeitskreis Dr. Michael Wandersleb 29
Einheits- und Verbandsgemeinden Mitte Peter Nehl

19.10.2016 Alistedt



Kennen Sie den?

Ml Cryptol.ocker-v3

Your private key will be
destroyed on:

3/5/2015

Show encrypted files
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Your personal files are encrypted!

Your files have been safely encrypted on this PC: photos, videos, documents,etc.

Click "Show encrypbed files™ Button to view a complete list of encrypted files,

and you can personally verify this.

Encryption was produced using a unigue public key RSA-2048 generated

for this computer. To decrypt files you nead to obtain the private key.

The only copy of the private key, which will allow you to decrypt your files,

is located on a secret server n the Internet; the server will eliminate the key

after a time period specified in this window.

Once this has been done, nobody will ever be able to restore files...

In order to decrypt the files open your personal page on site

https://34r6hqg26q2hdjkzj.tor2web.fi  and follow the instruction.

Use your Bitcoin address to enter the site:

1K7QS5TrFxFqQCZEmzocf<n8L frxvdB39Uvm

{ Click to copy Bitcoin address to clipboard |

if htps 1 //34rehq26g2h4 kz).tor2web.org is not opening, please follow the steps:

You must install this browser www. torproject.org/orojects ftorbrowser. html.en
After instalation,run the browser and enter address 349r6hg26q2h4djkzj.onion

Follow the instruction on the web-site. We remind you that the sconer you do,
the more chances are left to recover the files.

Any attempt to remove or corrupt this software will result
in immediate elimination of the private key by the server.

I~ N "4 W
Check Payment |  Enter DecryptKey |
®

Click to Free De yplion on site

SGSA-Arbeitskreis
Einheits- und Verbandsgemeinden Mitte
19.10.2016 Allstedt
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Nicht?! .

Na dann: Herzlichen Gliickwunsch! |

... und weiterhin:
tol, tol, tor!

Dr. Michael Wandersleb
Einheits- und Verbandsgemeinden Mitte



B Praxis-Beispiele

Kommunale
IT-UNION

[Beispiel 1: Netz des Deutschen Bundestages (Parlakom)

Angriffsstart: Ende 2014/Anfang 2015.
Kaperung eines(!) einzelnen Abgeordneten-PC durch gewdhnliche Malware.
Folgen:

= /entrale IT-Systeme kompromittiert; gesamtes Bundestags-Netz infiziert.

= Angreifer zwischenzeitlich mit weitreichenden Zugriffsmoglichkeiten.

= Vermutlich mehrmonatiger Datenabfluss im grofen Stil.

Entdeckung des Angriffs erst 4(!) Monate spater (Anfang Mai 2015).

Mehrwaochige Reparaturversuche scheitern; Parlakom muss kplt. offline
geschalten und erneuert werden.

,Die IT-Systemtechnik ist wieder hergestellt.” 24. August 2015.
Kosten: keine Angaben...
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B Praxis-Beispiele N

[Beispiel 2: (Gemeindeverwaltung Dettelbach bei Wiirzburg

= Angriff: 08. Februar 2016 — 09:40 Uhr, Erkennung um 10:30 Uhr.

= Aktivierung des eingeschleusten Trojaners Tesla-Crypt durch gewéhnliche
Malware (eine Mail mit infiziertem Anhang).

= Folgen: Datenverschliisselung der zentralen Serversysteme mit Losegeldforderung.

Weitreichender Totalausfall des Verwaltungssystems nach ,Fehlentschei-
dungen bei der Riicksicherung®.

= Kosten: 1,3 BitCoins Losegeldzahlung (ca. 490 EUR) fiir die nur teilweise
Entschliisselung der Daten.

100.000 EUR fiir Datenrettung durch involvierte IT-Firmen.
nicht ndher spezifizierte Kosten fiir zuséatzliche technische Ma3nahmen.
nicht ndnher spezifizierte Kosten fiir stadtische Mitarbeiter.
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B Praxis-Beispiele N

[Beispiel 3: Stadtverwaltung Rheine/Miinsteriand

= Angriff: 01.Marz 2016.

= Aktivierung des eingeschleusten Trojaners Tesla-Crypt3 tiber infizierte
Internetseite (einmaliges Anklicken).

= Folgen: Datenverschliisselung eines kplt. PC und mehrerer Dateien auf Servern mit
Losegeldforderung.

Mehrtagiger Totalausfall der Verwaltungs-IT fiir 500 MA.
80% der PC erst nach 3 Tagen wieder online.

= Die Folgen der Virus-Attacke auf das Computernetz der Stadtverwaltung in
Rheine sind seit Freitagmittag weitgehend behoben. 05. Marz 2016.

Kosten: ,Die durch die Virus-Attacke angerichteten Schaden lassen sich noch nicht
beziffern.’
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O
= Diagnosebefund

Studie zur IT-Sicherheitssituation in der offentlichen Verwaltung

,Cyberangriffe und Datensicherheit in 6ffentlichen Netzwerken und Dateninfrastrukturen in Deutschland’

...nur 7% der befragten IT-Experten der offentlichen Verwaltung halten kleinere Kommunen fir
geschitzt bzw. umfassend geschiitzt, bei mittleren Kommunen 15%, bei groBen Kommunen 49%...

...Mitarbeiterschulungen zu Datenschutz und Datensicherheit nur bei 40% der befragten offentlichen
Verwaltungen vorhanden oder vollstandig vorhanden....

...bei knapp 50% gibt es elektronische ID-Zugangskontrollen zur IT-Abteilung, physische Zugangs-
kontrollen liegen bei 60%...

...client- und serverseitige Datenverschliisselung bei etwa einem 1/4 (bei Server 23%,
bei Client 29%) vorhanden bis vollstdndig vorhanden

...ein schwach ausgeprdgtes Notfallmanagement bei knapp 1/3 der Offentlichen Verwaltungen(29%)

...mehr als 3/4 der IT-Experten der 6ffentlichen Verwaltung sehen einen Mangel an Ressourcen-
unterstitzung im Bereich Datensicherheit durch inre Gibergeordnete Behorde (77%) ...

Quellen: Deutsche Universitét fiir Verwaltungswissenschaften in Speyer; eGovernment Computing, 2016
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Und nun?

Quick-Check auf Basis 1SI1S12

Bestandsaufnahme und —analyse Informationssicherheit
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ISIS12 = Vorgehensmodell in 12 Schritten.
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= Aufbau und Betrieb eines kommunalen ISMS.

/) e

= Basis:
BSI [T-Grundschutzkatalog + I1SO/IEC 27001.

= Klares Regelwerk unter Berticksichtigung der Verantwortlichkeiten.

= Flankierung technischer durch organisatorische Manahmen.
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Kommunale
IT-UNION

SGSA-Arbeitskreis

ISIS12 IS0 27000-Reihe BSI IT-Grundschutz
Herausaeber Netzwerk Informationssicherheit fiir 0 dard Bund I d
g den Mittelstand Organisation Informationstechnik
o _ Organisationen jeder
_ . _ Organisationen jeder . . i
Zielgruppe Kleine und mittlere Unternehmen . GroBenordnungen und offentliche
GroBenordnungen
Verwaltung
Dokumentation ca. 170 Seiten ca. 400 Seiten ca. 4.500 Seiten
Detailierung Mittel Minimalistisch abstrakt Maximal detailliert
Umfassende Bausteine,
Aufbau Selektierte Bausteine + MaBnahmen MaBnahmenempfehlungen .
Gefahrdungen + MaBnahmen
MaBnahmenkatalog ca. 400 MaBnahmen ca. 150 MaBnahmen ca. 1.100 MaBnahmen
Risikoanalyse indirekt grundsdtzlich erganzend
Umsetzun konkret formulierte MaBnahmen allgemeinguiltig formulierte konkret formulierte MaBnahmen
g umsetzen MaBnahmen umsetzen umsetzen
ISO-Zertifizierung
Magliche Zertifizierun DQS-Zertifizierun ISO-Zertifizierun
g J ¢ J nach IT-Grundschutz

Dr. Michael Wandersleb

Einheits- und Verbandsgemeinden Mitte

19.10.2016 Alistedt
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B Methodik und Ergebnisse

Kommunale
IT-UNION

Bestandsaufnahme und —analyse Informationssicherheit als Voraussetzung
flir ein ISMS.

Grundlage: ISIS12-Checkliste (,Quick-Check Datensicherheit und
Datenschutz’ der Innovationsstiftung Bayerische Kommune).

Transparentes Vorgehen anhand einer Liste mit Schwerpunkten
(z.B. Gebdudesicherheit, Zugriffsschutz).

Status der wichtigsten sicherheitsrelevanten Bereiche.
Erstbewertung des Schutzniveaus auf Basis vergleichbarer Kriterien.
|dentifikation und Bewertung von Schwachstellen.

Empfehlung und Priorisierung von MafBnahmen.

Beratung zur Bewaltigung von Sicherheitsrisiken.

SGSA-Arbeitskreis

Dr. Michael Wandersleb 40

Einheits- und Verbandsgemeinden Mitte Peter Nehl
19.10.2016 Allstedt



Kommunale
IT-UNION

KITU-Leistungen n
Entscheidender Beitrag zur Informationssicerheit

Erfahrungsaustausch ] ) >

- - Ausschreibungskompetenz
| Einkaufsgemeinschatt Dismossesss

IEinﬁihrung 1= 7511 [1) *Z.B. Finanzverfahren
Fachveriahren z.B. Dokumentenmanagementsystem

|Temporéire Unterstiitzung ik

Skalierbar, modular
Bandbreitenabhdngig

| Betriebsfithrung vor Ort

= Z.1. Software-induziert
|RZ-Host|ng Fachverfahren 2B, AutiSta. MESOSVOIS

Informationssicherheit

. Hochste evolutionssture
I RZ-Betrieb Stand der Technik
SGSA-Arbeitskreis Dr. Michael Wandersleb M
Einheits- und Verbandsgemeinden Mitte Peter Nehl

19.10.2016 Alistedt



Kommunale
IT-UNION

KITU-Leistungen n
Entscheidender Beitrag zur Informationssicherheit

Arpeltskreise
| Erfahrungsaustausch Diattiormen- bilateral

I Beratung }z.B. Ist-Analyse, Quick-Check
- = Ausschrelbungskompetenz
| Einkaufsgemeinschatt Dismossesss

Einfithrung und Betreuung I '
Fachverfahren

. N Projektleitung
|Temporare Untersmtzung Bei gr. Veranderungen (z.B. [T-Infrastruktur

Betriebsfithrung vor Ort | |

z.1. Software-induziert
z.B. AutiSta, MESO=VOIS

Informationssicherheit

|RZ-Hosting Fachverfahren

. Hochste evolutionssture
I RZ-Betrieb Stand der Technik
SGSA-Arbeitskreis Dr. Michael Wandersleb 42
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Kommunale
IT-UNION

KITU-Leistungen n
Entscheidender Beitrag zur Informationssicherheit

Arpeltskreise
Erfahrungsaustausch Plattformen. bilateral

Beratung Ivz B. Ist-Analyse, Quick-Check
Ausschrelbungskompetenz
Emkaufsgememschaft S aenefiekis

IEinﬁihrung 1= 7511 [1) *Z.B. Finanzverfahren
Fachveriahren z.B. Dokumentenmanagementsystem

. . Projektleitung
|Temporare Untersmtzung Bei gr. Verdnderungen (z.B. IT-Infrastruktur)

oKallerbar, moduiar

| Betriebstihrung vor Ort S,

Informationssicherheit

RZ-Hosting Fachverfahren | |

RZ-Betrieb
SGSA-Arbeitskreis Dr. Michael Wandersleb 43
Einheits- und Verbandsgemeinden Mitte Peter Nehl
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Kommunale
IT-UNION

B Herzlichen Dank fiir Ihre Aufmerksamkeit.

Dr. Michael Wandersleb

Vorstandsvorsitzender

Kommunale IT-UNION eG (KITU)
Alter Markt 15
39104 Magdeburg

Telefon 0391 2 44 64 -440
E-Mail wandersleb@kitu-genossenschaft.de

Peter Nehl
Bereichsleiter TECHNIK

Kommunale Informationsdienste Magdeburg GmbH (KID)
Alter Markt 15
39104 Magdeburg

Telefon 0391 2 44 64 -125
E-Mail peter.nehl@kid-magdeburg.de

SGSA-Arbeitskreis
Einheits- und Verbandsgemeinden Mitte
19.10.2016 Allstedt
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