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Rundschreiben Nr. 564/2016 
 

„Cyber-Sicherheitsstrategie für Deutschland 2016“; 
 
Bezug: Unser Rundschreiben Nr. 657/2015 vom 4. Dezember 2015 
 
 

Kurzfassung:  
Die „Cyber-Sicherheitsstrategie für Deutschland 2016“ bildet den ressortübergreifen-
den strategischen Rahmen für alle mit Cyber-Sicherheit verbundenen Aktivitäten der 
Bundesregierung. Sie definiert Ziele und Themenfelder, um die Handlungsfähigkeit 
und Souveränität Deutschlands auch im Zeitalter der Digitalisierung zu gewährleis-
ten. Die im Jahr 2015 von den Kommunalen Spitzenverbänden initiierten gemeinsa-
men Aktivitäten - insbesondere zur Mitwirkung der Kommunen bei der Modernisie-
rung des IT-Grundschutzes und bei der Verbesserung des Lagebildes der IT-
Sicherheit - werden in der Cyber-Sicherheitsstrategie berücksichtigt. 

 
Die Bundesregierung hat am 9. November 2016 mit der „Cyber-Sicherheitsstrategie 
für Deutschland 2016“ (Anlage) einen ressortübergreifenden strategischen Rahmen 
für die Aktivitäten der Bundesregierung mit Bezug zur Cyber-Sicherheit beschlossen.  
 
Die als „Leitlinien der neuen Cyber-Sicherheitsstrategie“ bezeichnete Zielstellung 
besteht darin, die Handlungsfähigkeit und Souveränität Deutschlands auch im Zeital-
ter der Digitalisierung zu gewährleisten. Mit der Cyber-Sicherheitspolitik soll durch 
Risikominimierung das Ausschöpfen der Chancen und Potentiale der Digitalisierung 
im gesamtgesellschaftlichen Interesse ermöglicht werden. 
 
Die Schwerpunkte der Cyber-Sicherheitsstrategie sollen in folgenden vier Hand-
lungsfeldern gesetzt werden: 
 
1. Sicheres und selbstbestimmtes Handeln in einer digitalisierten Umgebung 
2. Gemeinsamer Auftrag Cyber-Sicherheit von Staat und Wirtschaft 
3. Leistungsfähige und nachhaltige gesamtstaatliche Cyber-Sicherheitsarchitektur 
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4. Aktive Positionierung Deutschlands in der europäischen und internationalen Cy-
ber-Sicherheitspolitik 

 
Im Handlungsfeld 3 wird unter „Strategische Ziele und Maßnahmen“ auch auf die 
Zusammenarbeit zwischen Bund, Ländern und Kommunen eingegangen. Unter Hin-
weis auf die „Leitlinie für die Informationssicherheit in der öffentlichen Verwaltung“, 
heißt es: 
 
„Darüber hinaus wird der Cyber-Sicherheit auch im kommunalen Bereich zusätzliche 
Bedeutung beizumessen sein, zum Beispiel bei der Modernisierung des IT-
Grundschutzes mit seinen organisatorischen, technischen, personellen und infra-
strukturellen Empfehlungen. Der IT-Planungsrat bietet hierfür den geeigneten Rah-
men. Zentrale Strukturen in den Ländern zur Beförderung von kommunaler Cyber-
Sicherheit, zum Beispiel durch kommunale IT-Dienstleister, werden von der Bundes-
regierung unterstützt. Das Fachwissen der Bundesbehörden wird über die Länder 
den Kommunen künftig verstärkt zur Verfügung gestellt. Unter Einbindung der kom-
munalen Spitzenverbände und der Länder wird das BSI ein kommunales Lagebild 
erarbeiten.“  
 
Hier sind die auf Initiative des Deutschen Landkreistages mit dem Bundesministeri-
um des Innern, dem BSI, der Geschäftsstelle des IT-Planungsrates und dessen Ar-
beitsgruppe Informationssicherheit (AG InfoSic) vereinbarten gemeinsame Schritte - 
insbesondere zur Mitwirkung der Kommunen bei der Modernisierung des IT-
Grundschutzes und bei der Verbesserung des Lagebildes der IT-Sicherheit - in die 
Cyber-Sicherheitsstrategie eingeflossen. 
 
Im Kapitel „Ressourcen einsetzen, Personal gewinnen und entwickeln“ wird folgende 
Aussage getroffen: 
 
„Cyber-Sicherheit kostet Geld. Es werden daher in den kommenden Jahren auf allen 
Ebenen (Bund, Länder und Kommunen) erhebliche finanzielle Anstrengungen not-
wendig werden, um Deutschland im Bereich Cyber-Sicherheit adäquat und nachhal-
tig aufzustellen.  
 
Für die staatliche Handlungsfähigkeit kommt der Personalgewinnung und -
entwicklung eine Schlüsselrolle zu. Der Leitfaden des IT-Planungsrates gibt hier 
wertvolle Hinweise. Es wird darum gehen, die Arbeitgeberattraktivität des Öffentli-
chen Dienstes offensiver darzustellen und die bestehenden dienst- und tarifrechtli-
chen sowie monetären Rahmenbedingungen zielgerichtet zu nutzen.“ 
 
Wegen der weiteren Einzelheiten nehmen wir auf die beigefügte Cyber-
Sicherheitsstrategie der Bundesregierung Bezug. 
 

 
Theel 
 
Anlage 
(nur digital) 


