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Informationssicherheits-Managementsystem (ISMS)

Sehr geehrte Damen und Herren,

modernes Verwaltungshandeln ist ohne elektronische Kommunikationsmedien und IT-
Verfahren nicht mehr denkbar. Mit ihrer Nutzung verbunden war und ist aber auch immer die
Frage nach einer angemessenen Sicherheit von IT-Infrastrukturen und -verfahren in den Kom-
munalverwaltungen zum Schutz der erhaltenen und tbertragenen Daten. Damit stellt sich fur
die Stadte, Gemeinden und Verbandsgemeinden eine neue Herausforderung: Die Gewéhrleis-
tung der Sicherheit und Verlasslichkeit der vor Ort betriebenen IT-Infrastrukturen.

Die Komplexitéat der Informationstechniken, der hohe Grad der VVernetzung und die Abhén-
gigkeit der Verwaltung von IT-gestutzten Verfahren verlangen nach einer Systematik und Or-
ganisation der Informationssicherheit, einem Informationssicherheits-Managementsystem
(ISMS). Die Grundlage fur ein ISMS ist ein Bekenntnis der Verwaltungsfihrung zur Informa-
tionssicherheit. Ereignisse aus der letzten Zeit - sowohl in der unmittelbaren Landesverwal-
tung als auch bei den Kommunen in Sachsen-Anhalt - belegen die Notwendigkeit entspre-
chender Uberlegungen.

Die Landesgeschéftsstelle hat in der VVergangenheit sowohl tber die aktuellen Entwicklungen
auf Bundesebene als auch uber Handreichungen und Arbeitshilfen regelmaliig berichtet. Bei-
spielhaft wird auf folgende E-Mail Rundschreiben (www.kommunales-sachsen-anhalt.de,
Mitgliederservice, Rundschreiben) verwiesen:

Leitlinie des IT-Planungsrates fir die Informationssicherheit in der 6ffentlichen Ver-
waltung vom 3. 7. 2013



Handreichung zur Ausgestaltung der Informationssicherheitsleitlinie in den Kommu-
nalverwaltungen vom 4. 12. 2014

Bereitstellung nachnutzungsfahiger Dokumente zur Informationssicherheit vom 8. 9.
2015

Informationssicherheitsmanagement-Empfehlungen der Rechnungshéfe des Bundes
und der L&nder zur Ausgestaltung des Informationssicherheitsmanagementsystems
vom 3. 2. 2016

Themenpapier der Bundesanstalt fir Sicherheit in der Informationstechnik (BSI) zu
erpresserischer Verschliisselungssoftware vom 17. 3. 2016.

Aktuell war die Erarbeitung von Informationssicherheitsmanagementsystemen auch Gegen-
stand der Beratungen in den Sitzungen der Arbeitskreise der Einheit- und Verbandsgemeinden
(Mitte am 19. 10. 2016, Nord am 23. 11. 2016 und Stid am 11. 1. 2017). Dabei ist unter Betei-
ligung der kommunalen IT-Union eG (KITU) auch die Frage erdrtert worden, in welchem
Rahmen und nach welchem Verfahren die Kommunalverwaltungen ein ISMS entwickeln und
umsetzen konnen.

In diesem Zusammenhang machen wir auf die kirzlich vorgelegte Arbeitshilfe ,,Erstellung
von Informationssicherheitskonzepten fur Kommunen* der Innovationsstiftung Bayerische
Kommune aufmerksam. Diese gemeinnutzige Stiftung wurde im Jahr 2010 durch die bayeri-
schen kommunalen Spitzenverbande und die Anstalt fur kommunale Datenverarbeitung in
Bayern gegrindet und férdert innovative IT-Projekte und I1T-Forschungsvorhaben im kommu-
nalen Bereich.

In diesem Rahmen wurde die genannte Arbeitshilfe erstellt, weil die bayerischen Kommunen
nach Art. 8 des Bayerischen E-Government-Gesetzes bis zum 1. 1. 2018 ein Konzept fiir die
Informationssicherheit erstellen missen. Vor diesem Hintergrund benennt die Arbeitshilfe
Mindestanforderungen, die sich aus den gesetzlichen VVorgaben ableiten lassen und dient als
Wegweiser, wie ein systematischer Ansatz zur dauerhaften Gewahrleistung der Informations-
sicherheit eingefuhrt und im Behdrdenalltag auch kontinuierlich betrieben werden kann.

Demgegenuber arbeiten die bekannten Standards zur Informationssicherheit, z. B. ISO 27001,
BSI-IT-Grundschutz, ISIS 12 oder VDS 3473, mit umfangreichen Handbtichern und Katalo-
gen, so dass gerade kleinere Kommunen mit begrenzten zeitlichen, personellen und finanziel-
len Ressourcen schnell Gberfordert sein kénnen. Die Arbeitshilfe stellt deshalb eine praxis-
taugliche Hilfe zur Selbsthilfe fir diejenigen Stadte, Gemeinden und Verbandsgemeinden dar,
die nicht tber ausreichende Kapazititen zur Einfiihrung und Anwendung von anderen Stan-
dards verfigen.

Die Arbeitshilfe ist so konzipiert, dass nach dem Durchlaufen der Schritte ,,Bestandsauf-
nahme - Bewertung - Umsetzung - Betrieb* im Ergebnis ein Informationssicherheitskonzept
eingefihrt und betrieben werden kann. Inhaltlich werden dabei Themen wie Datenschutz, Ge-
béaudesicherheit und Zugang zu IT-Systemen, Berechtigungskonzepte und Protokollierung,
Notfallmanagement, Richtlinien und Dienstanweisungen sowie Schulungen und Sensibilisie-
rung abgedeckt. Kommunen, die bei der Ein- und Durchfiihrung auf Unterstiitzung angewie-
sen sind, werden zudem auf die notwendigen Anforderungen an externe Dienstleister hinge-
wiesen. Fir jedes Thema stehen ausfiihrliche Checklisten zur Selbstliberprifung, Mustervor-
lagen sowie Verweise auf weiterfilhrende Informationen und Dokumente zur Verfugung. Ein
Fragen- und Antworten-Katalog fiihrt durch die Anwendung der Arbeitshilfe und erklart aus-
fuhrlich die Hintergrinde.



Die Arbeitshilfe kann intern oder auch mit externer Unterstiitzung durch kompetente Berater
bearbeitet werden. Uberlegenswert ist auch der Ansatz, mit vergleichbaren Kommunen ge-
meinsame Ldsungen zu suchen, einzufiihren und zu betreiben. Dies kann sowohl technische
Ldsungen betreffen, aber eben auch das gemeinsame Durchfiihren von Schulungen.

Zu weiteren Information haben wir die Arbeitshilfe ,,Erstellung von Informationssicherheits-
konzepten fur Kommunen* beigeftigt.

Mit freundlichen Grufien

DUAMA U

Heiko Liebenehm
Erster Beigeordneter
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