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Rundschreiben Nr. 172/2017 
 

Ausgestaltung der Informationssicherheitsleitlinie in Kommunalverwaltungen; 
überarbeitete Handreichung des Deutschen Landkreistages 
 
Bezug: Unser Rundschreiben Nr. 600/2014 vom 8. Dezember 2014 
 
 

Kurzfassung: 
Die im Dezember 2014 als Leitfaden für den Einstieg in die Entwicklung und Gestal-
tung von Informationssicherheitsleitlinien sowie für den Aufbau und Betrieb kommu-
naler Informationssicherheits-Managementsysteme veröffentlichte Handreichung des 
Deutschen Landkreistages ist aktualisiert worden. Als wesentliche Ergänzung wur-
den neben den Standards „ISO 2700x“, „IT-Grundschutz des BSI“ und „ISIS12“ auch 
die neu hinzugekommenen „VdS-Richtlinien 3473“ aufgenommen. 

 
Die zunehmende Komplexität der Informationstechnologie und deren Durchdringung 
aller Lebensbereiche entwickeln sich zu existenziellen Herausforderungen für die 
Informationssicherheit. Unverzichtbare IT-Systeme sind zunehmend zielgerichteten, 
hochprofessionellen Angriffen ausgesetzt, deren Schadenspotenzial dramatisch an-
steigt. 
 
Vor diesem Hintergrund wurde durch den Deutschen Städtetag (DST), den Deut-
schen Landkreistag (DLT) und den Deutschen Städte- und Gemeindebund (DStGB) 
gemeinsam mit der Bundes-Arbeitsgemeinschaft der Kommunalen IT-Dienstleister in 
Deutschland (VITAKO) die Erarbeitung einer Handreichung für die Kommunalverwal-
tungen initiiert, die im Dezember 2014 veröffentlicht wurde. 
 
Die „Handreichung zur Ausgestaltung der Informationssicherheitsleitlinie in Kommu-
nalverwaltungen“ zeigt praxisorientiert den Einstieg in die Entwicklung und Gestal-
tung von Informationssicherheitsleitlinien sowie Wege zum Aufbau und Betrieb 
kommunaler Informationssicherheits-Managementsysteme. Sie orientiert sich an den 
in Deutschland verbreiteten Standards zur Informationssicherheit sowie an den Vor-
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gaben der Leitlinie zur Informationssicherheit des IT-Planungsrates unter Berück-
sichtigung der spezifischen Bedingungen in der kommunalen Praxis.  
 
Die ursprüngliche Fassung wurde im Rahmen des Forums der IT-Sicherheits-
beauftragten von Ländern und Kommunen (IT-SiBe-Forum) von einer Arbeitsgruppe 
kommunaler Praktiker erarbeitet und in einer gemeinsamen Unterarbeitsgruppe der 
AG Cybersicherheit der Innenministerkonferenz und AG der InfoSic des IT-
Planungsrates abgestimmt. Der IT-Planungsrat und einzelne Landesrechnungshöfe 
empfehlen die Vorgehensweise nach diesem Leitfaden. 
 
Um die inzwischen eingetretenen Entwicklungen angemessen zu berücksichtigen, 
wurde die Handreichung aktualisiert und überarbeitet. Als wesentliche Ergänzung 
wurden neben den Standards „ISO 2700x“, „IT-Grundschutz des BSI“ und „ISIS12“ 
auch die neu hinzugekommenen „VdS-Richtlinien 3473“ aufgenommen. 
 
Wegen der weiteren Einzelheiten nehmen wir auf die beiliegende Fassung der ak-
tualisierten Handreichung des Deutschen Landkreistages Bezug (Anlage). 
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Anlage 
(nur digital) 


