STADTE- UND GEMEINDEBUND
SACHSEN-ANHALT

SGSA, Postfach 4009, 39015 Magdeburg

Stadte- und Gemeindebund

Per E-Mail an die Sachsen-Anhalt (SGSA)

i ¥ A i - Landesgeschéftsstelle -
1. hauptamtlich g_efuhrten Stadte und Gemeinden Stemstrake 3, 39104 Magdeburg
2. Verbandsgemeinden

3. Zweckverbande Telefon: 0391 5924-300

. " . Telefax: 0391 5924-444
im Stadte- und Gemeindebund Sachsen-Anhalt el

E-Mail:  post@sgsa.info
Internet: www.kommunales-sachsen-anhalt.de

IBAN: DE56 8105 3272 0036 0029 00
BIC/SWIFT: NOLADE21MDG

Auskunft erteilt: Frau Boy-Liebenehm
Durchwahl: 0391 5924-321

Ihr Zeichen, lhre Nachricht vom Unser Zeichen Datum

10-50-02 bo 19.9. 2017

Sicherheit in der IT:
Phishing-Mails von vermeintlichen Absenderadressen des SGSA

Sehr geehrte Damen und Herren,

innerhalb von zwei Wochen sind uns drei Falle bekannt geworden, in denen Dritte mit einem
vermeintlich aus unserem Hause stammenden E-Mail-Absender Mitglieder oder mit uns in
Kontakt stehenden Organisationen dazu bringen wollten, mittels Click auf einen Link person-
liche Daten preiszugeben. Diese E-Mails, die meist am Betreff zu erkennen sind (z. B. ,,Scan
... oder ,,Ihre Rechnung*), stammen nicht von uns. Es handelt sich um sog. Phishing-Mails.

Leider wéchst die Zahl derjenigen, die sich in krimineller Absicht bekannter Adressen bedie-
nen und versuchen, Empfanger zu tauschen, um an empfindliche Daten zu gelangen.

Wir bedauern dies, weisen jedoch gleichzeitig darauf hin, dass es momentan nicht moglich ist,
dagegen vorzugehen. So ist bei der Reaktion auf eingehende Mails - auch des Stadte- und Ge-
meindebundes Sachsen-Anhalt - mehr denn je die Sensibilitat und Informiertheit der Anwen-
der gefragt.

Wir bitten um Kenntnisnahme und Beachtung.

Mit freundlichen Grifien

QUAMM AN

Heiko Liebenehm
Erster Beigeordneter



