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Informationssicherheit 
1. Kommunales IT-Grundschutzprofil 
2. Whitepaper - Datenschutz und IT-Sicherheit in Druckinfrastrukturen 

Sehr geehrte Damen und Herren, 

der Deutsche Städtetag hat mit Rundschreiben vom 11. 5. 2018 Folgendes mitgeteilt:  

„1. Veröffentlichung des kommunalen IT-Grundschutz-Profils für den Einstieg in 
den systematischen Aufbau der Informationssicherheit in Kommunalverwaltungen 

Der modernisierte IT-Grundschutz des Bundesamtes für Sicherheit in der Informations-
technik (BSI) sieht sogenannte „Branchenprofile" vor. Das BSI bezeichnet Branchenpro-
file als Schablonen, mit denen Anwendergruppen den IT-Grundschutz zielgenau auf die 
Sicherheitsanforderungen ihrer Institutionen anpassen können. Musterszenarien für be-
stimmte Anwendungsfelder können den einzelnen Anwendern die Übertragung des Si-
cherheitsprozesses nach IT-Grundschutz auf ihre individuellen Rahmenbedingungen er-
leichtern. Über ein IT-Grundschutz-Profil werden verschiedene Schritte des Informati-
onssicherheitsprozesses für einen definierten Anwendungsbereich so aufbereitet, dass es 
als Schablone für Sicherheitskonzepte adaptiert werden kann. IT-Grundschutz-Profile 
werden von Vertretern des jeweiligen Themenbereiches in fachlicher Begleitung durch 
das BSI erarbeitet und den potenziellen Nutzern zur Verfügung gestellt. 

Das jetzt veröffentlichte kommunale IT-Grundschutz-Profil ist das Ergebnis der Arbeit 
einer Arbeitsgruppe kommunaler Praktiker unter fachlicher Leitung der SECURiON 
Rheinland-Pfalz GmbH mit Ebenen übergreifender Koordinierung durch den Deutschen 
Landkreistag. Damit wird bundesweit das erste Branchenprofil des modernisierten IT-
Grundschutzes fertiggestellt. Es soll Kommunalverwaltungen insbesondere beim Ein-
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stieg in den systematischen Aufbau der Informationssicherheit unterstützen. Welcher Be-
darf für weitere kommunale Grundschutz-Profile - z. B. für Fachverfahren oder Quer-
schnittsdienste - entstehen wird, ist derzeit noch nicht absehbar.  

Mit der Fertigstellung des kommunalen IT-Grundschutz-Profils wurde einer der 
Schritte realisiert, die 2015 im Gespräch der kommunalen Spitzenverbände mit dem 
Bundesministerium des Innern (BMI), dem BSI, der Geschäftsstelle des IT-
Planungsrates und seiner AG Informationssicherheit (AG InfoSic) über die Mitwirkung 
der Kommunen bei der Modernisierung des IT-Grundschutzes vereinbart wurden.  

Das kommunale IT-Grundschutz-Profil ist als Anlage 1 beigefügt.  

2. Whitepaper „Datenschutz und IT-Sicherheit in Druckinfrastrukturen" 

Die Allianz für Cyber-Sicherheit (ACS) ist eine Einrichtung des Bundesamtes für Sicher-
heit in der Informationstechnik (BSI). Ihr gehören ca. 2.700 Unternehmen und Institutio-
nen an, die gemeinsam das Ziel verfolgen, die Widerstandsfähigkeit des Standortes 
Deutschland gegenüber Cyber-Angriffen zu stärken. In diesem Rahmen werden von Mit-
gliedern verschiedene Dienstleistungen, Informationen oder Dokumente als sogenannte 
„Partnerangebote" zur Verfügung gestellt.  

Die mc2 management consulting GmbH hat 2016 als Partnerangebot ein Whitepaper 
„Sicherheit in Druckinfrastrukturen" erarbeitet. Dieses Dokument wurde jetzt in redakti-
oneller Zusammenarbeit mit einer vom Deutschen Landkreistag koordinierten Arbeits-
gruppe aus Mitarbeitern von Kommunal- und Landesverwaltungen überarbeitet. Neben 
rechtlichen Aspekten, Betrachtung von Risiken und Empfehlungen zu organisatorischen 
Maßnahmen werden in getrennten Checklisten zum Datenschutz und zur IT-Sicherheit 
kompakt und übersichtlich Empfehlungen zum Umgang mit den Risiken der einzelnen 
Funktionen gegeben.  

Das Whitepaper ist als Anlage 2 beigefügt. Weitere Dokumente aus dem Themenbereich 
IT-Sicherheit sind unter http://down.ft-SiBe-Forum.de abrufbar.“  

Wir bitten um Kenntnisnahme.  

Mit freundlichen Grüßen 

Heiko Liebenehm 
Erster Beigeordneter 

Anlagen 


