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06886 Lutherstadt Wittenberg E-Mail: info@jessen.de

Datum: 06.08.2013

Digitale Alarmierung der Einsatzkrafte der Feuerwehren
hier : Schreiben vom Fachdienst Brand-, Katastrophenschutz- und Rettungswesen
vom 18.07.2013, eingegangen am 22.07.2013 (per Email)

Sehr geehrter Herr Landrat Dannenberg,

bezugnehmend auf das obige Schreiben, méchte ich Ihnen hierzu meine Sach- und
Rechtsauffassung mitteilen.

Zunéchst einmal erscheint es mir vollig unnétig, eine sich in der Praxis bisher sehr gut be-
wahrte Umsetzung der digitalen Alarmierung der Einsatzkrafte abzuandern.

Darliber hinaus besteht, entgegen der vom Fachdienst Brand-, Katastrophenschutz- und
Rettungswesen vertretenen Auffassung, auch rechtlich keine Notwendigkeit einer Ande-
rung der bisherigen Verfahrensweise.

Denn gemal § 88 Abs. 1 Telekommunikationsgesetz (TKG) unterliegt zwar der Inhalt der
Telekommunikation dem Fernmeldegeheimnis, doch fiihrt § 88 Abs. 3 Satz 3 TKG weiter
aus, dass eine Weitergabe von Daten an Andere zuldssig ist, sofern dies ein Gesetz vor-
sieht.

Im vorliegenden Fall ware hierfiir die rechtliche Grundlage, das Datenschutzgesetz des
Landes Sachsen-Anhalt (DSG LSA).

Gemal § 1 Abs. 1 DSG LSA ist es Zweck dieses Gesetzes, den Einzelnen davor zu schiit-
zen, dass er durch den Umgang o6ffentlicher Stellen des Landes (Sachsen-Anhalt und so-
mit auch der Landkreis Wittenberg), mit seinen personenbezogenen Daten in seinem Per-
sonlichkeitsrecht beeintrachtigt wird.
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Im Sinne von § 2 Abs. 1 DSG LSA sind personliche Daten Einzelangaben {iber personliche
und sachliche Verhaltnisse einer bestimmten oder bestimmbaren natiirlichen Person.

In den Verwaltungsvorschriften zum § 2 des DSG LSA wird definiert, was persénliche Da-
ten sind. Hierunter zahlen u. a. Name, Personalnummer, Sozialversicherungsnummer,
Kfz-Kennzeichen, Einkommen, Familienstand usw.

Also alles Angaben, die bei einer Einsatzortibermittlung durch die Leitstelle keine Rolle
spielen.

Im Ubrigen miisste der Betroffene ein Interesse an der Geheimhaltung dieser Daten ha-
ben, wovon im Hilfs- und Bedarfsfall aber sicher nicht ausgegangen werden kann.

Denn die von den Kameraden auf den Displays abzulesenden Textnachrichten, enthalten
keinerlei Angaben Uber personliche oder sachliche Daten eines Betroffenen. Das eine Ad-
resse des Einsatzortes Ubermittelt wird, diirfte allerdings in der Natur der Sache stehen. In
den meisten Féllen sind die von der Leitstelle tibermittelten Einsatzdaten aber ,allgemein®
gehalten.

Das Sie als Ubermittelnde Stelle dem Datengeheimnis Rechnung tragen, zeigt der Fakt,
dass die digitalen Endgerate nur den berechtigten Dritten, also den Feuerwehrkameraden,
ausgegeben wurden (siehe hierzu auch VV Nr. 6 zu § 6 Nr. 6.2.1 DSG LSA).

Allein schon aufgrund dieser Tatsache kann ich die Meinung des Fachdienstes Brand-, Ka-
tastrophenschutz- und Rettungswesen daher nicht teilen, dass die Angaben auf den Mel-
deempfangern verschliisselt werden miissten, da die Gbermittelten Angaben keinesfalls in-
haltlich mit dem § 2 DSG LSA gleichzusetzen sind.

Hilfsweise méchte ich allerdings anhand des Landesdatenschutzgesetzes ausfiihren, dass
selbst personenbezogene Daten an berechtigte Dritte, z. Bsp. im Wege einer Alarmierung
der Einsatzkrafte weitergegeben werden durfen.

Hiernach ist selbst gemaR § 11 Abs. 1 DSG LSA eine Ubermittlung personenbezogener
Daten an eine o6ffentliche Stellen zulassig, wenn sie zur Erfillung der Aufgaben des Dritten,
an den die Daten Ubermittelt werden erforderlich ist und die Voraussetzungen vorliegen,
die eine Nutzung nach § 10 DSG LSA zulassen wirden.

Das die Stadt Jessen (Elster) im Wege der Gefahrenabwehr eine 6ffentliche Stelle ist und
diese Daten zur Erfullung Ihrer Aufgaben bendtigt, diirfte unstrittig sein. Hierzu fiihrt auch
weiterhin die VV Nr. 11 zu § 11 DSG LSA unter Punkt 11.1.1.2 treffend aus.

Die Zulassigkeit der Nutzung der Daten durch die Stadt Jessen (Elster), ergibt sich somit
tatbestandlich aus § 10 Abs. 2 Nr. 6 und Nr. 8 DSG LSA sowie VV Nr. 10 zu § 10 DSG
LSA Nr. 10.2.6.1 und 10.2.8.

Wie Sie sehen, wére demnach sogar die Weitergabe von personenbezogenen Daten im
Alarmierungsfall an die Stadt Jessen (Elster) rechtlich gedeckt und das Datengeheimnis
bleibt gewahrt.

Fiar den vorliegenden Sachverhalt ist dies zwar aufgrund meiner obigen Ausfiihrung nicht
von Bedeutung, doch selbst die hilfsweise Prifung der Weitergabe von personenbezoge-
nen Angaben an Dritte durch den Landkreis Wittenberg, hatte eine rechtliche Grundlage.



Zusammenfassend und in Auswertung der Sach- und Rechtslage, kann ich daher nur fest-
stellen, dass das Ansinnen auf Verschliisselung der Alarmierungsdaten absolut nicht erfor-
derlich ist.

Mithin sieht weder das Telekommunikationsgesetz noch das Landesdatenschutzgesetz ei-
ne Verschlisselung der Einsatzdaten vor, wenn die Weitergabe nach den bisherigen Ge-
sichtspunkten und somit nach den Vorgaben der Gesetzgeber (Bund / Land) geschieht.

Far die Stadt Jessen (Elster) wiirde dariiber hinaus eine Verschlisselung / Entschliisse-
lung der Daten bedeuten, einen absolut unnétigen finanziellen Mehraufwand in Hohe von
circa 14.300,00 Euro im Haushalt einzuplanen. Die Zahlen der anderen Kommunen im
Landkreis Wittenberg sind hierbei noch nicht einmal mit beriicksichtigt.

Gerade in Zeiten defizitarer Haushalte, ist das nicht hinnehmbar.
Bemangeln méchte ich an dieser Stelle auch die Kommunikation in dieser Angelegenheit.

Zukiinftig méchte der Fachdienst 38 die Daten verschlisselt an die Gefahrenabwehrbe-
horden Ubermitteln, bietet aber gleichzeitig an, einen Kontakt zur Firma Selectric herzustel-
len, die dann in den Gemeinden vor Ort eine Entschliisselungssoftware auf den Alarmmel-
dern installiert, um so wieder einen unverschlisselten Zugang der Daten auf den Endgera-
ten zu ermdglichen.

Wenn es aus Sicht der Landkreisverwaltung rechtlich notwendig ist Alarmierungen zu ver-
schlisseln, dann muss es auch so durchgesetzt werden. Man kann aber nicht gleichzeitig
eine Entschlusselungssoftware im gleichen Hinweisschreiben anbieten.

Am 20.06.2013 gab es zudem beim Landkreis Wittenberg eine Hochwasserauswertung mit
den Stadtwehrleitern, wo dieses Thema noch einmal hatte angesprochen werden konnen,
da man alle Betreffenden an einem Tisch gehabt hatte. Leider wurde dies aber nicht getan.
Erst mit Schreiben vom 22.07.2013 wurde der Sachverhalt dann wieder thematisiert.

Ich bitte Sie daher und gerade in Auswertung meiner Ausfiihrungen, Ihre Auffassung noch
einmal zu Uberdenken.

Sollten Sie hierzu noch Gesprachsbedarf sehen, stehe ich lhnen hierfiir gern zur Verfi-
gung.

Mit freundlichem GriiRen

Brettschneider
Bilrgermeister
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Digitale Alarmierung der Einsatzkrifte der Feuerwehren

Hier: Planung der Verschliisselung im digitalen Alarmierungsnetz durch den
Landkreis als Trager im Jahr 2014
Bezug: Protokoll Dienstberatung mit Ordnungsverwaltungen vom 9. Dezember 2009

Mein Schreiben vom 16. Juni 2011
Vorab- Information zum Arbeitsgespréch ,,Kostenabwicklung Juni-
Hochwasser* vom 26. Juni 2013

Sehr geehrte Damen und Herren,

in Vorbereitung der HH-Planung fiir das Jahr 2014 informiere ich Sie wie folgt und bitte um Beach-
tung.

Der Landkreis Wittenberg plant in seiner Zustandigkeit nach § 3 (2) BrschG als Trager des digita-
len Alarmierungsnetzes im Landkreis fiir das Jahr 2014 die Nachriistung der Verschliisselung der
digitalen Alarmierung.

Damit soll sichergestellt werden, dass eine absolute Diskretion und héchste Sicherheit in der Da-

tenlbertragung der Alarmierungstexte auf die digitalen Endgeréate gewahrleistet werden. Meldun-

gen werden dann von der Eingabe in der Leitstelle bis zum Empfang verschliisselt und fiir Unbe-

rechtigte nicht mehr lesbar. Ein Sperrcode schitzt den digitalen Meldeempféanger (DME) vor jeder
Veranderung und dem Auslesen der Schllisseldateien.

Die Verschlisselung der Alarmierungsdaten ist geméaR § 88 des Telekommunikationsgesetzes
und gemaR §§ 1 (1) und 6 (3) des Datenschutzgesetzes des Landes Sachsen-Anhalt zum Schutz
personenbezogener Daten von Betroffenen zwingend geboten und finanziell durch den Landkreis
Wittenberg erst im Jahr 2014 umsetz- bzw. nachristbar.

Die verschlusselten Alarmierungstexte sind im DME mit Hilfe einer Einschliisselungs-Software
entschlisselbar. Fur die Nachristung der Entschlisselung (Verschliisselungs-Firmenware) der
DME in den Feuerwehren ergeben sich aufgrund eines aktuellen Angebots der Firma Selectric fiir
die DME der Firma Swissphone Kosten bei Einzelabnahme in Héhe von 71,40 EUR Brutto pro
DME und bei Abnahme von 1.700 Stiick im Landkreis in Héhe von 59,30 EUR Brutto pro DME.
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Entsprechende Haushaltsmittel waren bei Bedarf fiir das Jahr 2014 durch die Stadt/ Gemeinde
Muihlanger zu planen.

Der Empfang der Alarmierung ist auch ohne Entschliisselung sicher gestellt.

Mit dem flachendeckenden Aufbau der digitalen Alarmierungsstruktur im Landkreis Wittenberg in
den Jahren Jahr 2010/2011 wurden Sie Ende des Jahres 2009 und mit dem Bezugsschreiben
vom 11. Juni 2011 auf die erforderliche Verschlusselung der Meldedateniibertragung bereits hin-
gewiesen.

Fur Rickfragen steht Ihnen der Sachbereich Information und Kommunikation im Fachdienst
Brand-, Katastrophenschutz und Rettungswesen, Ansprechpartner Herr Schrodetzki, zur Verfi-

gung.

Mit freundlichen GruRRen
Im Auftrage

A

Gortler
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